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Tlacova sprava

Proti bankovym podvodom sa da branit’ elektronickym podpisom

Online vymena informacii ¢i e-mail st dnes uz beznym spésobom komunikacie, a tak sucasne aj
vyraznym rizikom pre zachovanie bezpecnosti tudajov. Ukazalo sa to aj pri aktualnych phishingovych
utokoch, ked’ sa v mene bank cez e-mail a presmerovanim na podvodny link uz niekolko dni ktosi
snazi od klientov vymamit prihlasovacie Gdaje do internetového bankovnictva. Spinit poZiadavky
neovereného odosielatela mailu méze priniest velké neprijemnosti. Chranit sa pritom da jednoducho
elektronickym podpisom.

Bratislava 27. marec 2008 — Snaha podvodne ziskat cudzie osobné alebo inak citlivé udaje je Coraz
viditelnejSia aj u nas. Prist nechcene, hoci vlastnym pri¢inenim, o délezité udaje ale nehrozi len pri
phishingovych utokoch, ktoré su u nds v ostatnych niekofkych dfioch viac nez aktualne. Tato
skutocnost' iba potvrdzuje, ze aj bezny e-mail &i online komunikacia prostrednictvom internetu je
znacnou hrozbou pre sukromie. Znizit' riziko zneuzitia udajov, overit' skuto€ného autora elektronickej
spravy a neuverit tak podvodnym mailom pritom jednoducho dokaze elektronicky podpis.

»Stdle sa stretdavame s tym, zZe ani ludia, ktori e-mail pouzivaju denne avedia o jeho rizikach,
sa nevyhybaju zasielaniu citlivych informadcii elektronickou postou. Navyse, ked’ si od nich
e-mailom ktosi vyziada délezité udaje, vdcsina z nich ani nezapochybuje o pravosti spravy.
Malokomu napadne, Ze aj za e-mailovou adresou spolahlivej institicie ¢i znameho sa méze
skryvat’ ktokol'vek. Vytvorit’ si Fubovolnu e-mailovu adresu je bezné,“ priblizuje situaciu Attila
Szlovak, senior konzultant pre elektronicky podpis a informaénu bezpecénost’ spolo¢nosti Disig, ktora
sa zaobera touto oblastou.

»Keby napriklad inStiticie na elektronicki komunikaciu so svojimi klientmi stdle pouzivali
elektronicky podpis, bolo by omnoho tazsie posielat’ vich mene falosné spravy,“ dopifia A.
Szlovak. Adresat by si mohol bez problémov overit, kto spravu skutoéne napisal, a vyraznejSie by sa
znizilo aj riziko, Zze sa bude bezhlavo drzat pokynov uvedenych v podvodnom e-maili. V kombinacii
s davkou osvety a vzdelavania uzivatefov je to jeden z najlepSich spdsobov ako sa vyhnut
neprijemnostiam.

Spolo¢nost Disig, a.s. prevadzkuje certifikaéni autoritu CA Disig, ktord je poskytovatelom certifikacnych sluzieb
a akreditovanych certifikaénych sluzieb podla zakona &islo 215/2002 Z. z. o elektronickom podpise. Okrem toho sa zaobera
implementaciou elektronického podpisu do informaénych systémov a podnikovych procesov, a taktiez je €inna v oblasti
informacnej bezpeénosti a ochrany osobnych tdajov. Spolo¢nost je drzitefom certifikatov ISO 9001:2000 a ISO 27001:2005.
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