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Hist·ria zmien 

Verzia  D§tum rev²zie Popis rev²zie; revidoval 

1.0 25.03.2006 Prv§ verzia dokumentu; Miģkoviń 

1.5 20.12.2006 

Form§lne ¼pravy textu dokumentu ð 
form§tovanie, opravy odkazov, ¼pravy textu 
v kapitole 4 ăPrev§dzkov® poĥiadavkyò; 
Miģkoviń 

2.0 23.01.2007 

Rozģ²renie CP v s¼vislosti s novĶm typom 
vyd§vanĶch certifik§tov pre zmluvn®ho 
klienta.  
Doplnenie kapitoly 7 ăProfily certifik§tovò; 
Miģkoviń. 

2.1 29.03.2007 
Opravy textu v  kap. 2.8 a  kap. 4.9  
Ēpravy textu v s¼vislosti s minoritnou zmenou 
v certifik§te pre zmluvn®ho partnera; Miģkoviń 

3.0 19.03.2008 
Celkov§ rev²zia CP vzhŗadom k jednotlivĶm 
typom certifik§tov; ōuriģov§, Miģkoviń 

3.1 24.06.2008 Pridanie nov®ho typu certifik§tu; Miģkoviń 

3.2 10.11.2008 
Zmena dŕĥky platnosti certifik§tov 
pre dom®nov®ho pouĥ²vateŗa PKI VģZP 
Zruģenie prev§dzky na Z§hradn²ckej 153. 

3.3 25.11.2008 

Ēprava znenia: 
ods. 3.1.9 - overovanie vlastn²ctva dom®ny 
ods. 4.1.1, 4.1.2, - overovanie platnosti e -
mail adresy ĥiadateŗa 

3.4 02.06.2009 

Ēprava v s¼vislosti s poĥiadavkou 
na minim§lnu dŕĥku verejn®ho kŗ¼ńa, na ktorĶ 
CA Disig vyd§ certifik§t (ods.5.1.3; 6.1.2);  
Zmena  umiestnenia e-mail adresy v profile 
certifik§tu (ods. 3.1.2;  6.1.2); Miģkoviń 

4.0 14.10.2009 

Ēprava v s¼vislosti s poĥiadavkami Mozilla 
Foundation pri uch§dzan² sa o umiestnenie 
certifik§tu CA Disig do Mozilla Root Certificate 
Store; Miģkoviń 

4.1 11.05.2010 
Zapracovanie navrhnutĶch n§pravnĶch 
opatren² z auditu zo dŝa 13.11.2009 (audit 
podŗa ETSI TS 102042 V1.3.4); Miģkoviń 
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Obchodn® meno Disig, a.s. 

S²dlo Z§hradn²cka 151, 821 08 Bratislava 

Zap²san§ v OR OR Okresn®ho s¼du Bratislava I, odd. Sa 3794/B 

Telef·n + 421 2 208 50 140 

Fax + 421 2 208 50 141 

E-mail  disig@disig.sk 

 
 

Vģetky pr§va vyhraden®. 

É Disig, a.s. 

Inform§cie v tomto dokumente nesm¼ byũ menen® bez p²somn®ho s¼hlasu Disig, a.s. 

 

Tento dokument nepreģiel jazykovou ¼pravou. 

 

Ochrann® zn§mky 
Men§ produktov uv§dzan® v tomto dokumente m¹ĥu byũ registrovan® ochrann® zn§mky pr²sluģnĶch firiem. 
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Zoznam pouĥitĶch pojmov a skrati ek 

Pojmy 

ZmluvnĶ partner  ð pr§vnick§ osoba, s ktor ou ma spolońnosũ Disig uzatvoren¼ 
p²somn¼ zmluvu o vydan² a pouĥ²van² certifik§tu a sluĥieb  CA Disig. 

Skratky  

CA ð Certifikańn§ autorita (Certification Authority)  

CMA ð Autorita pre spr§vu certifik§tov (Certificate Management Authority)  

CP ð CertifikańnĶ poriadok (Certificate Policy)  

CPS ð Pravidl§ na vĶkon certifikańnĶch ńinnost² (Certificate Practice 
Statement )  

CPS_CA  ð Pravidl§ na vĶkon certifikańnĶch ńinnost² ð Ńasũ Certifikańn§ autorita 

CRL ð Zoznam zruģenĶch certifik§tov (Certification Revocation List) 

EFTA ð Eur·pska z·na voŗn®ho obchodu (European Free Trade Association) ð 
ńlenovia Island, Lichtenģtajnsko, N·rsko a Ģvajńiarsko 

HSM ð Hardware Security Modul 

IŃO ð Identifikańn® ń²slo organiz§cie 

NBĒ ð N§rodnĶ bezpeńnostnĶ ¼rad 

PEM - Form§t umoĥŝuj¼ci ukladanie a distrib¼ciu bin§rnych d§t v ńitateŗnej 

podobe pomocou algoritmu Base64 

PKCS#10 - Form§t ĥiadosti o certifik§t podŗa ģtandardu Public Key Cryptographic 

Standards (RFC 2986) 

PKI  Infraģtrukt¼ra verejnĶch kŗ¼ńov (Public Key Infrastructure) 

PMA  ð Autorita pre spr§vu CP (Policy Management Authority) 

RA ð Registrańn§ autorita (Registration Authority)  

SSCD - Zariadenie urńen® na bezpeńn® generovanie, uloĥenie a pouĥitie p§ru 
kŗ¼ńov (s¼kromnĶ aj verejnĶ). M¹ĥe byũ napr. vo forme ńipovej karty, 
USB kŗ¼ńa, HSM modulu. 
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1.  Ēvod 

V tomto dokumente je pop²sanĶ certifikańnĶ poriadok (Ŏalej len ăCPò) 
certifikańnej autority CA Disig (Ŏalej len ăCA Disigò), ktor¼ prev§dzkuje 
spolońnosũ Disig, a.s. (Ŏalej len ăDisigò). 

CP je vyuĥ²vanĶ pri implement§cii infraģtrukt¼ry verejnĶch kŗ¼ńov (Ŏalej len PKI), 
ktor§ pozost§va z produktov a sluĥieb, ktor® poskytuj¼ a spravuj¼ certifik§ty 
podŗa ģtandardu X.509 (Internet X.509 Public Key Infrastructure ð Infraģtrukt¼ra 
verejnĶch kŗ¼ńov). 

Certifik§ty jednoznańne identifikuj¼ meno nach§dzaj¼ce sa v certifik§te a toto 
meno zvªzuj¼ s pr²sluģnĶm p§rom kŗ¼ńov. 

Niektor® urńen® aplik§cie pri svojom pouĥ²van² m¹ĥu vyĥadovaũ aj vyģģiu ¼roveŝ 
zabezpeńenia ako je t§, ktor§ je uveden§ v tomto CP. 

1.1  Prehŗad 

Cieŗom CP nie je definovanie konkr®tnej implement§cie PKI ani pl§ny na bud¼ce 
implement§cie alebo bud¼ce certifikańn® poriadky. 

Tento CP definuje vytv§ranie a spr§vu certifik§tov s verejnĶmi kŗ¼ńmi podŗa 
ģtandardu X.509 verzie 3 na ich pouĥitie v aplik§ci§ch, ktor® si vyĥaduj¼ bezpeńn¼ 
komunik§ciu medzi poń²tańovĶmi syst®mami pripojenĶmi na poń²tańov¼ sieũ. 
Kostrov§ ńasũ takejto poń²tańovej siete m¹ĥe byũ pritom nechr§nenou sieũou ako 
napr. Internet.  
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1.2  Identifik§cia 
 

N§zov: CertifikańnĶ poriadok CA Disig 

Skratka n§zvu: CP CA Disig 

Verzia: 4.1  

Schv§len® dŝa: 11.05.2010  

Platnosũ od: 17.05.2010  

Tomuto dokumentu je priradenĶ 
identifik§tor objektu (OID): 1.3.158.35975946.0.0.0.1.1. 4.1  

Popis pouĥit®ho identifik§tora objektu (OID): 

1. ð ISO assigned OIDs 

1.3. ð ISO Identified Organization 

1.3.158 . ð Identifikańn® ń²slo subjektu (IŃO) 

1.3.158.35975946. ð Disig, a.s. 

1.3.158.35975946.0.0.0.1. ð CA Disig 

1.3.158.35975946.0.0.0.1. 1.  ð CP CA Disig  

1.3.158.35975946.0.0.0.1.1. 4.1  - CP CA Disig verzia 4.1  

1.3  Komunita a pouĥiteŗnosũ 

1.3.1  Autority  

1.3.1.1  Autorita pre spr§vu CP  

Autorita pre spr§vu CP (Policy Management Authority - PMA) je zloĥka ustanoven§ 
za ¼ńelom: 

 dohŗadu na vytv§ranie a aktualiz§ciu certifikańnĶch poriadkov, vr§tane 
vyhodnocovania zmien a pl§nov na implementovanie ŗubovoŗnĶch 
prijatĶch zmien, 

 rev²zie pravidiel na vĶkon certifikańnĶch ńinnost² (Certificate Practice 
Statement Ŏalej len CPS) certifikańnej autority prostredn²ctvom analĶzy 
CPS, aby sa zaruńilo, ĥe prax CA Disig vyhovuje pr²sluģn®mu CP, 

 rev²zie vĶsledkov auditov zhody, aby sa urńilo, ńi CA Disig adekv§tne 
dodrĥuje ustanovenia schv§len®ho CPS, 

 d§vania odpor¼ńan² pre CA Disig ohŗadne n§pravnĶch akci² a inĶch 
vhodnĶch opatren², 

 urńenia vhodnosti pouĥ²vania cudz²ch poriadkov, 
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 d§vania odpor¼ńan² ohŗadne vhodnosti certifik§tov asociovanĶch s danĶm 
CP pre ģpecifick® aplik§cie riadenia a usmerŝovania ńinnosti certifikańnej 
autority a registrańnĶch autor²t, 

 vĶkladu ustanoven² CPS a svojich pokynov pre RA a CA, 

 vykon§vania auditu CA Disig, 

 zabezpeńenia, ĥe prijat§ a schv§len§ certifikańn§ politika (CP) a pravidl§ 
na vĶkon certifikańnĶch ńinnosti (CPS) s¼ riadne a n§leĥite realizovan®. 

PMA predstavuje vrcholov¼ zloĥku, ktor§ rozhoduje s koneńnou platnosũou 
vo vģetkĶch z§leĥitostiach a aspektoch tĶkaj¼cich sa CA Disig a jej ńinnosti. 

1.3.1.2  Certifikańn§ autorita 

Certifikańn§ autorita (Certification Authority - CA) je entita autorizovan§ PMA 
na vytv§ranie, podpisovanie a vyd§vanie certifik§tov s verejnĶm kŗ¼ńom.  

CA je zodpovedn§ za vģetky aspekty vyd§vania a spr§vy certifik§tov, vr§tane 
kontroly nad procesom registr§cie, procesom identifik§cie a autentiz§cie, 
procesom vytv§rania certifik§tov, publik§cie certifik§tov, zruģenia certifik§tov, 
zmeny p§ru kŗ¼ńov certifik§tu. CA zaruńuje, ĥe vģetky aspekty jej sluĥieb, 
oper§ci² a infraģtrukt¼ry zviazanej s certifik§tmi vydanĶmi podŗa tohto CP sa 
vykon§vaj¼ v s¼lade s poĥiadavkami a ustanoveniami tohto CP. 

1.3.1.3  Registrańn§ autorita 

Registrańn§ autorita (Registration Authority - RA) je entita, ktor§ na z§klade 
rozhodnutia CA vykon§va ńinnosti, ktor® s¼ bliĥģie pop²san® v kapitole 2.1.2.  

RA mus² vykon§vaũ svoje aktivity v s¼lade so schv§lenĶm CPS. 

CA Disig m¹ĥe zriadiũ RA nasledovnĶch typov: 

 komerńn§ RA ð bude sl¼ĥiũ na poskytovanie sluĥieb CA Disig 
pre z§ujemcov o certifik§ty vģetkĶch typov zo strany verejnosti resp. 
nez§vislĶch tret²ch str§n. Komerńn§ RA je prev§dzkovan§ na z§klade 
p²somnej zmluvy so spolońnosũou Disig ako prev§dzkovateŗom CA Disig 
a je splnomocnen§ podpisovaũ dokumenty vytv§ran® pri poskytovan²  
zmluvne dohodnutĶch sluĥieb CA Disig. 

 firemn§ RA ð bude sl¼ĥiũ na vyd§vanie certifik§tov pre vlastn® potreby 
danej spolońnosti resp. pre potreby ŝou prev§dzkovanĶch syst®mov 
vyĥaduj¼cich pouĥitie certifik§tu. Firemn§ RA je prev§dzkovan§ 
na z§klade p²somnej zmluvy so spolońnosũou Disig ako prev§dzkovateŗom 
CA Disig a je splnomocnen§ podpisovaũ dokumenty vytv§ran® 
pri  poskytovan²  zmluvne dohodnutĶch sluĥieb CA Disig.  

 intern§ RA ð bude prev§dzkovan§ spolońnosũou Disig a je urńen§ 
na poskytovanie komplexnĶch certifikańnĶch sluĥieb poskytovanĶch CA 
Disig pre vģetkĶch z§ujemcov. 

CA a RA spolu tvoria Autoritu pre spr§vu certifik§tov (Certificate Management 
Authority, Ŏalej len ăCMAò). Term²n CMA sa bude pouĥ²vaũ, keŎ funkciu moĥno 
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priradiũ buŎ CA alebo RA alebo keŎ sa poĥiadavka tĶka s¼ńasne CA aj RA. 
Rozdelenie zodpovednosti pri registr§cii ĥiadateŗa o certifik§t medzi CA a RA sa 
m¹ĥe l²ģiũ pri viacerĶch implement§ci§ch tohto CP. Toto rozdelenie 
zodpovednosti bude pop²san® v CPS pre dan¼ RA. 

CA Disig v s¼ńasnej dobe zriaŎuje len RA p¹sobiace na ¼zem² Slovenskej 
republiky, ktor® s¼ pr§vnym subjektom so s²dlom  v Slovenskej republike.  

1.3.2  Koncov® entity 

1.3.2.1  Ĥiadatelia o certifik§t CA Disig a drĥitelia certifik§tov CA Disig 

Ĥiadateŗom o certifik§t sa rozumie fyzick§ osoba, ktor§ je opr§vnen§ ĥiadaũ 
o certifik§t v mene entity, ktorej meno sa objav² ako subjekt v certifik§te. 

Entitou, ktorej meno sa objav² ako subjekt v certifik§te, m¹ĥe byũ: 

 fyzick§ osoba, 

 pr§vnick§ osoba, 

 komponent.  

Ĥiadateŗ o certifik§t sa prevzat²m certifik§tu st§va drĥiteŗom dan®ho certifik§tu. 
Podmienky, ktor® mus² splniũ ĥiadateŗ o certifik§t, definuje tento CP. 

Drĥiteŗom certifik§tu sa rozumie fyzick§ osoba, ktor§ sa zaviaĥe, ĥe bude 
pouĥ²vaũ zodpovedaj¼ci s¼kromnĶ kŗ¼ń a certifik§t v s¼lade s tĶmto CP.  

1.3.2.2  Strany spoliehaj¼ce sa na certifik§ty 

Stranou spoliehaj¼cou sa na certifik§t je entita, ktor§ tĶm, ĥe pouĥ²va cudz² 
certifik§t na overenie integrity elektronicky podp²sanej spr§vy alebo 
na ustanovenie bezpeńnej komunik§cie s drĥiteŗom certifik§tu, sa spolieha 
na platnosũ vªzby drĥiteŗa certifik§tu s danĶm verejnĶm kŗ¼ńom.  

Strana spoliehaj¼ca sa na certifik§t by mala pouĥiũ inform§ciu z certifik§tu 
na urńenie vhodnosti certifik§tu na dan® pouĥitie. 

Synonymom pojmu strana spoliehaj¼ca sa na certifik§t je pojem pouĥ²vateŗ 
certifik§tu. Tento kon§ na z§klade d¹very v danĶ certifik§t a/alebo na z§klade 
elektronick®ho podpisu overen®ho danĶm certifik§tom.  

1.3.3  Pouĥiteŗnosũ 

Certifik§ty CA Disig s¼ vo vģeobecnosti urńen® na zabezpeńenie komunik§cie 
pomocou softv®ru resp. hardv®ru, ktorĶ podporuje vyuĥitie certifik§tov 
vyhovuj¼cich ģpecifik§cii X.509 verzie 3. 

Ēńelom vyd§vania certifik§tov CA Disig je vo vģeobecnosti poskytn¼ũ drĥiteŗovi 
certifik§tu tak® bezpeńnostn® prostriedky (certifik§ty) na zabezpeńenie 
komunik§cie, aby mohol vyuĥ²vaũ vĶhody bezpeńnej komunik§cie s minim§lnymi 
n§kladmi t.j. pouĥ²van²m beĥne dostupn®ho softv®ru. 

Certifik§ty CA Disig m¹ĥu byũ vo vģeobecnosti pouĥit® pre potreby:  
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 zabezpeńenia elektronickej poģty (podpisovanie a/alebo ģifrovanie spr§v 
posielanĶch elektronickou poģtou, nemoĥnosũ popretia (non-repudiation) 
zodpovednosti za odoslan¼ spr§vu elektronickej poģty), 

 zabezpeńenia WWW komunik§cie (d¹veryhodn§ identifik§cia web servera 
resp. klienta),  

 zabezpeńovac²ch mechanizmov pracovnĶch stan²c pouĥ²vateŗov, 

 internĶch procesov PKI (bezpeńn§ komunik§cia medzi komponentmi PKI 
a pod.).  

 podpisovanie softv®rovĶch komponentov 

CA Disig vyd§va ĥiadateŗom o certifik§t tieto typy certifik§tov:  

 osobn® certifik§ty ð urńen® v prvom rade pre potreby zabezpeńenia 
elektronickej poģty pre fyzick¼ osobu (Ŏalej len ăosobnĶ certifik§tò) resp. 
fyzick¼ osobu konaj¼cu v mene pr§vnickej osoby (Ŏalej len ăcertifik§t 
pre pr§vnick¼ osobuò),  

 certifik§ty pre server ð urńen® v prvom rade pre potreby zabezpeńenia 
komunik§cie s web servermi,  

 osobn® certifik§ty pre dom®nov®ho pouĥ²vateŗa ð urńen® pre potreby 
prihlasovania sa do dom®ny resp. vz§jomnej komunik§cie medzi 
uĥ²vateŗmi pr²sluģnej dom®ny,  

 certifik§ty pre dom®novĶ radiń ð urńen® vĶhradne na zabezpeńenie 
komunik§cie pre dom®nov® radińe danej dom®ny, 

 osobn® certifik§ty firemnĶch z§kazn²kov ð urńen® pre potreby vz§jomnej 
komunik§cie v r§mci danej organiz§cie a na zabezpeńenie vz§jomnej 
komunik§cie aplik§ci² pouĥ²vanĶch danou organiz§ciou a jej klientmi.  

 certifik§ty na podpisovanie softv®rovĶch komponentov 

Certifik§ty CA Disig, ktor® boli vydan® pre zloĥky CMA, sa m¹ĥu pouĥ²vaũ vĶluńne 
na vĶkon ńinnost² tĶchto zloĥiek a to len na ich pracovisk§ch. 

Dokument CPS m¹ĥe presnejģie vymedziũ: 

 zoznam aplik§ci², pre ktor® s¼ vyd§van® certifik§ty vhodn®, 

 zoznam aplik§ci², pre ktor® je pouĥitie vyd§vanĶch certifik§tov 
obmedzen®, 

 zoznam aplik§ci², pre ktor® je pouĥitie vyd§vanĶch certifik§tov zak§zan®. 
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1.4  Kontaktn® ¼daje 
 

Certifikańn§ autorita CA Disig 

Adresa: Z§hradn²cka 151, 821 08 Bratislava 2 

e-mail:  caoperator@disig.sk  

telef·n +421 2 20850140  

fax:  +421 2 20850141  

www:  http://www.disig.sk  

 
 

ZriaŎovateŗ, prev§dzkovateŗ a majiteŗ CA Disig 

Spolońnosũ: Disig, a.s.  

Adresa s²dla: Z§hradn²cka 151, 821 08 Bratislava 2 

IŃO: 359 75 946  

telef·n +421 2 20850140  

fax:  +421 2 20828141  

e-mail:  disig@disig.sk 

www:  http://www.disig.sk (slovensk§ verzia) 
http://www.disig.eu (anglick§ verzia) 

http://www.disig.sk/ca/index.html
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2.  Vģeobecn® ustanovenia 

2.1  Povinnosti  

2.1.1  Povinnosti CA 

CA Disig, ktor§ vyd§va certifik§ty zaloĥen® na tomto CP, mus² vyhovovaũ jeho 
ustanoveniam, vr§tane nasleduj¼cich: 

 poskytn¼ũ PMA svoj dokument CPS, ako aj jeho ŗubovoŗn® n§sledn® 
zmeny, na ohodnotenie jeho s¼ladu s tĶmto CP, 

 konaũ v s¼lade s ustanoveniami schv§len®ho CPS, 

 zaruńiũ, ĥe sa akceptuj¼ registrańn® inform§cie vĶluńne od RA, ktor® 
rozumej¼ tomuto CP a s¼ zaviazan® konaũ v s¼lade s n²m, 

 uv§dzaũ v certifik§toch len spr§vne a n§leĥit® inform§cie a archivovaũ 
doklady dokazuj¼ce spr§vnosũ ¼dajov uv§dzanĶch v certifik§toch, 

 garantovaũ, ĥe drĥiteŗ certifik§tu je viazanĶ povinnosũami v s¼lade 
s ńasũou 2.1.3 tohto CP a je informovanĶ o n§sledkoch neplnenia tĶchto 
povinnost², 

 zruģiũ certifik§ty drĥiteŗom, ak sa zist², ĥe t²to konali v rozpore so svojimi 
povinnosũami, 

 prev§dzkovaũ v reĥime on-line repozit§r, ktorĶ vyhovuje ustanoveniam 
uvedenĶm v ńasti 2.1.5. 

Ak sa zist², ĥe CA Disig nekon§ v s¼lade s tĶmito povinnosũami, uplatnia sa na ŝu 
pr²sluģn® opatrenia. 

CA Disig m§ vĶluńn¼ zodpovednosũ za garancie, ĥe certifik§ty, ktor® podpisuje, sa 
vytv§raj¼ a spravuj¼ v s¼lade s tĶmto CP a ĥe procesy vytv§rania, spr§vy 
a zruģenia certifik§tov s¼ vykon§van® len takĶmi osobami, ktor® rozumej¼ 
pr²sluģnĶm poĥiadavk§m CP a zaviazali sa ich dodrĥiavaũ. 

2.1.2  Povinnosti RA 

RA, ktor§ vykon§va registrańn® funkcie pop²san® v tomto CP, mus² vyhovovaũ jeho 
ustanoveniam a konaũ podŗa pr²sluģn®ho schv§len®ho CPS. Ak sa zist², ĥe RA 
nekon§ v s¼lade s tĶmito povinnosũami, uplatnia sa na ŝu pr²sluģn® opatrenia, 
vr§tane zastavenia jej ńinnosti ako RA. 

Rozdelenie zodpovednosti medzi CA a RA sa m¹ĥe l²ģiũ pri viacerĶch 
implement§ci§ch tohto CP. Toto rozdelenie zodpovednosti bude pop²san® v CPS 
pre dan¼ CA.  

RA zabezpeńuje funkciu podateŗne pre certifikańn¼ autoritu CA Disig ð konkr®tne 
najmª zhromaĥŎovanie a overovanie inform§ci² od ĥiadateŗov o certifik§t, ktor® 
maj¼ byũ uveden® v certifik§toch. 
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Na RA sa realizuje priamy kontakt medzi ĥiadateŗmi a CA Disig. 

RA prij²ma ĥiadosti o certifik§ty, preveruje totoĥnosũ ĥiadateŗov o certifik§ty, 
sprostredkuje odovzd§vanie certifik§tov a zoznamu zruģenĶch certifik§tov 
drĥiteŗom, za urńitĶch okolnost² (pozri kapitolu 4.4.1.1.) inicializuje zruģenie 
certifik§tu a vykon§va procesy spojen® so ĥiadosũou o zruģenie certifik§tu resp. 
ĥiadosũou o vydanie n§sledn®ho certifik§tu, prij²ma a vybavuje ich reklam§cie 
a sũaĥnosti, vyber§ od ĥiadateŗov stanoven® poplatky za sluĥby CA Disig, pokiaŗ 
nie je zmluvou dohodnut® inak. 

RA zodpoved§ za to, ĥe ŝou zbieran® inform§cie boli overen® a ĥe tieto 
inform§cie s¼ v danom ńase pravdiv®. 

2.1.3  Povinnosti opr§vnenej osoby ð drĥiteŗa certifik§tu 

Pod pojmom opr§vnen§ osoba sa mysl² drĥiteŗ certifik§tu, tieto pojmy s¼ 
synonymami.  

Povinnosũou drĥiteŗa certifik§tu je: 

 neust§le chr§niũ svoje s¼kromn® kŗ¼ńe v s¼lade s tĶmto CP a v s¼lade 
so znen²m ustanoven² v zmluve o vydan² a pouĥ²van² certifik§tu CA Disig, 

 bezodkladne upovedomiũ CMA, ktor§ vydala jeho certifik§t, o podozren², 
ĥe jeho s¼kromnĶ kŗ¼ń bol kompromitovanĶ alebo stratenĶ, 

 bezodkladne poĥiadaũ o zruģenie certifik§tu v pr²pade, ĥe akĶkoŗvek ¼daj 
uvedenĶ v subjekte certifik§tu sa stal neplatnĶm (okrem e-mailovej 
adresy), 

 dodrĥiavaũ vģetky term²ny, podmienky a obmedzenia uloĥen® 
na pouĥ²vanie svojich s¼kromnĶch kŗ¼ńov a certifik§tov, 

 prec²zne sa identifikovaũ a vyjadrovaũ pri ŗubovoŗnej komunik§cii s RA 
resp. CA, 

 pouĥ²vaũ poskytnut® certifik§ty len na pr²sluģn® ¼ńely. 

 v pr²pade, pouĥ²vania certifik§tu v inej krajine, pri jeho pouĥ²van² 
dodrĥiavaũ legislat²vne poĥiadavky na elektronickĶ podpis platn® pre dan¼ 
krajinu  

Povinnosti drĥiteŗa certifik§tu sa tĶkaj¼ aj fyzickej osoby, ktor§ prevzala 
certifik§ty pre ŝou spravovan® komponenty. 

Drĥiteŗ certifik§tu, ktorĶ nedodrĥuje resp. nedodrĥiaval svoje povinnosti, nem§ 
n§rok na n§hradu pr²padnej ģkody. 

2.1.4  Povinnosti str§n spoliehaj¼cich sa na certifik§ty 

Strany spoliehaj¼ce sa na certifik§ty vydan® podŗa tohto CP s¼ povinn®: 

 pouĥ²vaũ certifik§t na ¼ńel, pre ktorĶ bol vydanĶ, ako je to dan® 
inform§ciami v certifik§te, 
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 predtĶm, ako sa na certifik§t spoŗahn¼, overovaũ kaĥdĶ certifik§t 
na platnosũ (tzn. overovaũ, ĥe certifik§t je v danom ńase platnĶ a ĥe sa 
nenach§dza na aktu§lnom zozname zruģenĶch certifik§tov vydanom CA 
Disig), 

 vytvoriũ vzũah d¹very k CA, ktor§ vydala danĶ certifik§t, verifikovan²m 
certifikańnej cesty v s¼lade so ģtandardom X.509 verzie 3,  

 uchov§vaũ origin§lne podp²san® ¼daje, aplik§cie potrebn® na ń²tanie 
a spracovanie tĶchto ¼dajov a kryptografick® aplik§cie potrebn® 
na overovanie elektronickĶch podpisov tĶchto ¼dajov, pokiaŗ m¹ĥe byũ 
potrebn® overovaũ podpis tĶchto ¼dajov. 

2.1.5  Povinnosti spr§vy repozit§ra 

Spr§va repozit§ra, ktorĶ podporuje CA Disig pri publikovan² inform§ci² podŗa tohto 
CP, je povinn§: 

 udrĥiavaũ pr²stupnosũ inform§ci² podŗa ustanoven² tohto CP 
pre publikovanie inform§ci² o certifik§toch, 

 poskytovaũ dostatońnĶ ochrannĶ mechanizmus riadenia pr²stupu 
k inform§ci§m uloĥenĶm v repozit§ri podŗa ńasti 2.6.3. 

Prev§dzkovanie a spravovanie repozit§ra patr² medzi povinnosti CA. 

2.1.6  Povinnosti externĶch poskytovateŗov sluĥieb 

Povinnosũou extern®ho poskytovatelia sluĥieb pre CA Disig je dodrĥiavanie 
zmluvne dojednanĶch podmienok poskytovanej sluĥby. 

2.2  Pr§vne z§ruky 

Tento CP sa riadi platnĶmi z§konmi Slovenskej republiky, najmª z§konom 
ń. 215/2002 Z. z. o elektronickom podpise a o zmene a doplnen² niektorĶch 
z§konov v aktu§lnom znen² a s¼visiacimi vyhl§ģkami N§rodn®ho bezpeńnostn®ho 
¼radu. 

CA Disig garantuje jednoznańnosũ s®riov®ho ń²sla (Serial number) kaĥd®ho ŝou 
vydan®ho certifik§tu, tzn. garantuje, ĥe neexistuj¼ a nikdy nebud¼ existovaũ 
ĥiadne dva ŝou vydan® certifik§ty, ktor® by mali rovnak® s®riov® ń²slo. 

CA Disig poskytuje z§ruku, ĥe ŝou vydanĶ certifik§t bude vyhovovaũ ģtandardu 
X.509 verzie 3 a bude v s¼lade s tĶmto CP. 

2.3  Finanńn§ zodpovednosũ  

CA Disig zodpoved§ za ģkody vzniknut® pouĥ²van²m ŝou vydan®ho certifik§tu 
v zmysle platnej legislat²vy (napr. ObchodnĶ z§konn²k, Obńiansky z§konn²k). 
Predpokladom pritom je, ĥe boli dodrĥan® pr²sluģn® ustanovenia tohto CP. 
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Zodpovednosũ za ģkodu a z nej vyplĶvaj¼ce plnenie, je moĥn® uznaũ len 
za predpokladov, ĥe z§kazn²k neporuģil svoje povinnosti (hlavne ochranu svojho 
s¼kromn®ho kŗ¼ńa) a ĥe kaĥdĶ, kto sa v danom pr²pade spoliehal na certifik§t 
vydanĶ CA Disig, urobil vģetko, aby pr²padnej ģkode zabr§nil a to hlavne ĥe si 
overil aktu§lny stav predmetn®ho certifik§tu (t.j. ńi danĶ certifik§t nebol 
v rozhoduj¼com ńase, keŎ sa na neho spoliehalo, na zozname zruģenĶch 
certifik§tov). 

Neoverenie stavu certifik§tu pomocou zoznamu zruģenĶch certifik§tov sa 
kvalifikuje ako hrub® poruģenie povinnost² vyplĶvaj¼cich z tohto CP, d¹sledkom 
ńoho zanikaj¼ ak®koŗvek n§roky na pr²padn® uplatŝovanie si z§ruky. CA Disig a ani 
zriaŎovateŗ CA Disig nemaj¼ ĥiadnu finanńn¼ zodpovednosũ za pr²padn® ģkody, 
ktor® by vznikli drĥiteŗovi certifik§tu alebo strane spoliehaj¼cej sa na certifik§t, 
v s¼vislosti s pouĥ²van²m certifik§tu CA Disig s nejakou konkr®tnou aplik§ciou 
resp. hardv®rom alebo v s¼vislosti s tĶm, ĥe certifik§t CA Disig nie je moĥn® 
pouĥ²vaũ s nejakou konkr®tnou aplik§ciou resp. hardv®rom. 

Ak§koŗvek ĥiadosũ o n§hradu ģkody mus² byũ podan§ p²somne. 

2.4  Rozhodcovsk® konanie a rieģenie sporov 

Pre potreby interpret§cie CP alebo rieģenia sporov sa moĥno obr§tiũ na najbliĥģiu 
vyģģiu inģtanciu. Inģtancie s¼ usporiadan® vzostupne v porad²: 

 RA 

 CA 

PMA rozhoduje s koneńnou platnosũou v pr²pade akĶchkoŗvek sporov 
o interpret§cii alebo pouĥiteŗnosti tohto CP. 

Povinnosũou kaĥdej inģtancie je pr²pad zaznamenaũ a daũ ĥiadateŗovi resp. 
sũaĥovateŗovi vysvetlenie resp. n§vrh na rieģenie sporu. V pr²pade jeho nes¼hlasu 
post¼piũ pr²pad na vyģģiu inģtanciu. 

Ĥiadnym rozhodnut²m niektorej z tu definovanĶch inģtanci² nie je dotknut® pr§vo 
sũaĥovateŗa post¼piũ sũaĥnosũ nez§visl®mu s¼du. 

2.5  Poplatky  

Povinnosũou CA Disig je vhodnĶm sp¹sobom zverejniũ platnĶ cenn²k svojich 
sluĥieb resp. inform§ciu, za akĶch zmluvnĶch podmienok je moĥn® objednaũ 
certifikańn® sluĥby. Cenn²k je zverejnenĶ prostredn²ctvom web str§nky CA Disig 
(pozri ńasũ 0).  

Poplatky za certifik§ty sa platia na RA spravidla v hotovosti, ak nie je vopred 
resp. zmluvne dohodnut® so ĥiadateŗom inak. 

V pr²pade poskytovania svojich sluĥieb len zmluvnĶm partnerom cenn²k sluĥieb nie 
je zverejŝovanĶ. 
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2.6  Zverejŝovanie inform§ci² a repozit§r 

2.6.1  Zverejŝovanie inform§ci² o CA 

CA Disig mus² poskytovaũ v on-line reĥime repozit§r, ktorĶ je pr²stupnĶ drĥiteŗom 
certifik§tov a stran§m spoliehaj¼cim sa na certifik§ty a ktorĶ obsahuje minim§lne 
nasleduj¼ce inform§cie: 

 certifik§ty vydan® v s¼lade s tĶmto CP, 

 aktu§lne CRL ako aj vģetky CRL vydan® od zańiatku ńinnosti vyd§vania 
certifik§tov, 

 certifik§t certifikańnej autority patriaci k jej podpisov®mu kŗ¼ńu, 

 k·piu aktu§lneho CP vr§tane pr²padnĶch ¼ŗav pre CA schv§lenĶch PMA. 

Inform§cie o vydanĶch certifik§toch nemus² CA Disig zverejŝovaũ, pokiaŗ s¼ tieto 
vyd§van® pre intern® potreby zmluvnĶch partnerov a s partnerom je  zmluvne 
dohodnut® ich nezverejŝovanie.  

2.6.2  Frekvencia zverejŝovania inform§ci² 

Certifik§t sa publikuje ńo najsk¹r po jeho vytvoren². Inform§cie o vydanom 
certifik§te moĥno n§jsũ na adrese http://www.disig.sk 

CRL sa publikuje ako je ģpecifikovan® v ńasti 4.4.3.1. Inform§cie o zruģenom 
certifik§te moĥno n§jsũ na adrese http://www.disig.sk 

Vģetky inform§cie, ktor® maj¼ byũ publikovan® v repozit§ri, musia byũ 
publikovan® bezodkladne, hneŎ ako sa CA Disig tak¼to inform§ciu dozvie. CA Disig 
ģpecifikuje v CPS ńasov® limity, v r§mci ktorĶch bude publikovaũ r¹zne typy 
inform§ci². 

2.6.3  Kontroly pr²stupu 

CA Disig mus² chr§niũ ŗubovoŗn¼ inform§ciu uloĥen¼ v repozit§ri, ktor§ nie je 
urńen§ na verejn® rozģ²renie. Spolońnosũ Disig vynaloĥ²  maxim§lne ¼silie na to, 
aby zaistila integritu, d¹vernosũ a dostupnosũ d§t vyplĶvaj¼cich s poskytovan²m 
certifikańnĶch sluĥieb. Taktieĥ boli vykonan® logick® a  bezpeńnostn® opatrenia, 
aby zabr§nili neautorizovan®mu pr²stupu osob§m, ktor® by mohli akĶmkoŗvek 
sp¹sobom zmeniũ, poģkodiũ, pridaũ resp. vymazaũ ¼daje uloĥen® v repozit§ri. 

2.6.4  Repozit§re 

Repozit§re musia byũ lokalizovan® tak, aby boli pr²stupn® drĥiteŗom certifik§tov 
a stran§m spoliehaj¼cim sa na certifik§ty a v s¼lade s celkovĶmi bezpeńnostnĶmi 
poĥiadavkami. 

Funkciu repozit§ra CA Disig bude zast§vaũ web str§nka certifikańnej autority 
CA Disig nach§dzaj¼ca sa na web str§nke spolońnosti Disig, a.s. Presn® URL adresy 
s¼ uveden® v ńasti 1.5. Str§nka CA Disig je prostredn²ctvom Internetu verejne 
pr²stupn§ drĥiteŗom certifik§tov, stran§m spoliehaj¼cim sa na certifik§ty 
a verejnosti v¹bec. 
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Verejne dostupn® inform§cie uveden® na webovej str§nke spolońnosti Disig. maj¼ 
charakter riaden®ho pr²stupu.  

2.7  Audit zhody  

2.7.1  Frekvencia auditu zhody pr e dan¼ entitu 

CA Disig sa mus² podrobiũ auditu o zhode minim§lne jedenkr§t rońne. Okrem toho 
kaĥd§ CA m§ pr§vo poĥadovaũ pravideln® a nepravideln® rev²zie ńinnost² jej 
podriadenĶch CMA, aby sa potvrdilo, ĥe podriaden§ CMA funguje v s¼lade 
s bezpeńnostnĶmi praktikami a proced¼rami pop²sanĶmi v pr²sluģnom CPS. 

2.7.2  Identita aud²tora a kvalifikańn® poĥiadavky na neho 

Aud²tor mus² byũ kompetentnĶ v oblasti auditov o zhode a mus² byũ d¹kladne 
obozn§menĶ s CPS CMA, u ktorej vykon§va audit. Kvalifikańn® poĥiadavky s¼ 
podrobne pop²san® v CPS. 

2.7.3  T®my pokrĶvan® auditom zhody 

Ēńelom auditu o zhode m§ byũ z§ruka, ĥe CA Disig m§ vyhovuj¼ci syst®m pr§ce, 
ktorĶ garantuje kvalitu sluĥieb, ktor® CA Disig poskytuje a taktieĥ garantuje, ĥe 
kon§ v s¼lade so vģetkĶmi poĥiadavkami tohto CP a svojho CPS. Vģetky aspekty 
prev§dzky CA vzũahuj¼ce sa k tomto CP maj¼ byũ predmetom auditov zhody. 

2.7.4  Akcie vykonan® na odstr§nenie nedostatkov 

KeŎ aud²tor zist² rozpor medzi prev§dzkou CMA a ustanoveniami jej CPS, musia sa 
uskutońniũ nasleduj¼ce akcie:  

 aud²tor zaznamen§ rozpor, 

 aud²tor upovedom² o rozpore subjekty definovan® v ńasti 2.7.5, 

 CA navrhne PMA zodpovedaj¼ce opatrenie na n§pravu vr§tane 
ońak§van®ho ńasu potrebn®ho na jeho realiz§ciu. 

PMA urń² vhodn® opatrenie na n§pravu a to pr²padne aĥ po zruģenie certifik§tu 
CA. Po n§prave nedostatkov PMA obnov² ńinnosũ CA. 

2.7.5  Zaobch§dzanie s vĶsledkami auditu 

Aud²tor zhody urob² pre PMA z§pis o vĶsledkoch auditu o zhode. VĶsledky bud¼ 
ozn§men® v s¼lade s ńasũou 2.6 auditovanej CA a jej nadradenej CA, ak t§to 
existuje. Vykonanie opatren² na n§pravu m§ byũ dan® na vedomie pr²sluģnej 
autorite. Na  potvrdenie vykonania a ¼ńinnosti opatren² na n§pravu sa m¹ĥe 
poĥadovaũ ģpeci§lny audit zhody alebo ńiastkovĶ audit zhody zameranĶ na danĶ 
aspekt ńinnosti auditovan®ho subjektu. 
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2.8  Utajenie  

2.8.1  Typy inform§ci², ktor® sa maj¼ chr§niũ 

D¹vernĶmi inform§ciami podliehaj¼cimi zodpovedaj¼cej ochrane s¼: 

 s¼kromnĶ kŗ¼ń CA Disig pouĥ²vanĶ na vytv§ranie elektronick®ho podpisu 
pri  vyd§van² certifik§tov CA Disig, 

 s¼kromn® kŗ¼ńe patriace zloĥk§m CA Disig, 

 infraģtrukt¼ra (napr. dokumenty, proced¼ry, postupy, s¼bory, skripty, 
hesl§ a pod.) sl¼ĥiaca na prev§dzku CA Disig, vr§tane vģetkĶch jej RA, 

 osobn® ¼daje z§kazn²kov podliehaj¼ce ochrane v zmysle z§kona 
ń. 428/2002 Z. z. o ochrane osobnĶch ¼dajov v znen² z§kona ń. 363/2005 
Z. z. (Ŏalej len ăz§kon ń. 428/2002 Z. z.ò). 

Certifik§t by mal obsahovaũ len tak® inform§cie, ktor® s¼ d¹leĥit® a nevyhnutn® 
na vykon§vanie bezpeńnej komunik§cie pomocou certifik§tu. 

Za ¼ńelom n§leĥitej spr§vy certifik§tov CMA m¹ĥe poĥadovaũ, aby sa pri spr§ve 
certifik§tov v r§mci CA Disig pouĥ²vali aj inform§cie, ktor® nie s¼ uveden® 
v certifik§toch (napr. identifikańn® ń²sla dokladov, adresy, telef·nne ń²sla). 

Ŗubovoŗn§ tak§to inform§cia m§ byũ explicitne definovan§ v CPS. So vģetkĶmi 
inform§ciami uloĥenĶmi v r§mci CA Disig, ktor® nie s¼ v repozit§ri, sa m§ 
zaobch§dzaũ ako s citlivĶmi inform§ciami a pr²stup k nim m§ byũ obmedzenĶ len 
na osoby, ktor® tieto inform§cie nevyhnutne potrebuj¼ na vĶkon svojich 
ofici§lnych povinnost². 

Vģetky inform§cie, ktor® s¼ uveden® v certifik§te a teda s¼ zverejŝovan® 
prostredn²ctvom repozit§ra, nie s¼ klasifikovan® ako d¹vern® a povaĥuj¼ sa 
za verejn®. 

Zoznam zruģenĶch certifik§tov (CRL) nie je povaĥovanĶ za d¹vernĶ. 

2.8.2  Okolnosti uvoŗnenia d¹vernĶch inform§ci² 

CA Disig nezverejn² ĥiadne inform§cie tĶkaj¼ce sa ĥiadateŗa o certifik§t alebo 
drĥiteŗa certifik§tu ĥiadnej tretej strane, pokiaŗ to nie je povolen® tĶmto CP, 
poĥadovan® z§konom alebo pr²kazom kompetentn®ho s¼du resp. je to predmetom 
zmluvy medzi CA Disig a jej partnerom . Kaĥd§ poĥiadavka na uvoŗnenie inform§ci² 
m§ byũ autentizovan§ a zadokumentovan§. 

CA Disig mus² s osobnĶmi ¼dajmi z§kazn²ka zaobch§dzaũ v s¼lade s platnĶmi 
z§konmi a nesmie ich poskytn¼ũ ĥiadnej tretej strane s vĶnimkou subjektov, ktor® 
zo z§kona maj¼ pr§vo kontrolovaũ ńinnosũ CA a kompetentnĶch ģt§tnych org§nov 
ako s¼ pol²cia, s¼dy, prokurat¼ra. 
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2.9  Pr§va vyplĶvaj¼ce z intelektu§lneho vlastn²ctva 

Vlastn²k CA Disig je vlastn²kom vģetkĶch autorskĶch pr§v na vģetky dokumenty, 
d§ta, proced¼ry, politiky, certifik§ty a s¼kromn® kŗ¼ńe, ktor® s¼ s¼ńasũou 
infraģtrukt¼ry CA Disig a ktor® boli n²m vytvoren®.  
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3.  Identifik§cia a autentiz§cia 

3.1  Prvotn§ registr§cia 

Prij²man® ĥiadosti o certifik§t CA Disig musia vyhovovaũ ģtandardu PKCS #10 alebo 
SPKAC a musia byũ vo form§te PEM, ak nebolo so ĥiadateŗom vopred dohodnut® 
inak.  

3.1.1  Typy mien  

Kaĥd§ CA m§ byũ schopn§ vytv§raũ certifik§ty, ktor® obsahuj¼ rozliģovacie men§ 
v zmysle X.500 ( X.500 Distinguished Name, Ŏalej ako ărozliģovacie menoò). 

Vo vģeobecnosti CA Disig nem§ priraŎovaũ rozliģovacie men§. 

Ĥiadatelia o certifik§t si sami zvolia rozliģovacie meno, ktor® m§ byũ v ich 
certifik§te.  

3.1.2  Potreba zmysluplnosti mien  

Pouĥ²van® men§ maj¼ ńo najjednoznańnejģie identifikovaũ osoby alebo in® 
objekty, ktorĶm s¼ priraden®. CMA m§ zaruńovaũ, ĥe existuje vzũah patrińnosti 
(pr²sluģnosti, ńlenstva) medzi drĥiteŗom certifik§tu a ŗubovoŗnou organiz§ciou 
alebo organizańnou jednotkou, ktor§ je identifikovan§ ŗubovoŗnou ńasũou 
ŗubovoŗn®ho mena v certifik§te dan®ho drĥiteŗa.  

KeŎ sa pouĥ²vaj¼ rozliģovacie men§, poloĥka CommonName m§ reprezentovaũ 
drĥiteŗa certifik§tu sp¹sobom, ktorĶ je pre ńloveka ŗahko pochopiteŗnĶ. V pr²pade 
osoby to bude typicky jej pr§voplatn® meno a priezvisko. V pr²pade pr§vnickej 
osoby to bude jej obchodn® meno alebo n§zov. V pr²pade komponentu to m¹ĥe 
byũ napr. ¼pln® dom®nov® meno, n§zov modelu a s®riov® ń²slo alebo n§zov 
procesu a aplik§cie ap.  

Pojem ăzmysluplnosũò znamen§, ĥe forma mena m§ beĥne pouĥ²van¼ s®mantiku 
na urńenie identity osoby, organiz§cie alebo jej ńasti, zariadenia a podobne.  

Pouĥ²vanie pseudonymov, prezĶvok, kryc²ch mien, aliasov a podobne 
(tzv.  nicknames) v certifik§toch je dovolen® len v pr²pade, ĥe je v poloĥke CN 
jednoznańne definovan®, ĥe sa jedn§ o pseudonym uveden²m textu ăPSEUDONYMò 
v poloĥke CommonName (napr. CN= alias ð PSEUDONYMò. TĶmto nie s¼ dotknut® 
ustanovenia tĶkaj¼ce sa jednoznańnej identifik§cie drĥiteŗa takto vydan®ho 
certifik§tu.  

CA resp. RA m§ pr§vo odmietnuũ vydaũ certifik§t, ktorĶ by obsahoval ¼daje 
poruģuj¼ce princ²p zmysluplnosti mien. Zvl§ģtny d¹raz sa pritom kladie na ¼daj 
v poloĥke CommonName.  

Pri zad§van² hodn¹t do poloĥiek ĥiadosti o certifik§t ĥiadateŗ o certifik§t by mal 
maũ na zreteli, ĥe na RA bude musieũ uspokojivĶm sp¹sobom preuk§zaũ 
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opr§vnenosũ vģetkĶch ¼dajov, ktor® zadal do jednotlivĶch poloĥiek ĥiadosti 
o certifik§t. 

Rozliģovacie meno pouĥ²van® v certifik§toch CA Disig pozost§va z nasleduj¼cich 
poloĥiek s niĥģie uvedenĶm vĶznamom: 

3.1.2.1  OsobnĶ certifik§t 

V nasledovnej tabuŗke s¼ uveden® poloĥky nach§dzaj¼ce sa v DN osobn®ho 
certifik§tu. 

Tabuŗka ń. 1: Poloĥky osobn®ho certifik§tu a ich popis  

Skratka 
n§zvu  

N§zov  Popis  Pozn§mka 

C countryName 
Dvojznakov§ skratka ģt§tu,  

SK pre Slovensk¼ republiku  
Ēdaj je povinnĶ!!! 

L localityName  N§zov lokality  Ēdaj je nepovinnĶ 

O organizationName N§zov organiz§cie Ēdaj je nepovinnĶ 

OU organizationUnitName N§zov ¼tvaru v organiz§cii Ēdaj je nepovinnĶ 

CN commonName Meno a priezvisko Ēdaj je povinnĶ!!! 

Pozn§mka: Vģetky ¼daje sa musia zad§vaũ bez diakritiky (mªkńene, dŕĥne a pod.). Pouĥitie 
ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ na minim§lnu nutn¼ mieru, 
odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s CA Disig. V opańnom pr²pade si CA Disig 
vyhradzuje pr§vo odmietnuũ tak¼to ĥiadosũ o certifik§t.  

V poli N§zov organiz§cie sa nesmie pouĥiũ znak ńiarka!!!  

 

D¹leĥit® upozornenie!!!: Pokiaŗ bude osobnĶ certifik§t pouĥ²vanĶ na ¼ńely 
podpisovania a ģifrovania elektronickej poģty je nevyhnutn®, aby ĥiadosũ 
vo form§te PKCS#10 obsahovala platn¼ e-mailov¼ adresu drĥiteŗa certifik§tu 

3.1.2.2  Certifik§t pre pr§vnick¼ osobu 

V nasledovnej tabuŗke s¼ uveden® poloĥky nach§dzaj¼ce sa v DN certifik§tu 
pre pr§vnick¼ osobu. 

Tabuŗka ń. 2: Poloĥky certifik§tu pre pr§vnick¼ osobu ich popis  

Skratka 
n§zvu  

N§zov  Popis  Pozn§mka 

C countryName 
Dvojznakov§ skratka ģt§tu,  

SK pre Slovensk¼ republiku  
Ēdaj je povinnĶ!!! 

L localityName  N§zov lokality  Ēdaj je nepovinnĶ 

O organizationName N§zov organiz§cie Ēdaj je nepovinnĶ 

OU organizationUnitName N§zov ¼tvaru v organiz§cii Ēdaj je nepovinnĶ 
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CN commonName N§zov organiz§cie Ēdaj je povinnĶ!!! 

Pozn§mka: Vģetky ¼daje sa musia zad§vaũ bez diakritiky (mªkńene, dŕĥne a pod.). Pouĥitie 
ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ na minim§lnu nutn¼ mieru, 
odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s CA Disig. V opańnom pr²pade si CA Disig 
vyhradzuje pr§vo odmietnuũ tak¼to ĥiadosũ o certifik§t.  

V poli N§zov organiz§cie sa nesmie pouĥiũ znak ńiarka!!! 

D¹leĥit® upozornenie!!!: Pokiaŗ bude certifik§t pre pr§vnick¼ osobu pouĥ²vanĶ 
na ¼ńely podpisovania a ģifrovania elektronickej poģty je nevyhnutn®, aby ĥiadosũ 
vo form§te PKCS#10 obsahovala platn¼ e-mailov¼ adresu drĥiteŗa certifik§tu 

3.1.2.3  Certifik§t pre server a dom®novĶ radiń 

V nasledovnej tabuŗke s¼ uveden® poloĥky nach§dzaj¼ce sa v DN certifik§tu 
pre server resp. dom®novĶ radiń. 

Tabuŗka ń. 3: Poloĥky certifik§tu pre server a ich popis  

Skratka 
n§zvu  

N§zov  Popis  Pozn§mka 

C countryName 
Dvojznakov§ skratka ģt§tu,  

SK pre Slovensk¼ republiku  
Ēdaj je povinnĶ!!! 

ST stateOrProvinceName 
N§zov ģt§tu ðpre SR sa 
nepouĥ²va 

Ēdaj je nepovinnĶ 

L localityName  N§zov lokality  Ēdaj je nepovinnĶ 

O organizationName N§zov organiz§cie Ēdaj je nepovinnĶ 

OU organizationUnitName N§zov ¼tvaru v organiz§cii Ēdaj je nepovinnĶ 

CN commonName 
N§zov komponentu, 
zariadenia 

Ēdaj je povinnĶ!!! 

Pozn§mka: Vģetky ¼daje sa musia zad§vaũ bez diakritiky (mªkńene, dŕĥne a pod.). Pouĥitie 
ģpeci§lnych znakov (napr. ńiarka, pomlńka, =, / a in®) treba obmedziũ na minim§lnu nutn¼ mieru, 
odpor¼ńame pr²padne tieto znaky pouĥiũ aĥ po dohode s CA Disig. V opańnom pr²pade si CA Disig 
vyhradzuje pr§vo odmietnuũ tak¼to ĥiadosũ o certifik§t.  

V poli N§zov organiz§cie sa nesmie pouĥiũ znak ńiarka!!!  
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3.1.2.4  Certifik§t na podpisovanie softv®rovĶch komponentov 

V nasledovnej tabuŗke s¼ uveden® poloĥky nach§dzaj¼ce sa v DN certifik§tu 
na podpisovanie softv®rovĶch komponentov. 
 

Tabuŗka ń. 4: poloĥky certifik§tu pre softv®rovĶ komponent a ich popis  

Skratka 
n§zvu  

N§zov  Popis  Pozn§mka 

C countryName 
Dvojznakov§ skratka ģt§tu,  
SK pre Slovensk¼ republiku  

Ēdaj je povinnĶ!!! 

L localityName  N§zov lokality  Ēdaj je nepovinnĶ 

O organizationName N§zov organiz§cie Ēdaj je nepovinnĶ 

OU organizationUnitName N§zov ¼tvaru v organiz§cii Ēdaj je nepovinnĶ 

CN commonName 
Organiz§cia resp. meno 
a priezvisko 

Ēdaj je povinnĶ!!! 

 

D¹leĥit® upozornenie!!!: Ĥiadosũ o vydanie certifik§tu vo form§te PKCS#10 mus² 
obsahovaũ platn¼ e-mailov¼ adresu drĥiteŗa certifik§tu (fyzickej osoby) 

3.1.3  Jedineńnosũ mien  

CA Disig nevynucuje jedineńnosũ mien v r§mci komunity drĥiteŗov certifik§tov, 
avģak samozrejme garantuje jednoznańnosũ s®riov®ho ń²sla (Serial number) 
kaĥd®ho ŝou vydan®ho certifik§tu, tzn. garantuje, ĥe neexistuj¼ a nikdy nebud¼ 
existovaũ ĥiadne dva ŝou vydan® certifik§ty, ktor® by mali rovnak® s®riov® ń²slo. 

Okrem toho sa tieĥ vynucuje jednoznańnosũ p§ru kŗ¼ńov certifikovanĶch danĶm 
certifik§tom ð v praxi to konkr®tne znamen§, ĥe sa odmietne vydaũ certifik§t 
verejn®ho kŗ¼ńa na ĥiadosũ o certifik§t obsahuj¼cej verejnĶ kŗ¼ń, ku ktor®mu uĥ 
bol zo strany CA Disig vydanĶ certifik§t.  

CA Disig dokumentuje vo svojom CPS, ak® formy mena bud¼ pouĥ²van® a ako sa 
bud¼ stanovovaũ men§ v r§mci komunity. 

3.1.4  Proced¼ra rieģenia sporov tĶkaj¼cich sa mien  

V pr²pade sporov tĶkaj¼cich sa mien sa bude postupovaũ podŗa ustanoven² bodu 
2.4. 

3.1.5  Rozpoznanie, autentiz§cia a rola obchodnĶch znańiek  

Ĥiadnej entite sa negarantuje, ĥe jej meno v certifik§te bude obsahovaũ jej 
obchodn¼ znańku (trademark) a to ani na jej vĶslovn¼ ĥiadosũ. 
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V certifik§te m¹ĥu byũ pouĥit® len tie obchodn® znańky, ktorĶch vlastn²ctvo alebo 
pren§jom ĥiadateŗ o certifik§t uspokojivo doloĥil. Ĥiadnu in¼ autentiz§ciu 
obchodnĶch znańiek CMA nevykon§va  

CMA nevyd§ vedome certifik§t obsahuj¼ci meno, o ktorom kompetentnĶ s¼d 
rozhodol, ĥe poruģuje obchodn¼ znańku in®ho. CMA nebude povinn® sk¼maũ 
obchodn® znańky ani rieģiũ spory tĶkaj¼ce sa obchodnĶch znańiek. 

3.1.6  Preukazovanie vlastn²ctva s¼kromn®ho kŗ¼ńa  

RA bude poĥadovaũ, aby ĥiadateŗ o certifik§t potvrdil, ĥe vlastn² s¼kromnĶ kŗ¼ń, 
ktorĶ zodpoved§ verejn®mu kŗ¼ńu nach§dzaj¼cemu sa v ĥiadosti o certifik§t. 

V pr²pade ĥiadosti o n§slednĶ osobnĶ certifik§t je pr²pustn®, aby ĥiadateŗ 
o certifik§t preuk§zal vlastn²ctvo svojho s¼kromn®ho kŗ¼ńa tĶm, ĥe svoju ĥiadosũ 
o certifik§t zaģle ĥiadateŗ na RA podp²sanĶm e-mailom, prińom pri podpise tohto 
e-mailu mus² ĥiadateŗ pouĥiũ platn® d§ta pre vytvorenie elektronick®ho podpisu, 
ktor® s¼visia s vydanĶm certifik§tom, ku ktor®mu m§ byũ vydanĶ n§slednĶ osobnĶ 
certifik§t. 

V pr²pade, keŎ si s§m ĥiadateŗ o certifik§t generuje kŗ¼ń priamo na SSCD 
zariadenie, potom automaticky vlastn² s¼kromnĶ kŗ¼ń v ńase jeho generovania. 

Ak drĥiteŗ certifik§tu nevlastn² SSCD v ńase, keŎ sa jeho kŗ¼ń generuje na SSCD 
na RA, potom mu SSCD mus² byũ doruńen® d¹veryhodnĶm sp¹sobom (pozri ńasũ 
6.1.2). Sp¹sob doruńenia je podrobne op²sanĶ v CPS. 

CMA negeneruje p§ry kŗ¼ńov pre cudzie subjekty. VĶnimkou m¹ĥe byũ len 
generovanie kŗ¼ńov na RA priamo na SSCD zariadenie ĥiadateŗa.  

Ĥiadna zloĥka CA Disig v nijakom pr²pade nearchivuje ĥiadne s¼kromn® kŗ¼ńe 
patriace ĥiadateŗom - cudz²m subjektom. 

3.1.7  Autentiz§cia identity pr§vnickej osoby 

Pr§vnick§ osoba so s²dlom v Slovenskej republike preukazuje svoju totoĥnosũ 
vĶpisom z obchodn®ho registra pr²p. in®ho platn®ho registra pr§vnickĶch os¹b. 
Bude vyĥadovanĶ/§ origin§l alebo ¼radne overen§ k·pia origin§lu, nie starģ²/ia 
ako tri mesiace. Doklad mus² obsahovaũ ¼pln® obchodn® meno alebo n§zov, 
identifikańnĶ ¼daj (spravidla IŃO), s²dlo, meno/§ osoby/os¹b konaj¼cej/ich 
za pr§vnick¼ osobu a sp¹sob konania a podpisovania za dan¼ pr§vnick¼ osobu. 

V pr²pade, ĥe pr§vnick§ osoba nem§ s²dlo na ¼zem² Slovenskej republiky, jej 
totoĥnosũ sa overuje rovnakĶm sp¹sobom ako je uveden® vyģģie. VĶpis z platn®ho 
registra pr§vnickĶch os¹b mus² byũ ¼radne preloĥenĶ do slovensk®ho jazyka 
(okrem organiz§ci² so s²dlom v Ńeskej republike). 

V pr²pade, ĥe pr§vnick§ osoba nem¹ĥe preuk§zaũ svoju totoĥnosũ vĶpisom 
z obchodn®ho registra (plat² pre nepodnikateŗsk® subjekty ako s¼ napr. obec, 
cirkev, obńianske zdruĥenie, nad§cia, ģt§tny org§n a podobne), mus² tak§to 
pr§vnick§ osoba p²somne preuk§zaũ okrem svojej totoĥnosti aj leg§lnosũ resp. 
ăd¹vodò svojej existencie (s vyuĥit²m a pouk§zan²m na z§kon alebo inĶ predpis, 
ktorĶ o subjekte dan®ho typu pojedn§va). 
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3.1.8  Autentiz§cia identity fyzickej osoby  

CMA mus² garantovaũ, ĥe identita ĥiadateŗa o certifik§t a jeho verejnĶ kŗ¼ń s¼ 
zodpovedaj¼co previazan®. Kaĥd§ CMA m§ ģpecifikovaũ vo svojom CPS proced¼ry 
na autentiz§ciu identity ĥiadateŗa o certifik§t. CA bude zaznamen§vaũ tento 
proces pre kaĥdĶ certifik§t v p²somnej alebo elektronickej forme. Dokument§cia 
o identifik§cii mus² minim§lne obsahovaũ: 

 identitu osoby, ktor§ vykon§va identifik§ciu, 

 jednoznańn® identifikańn® ń²sla z predloĥenĶch preukazov dokladuj¼cich 
identitu autentizovanej osoby,  

 d§tum a miesto vykonania identifik§cie. 

S¼ńasũou dokument§cie o identifik§cii mus² byũ dokument vlastnoruńne podp²sanĶ 
ĥiadateŗom, v pr²tomnosti osoby vykon§vaj¼cej autentiz§ciu identity, obsahuj¼ci 
identifikańn® ¼daje ĥiadateŗa o certifik§t. 

Ĥiadateŗom o certifik§t m¹ĥe byũ plnoletĶ obńan Slovenskej republiky alebo cudz² 
ģt§tny pr²sluģn²k. Overenie identity vykon§va CMA na z§klade predloĥenia tĶchto 
¼dajov: 

 cel® meno a priezvisko,  

 trvalĶ pobyt (v pr²pade, ĥe je v doklade uvedenĶ), 

 rodn® ń²slo (obńan SR a obńan ŃR), 

 d§tum narodenia (inĶ ģt§tny pr²sluģn²k), 

 ń²slo preukazu totoĥnosti, 

 vydavateŗa preukazu totoĥnosti, 

 d§tum platnosti preukazu totoĥnosti. 

In® poĥiadavky na prvotn¼ registr§ciu ĥiadateŗa(drĥiteŗa) s¼ podrobne pop²san® 
v kapitole 3.1.10 a  3.1.11.  

3.1.9  Autentiz§cia identity komponentu  

CMA mus² garantovaũ aj v pr²pade, ĥe certifik§t je vyd§vanĶ pre hardv®rovĶ alebo 
softv®rovĶ komponent, ktorĶ m¹ĥe pouĥ²vaũ certifik§t, ĥe identita komponentu 
a jeho verejnĶ kŗ¼ń s¼ zodpovedaj¼co previazan®. 

Z uveden®ho d¹vodu mus² byũ komponent priradenĶ fyzickej alebo fyzickej osobe 
konaj¼cej v  mene pr§vnickej osoby (organiz§cie), ktor§ komponent spravuje (viŎ 
ńasũ 5.2). 

T§to fyzick§ osoba je povinn§ poskytn¼ũ CMA nasleduj¼ce inform§cie, ako je to 
pop²san® v ńastiach 3.1.10 a 5.2: 

 identifik§ciu zariadenia, 

 verejn® kŗ¼ńe zariadenia (obsiahnut® v ĥiadosti o certifik§t), 

 autoriz§ciu zariadenia a jeho atrib¼ty (ak nejak® maj¼ byũ uveden® 
v certifik§te),  
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 kontaktn® ¼daje, aby CMA mohla v pr²pade potreby komunikovaũ s touto 
osobou, 

 u softv®rov®ho komponentu, ¼ńel na akĶ bude certifik§t pouĥ²vanĶ. 

CMA bude autentizovaũ spr§vnosũ ŗubovoŗnej autoriz§cie (hodnoty poloĥky 
rozliģovacieho mena), ktor§ m§ byũ uveden§ v certifik§te a bude overovaũ 
predloĥen® ¼daje.  

Met·dy na vykonanie tejto autentiz§cie a kontroly ¼dajov zahrŝuj¼: 

 overenie identity danej oso by v s¼lade s poĥiadavkami ńasti 3.1.8, 

 overenie identity organiz§cie, ktorej patr² danĶ komponent, v s¼lade 
s poĥiadavkami ńasti 3.1.7, 

 overenie opr§vnenosti pouĥitia ¼dajov, ktor® maj¼ byũ uveden® 
v jednotlivĶch poloĥk§ch certifik§tu, s d¹razom na obsah poloĥky 
commonName. 

Pozn§mka:  Typickou hodnotou tejto poloĥky bude ¼pln® dom®nov® meno. 

V pr²pade pouĥitia dom®nov®ho mena je podmienkou, aby pr²sluģn§ dom®na 
druhej ¼rovne patrila subjektu, ktorĶ je ĥiadateŗom o danĶ certifik§t pre server.  

Existencia dom®ny a jej vlastn²k sa over² prostredn²ctvom sluĥby WHOIS 
poskytovanej spr§vcom internetovej dom®ny najvyģģej  ¼rovne (napr. pre dom®nu 
ă.skò je spr§vcom SK-NIC ð www.sk-nic.sk; pre dom®nu ăeuò je spr§vcom EURid 
vzw/asbl  so s²dlom v Belgicku; pre dom®nu ă.comò je spr§vcom VeriSign Global 
Registry Services so s²dlom v USA).   

Pln® dom®nov® meno sa over² zaslan²m e-mailu, ktorĶ bude obsahovaũ tajn¼ 
nepredv²dateŗn¼ inform§ciu na niektor® e-mail ¼ńtov pre dan¼ dom®nu  
uvedenĶch v z§zname z²skanom zo sluĥby WHOIS. 

Ĥiadateŗ o certifik§t pre dom®nu mus² zaslaũ spªũ overovaciu inform§ciu ako 
d¹kaz vlastn²ctva dom®ny v stanovenom ńasovom ¼seku, dostatońnom 
na odoslanie elektronickej poģty. 

Pokiaŗ z ¼dajov z²skanĶch z vyģģie uvedenĶch zdrojov nie je moĥn® d¹veryhodne 
zistiũ, ĥe ĥiadateŗ je vlastn²kom resp. osobou vystupuj¼cou v mene vlastn²ka 
dom®ny, CA Disig odmietne vydanie certifik§tu na dan¼ ĥiadosũ. 

3.1.10  Autentiz§cia identity u zmluvnĶch partnerov 

Autentiz§cia identity fyzickej osoby resp. komponentu u zmluvnĶch partnerov 
spolońnosti Disig, a.s. (obchodn² partneri), sa vykon§va v spolupr§ci 
so zodpovednĶmi osobami tejto spolońnosti. 

Niektor® postupy s¼ v tomto pr²pade zjednoduģen® a nemusia sa vykon§vaũ napr. 
overovanie vlastn²ctva dom®ny, overovanie kontroly e-mail konta ap.  
  

http://www.sk-nic.sk/
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3.1.11  Predkladan® doklady 

3.1.11.1  Vģeobecne 

Vģetky doklady predkladan® na RA ĥiadateŗmi o sluĥby musia byũ buŎ origin§ly 
alebo ¼radne overen® k·pie origin§lov. Nesmie v nich byũ ĥiaden ¼daj 
doplŝovanĶ, pozmeŝovanĶ, preńiarknutĶ a podobne. Doklady, na ktorĶch je 
vyznańen§ doba ich platnosti, musia byũ platn®. 

Ak m§ pracovn²k RA pochybnosti o totoĥnosti potenci§lneho z§kazn²ka (napr. 
zjavnĶ nes¼lad medzi fotografiou v predloĥenom osobnom doklade a vzhŗadom 
z§kazn²ka, rozpornosũ dvoch predloĥenĶch dokladov a podobne), m¹ĥe odmietnuũ 
jeho registr§ciu. 

Pr²padn® predloĥen® doklady v cudzom jazyku (okrem ńeģtiny) musia byũ 
preloĥen® do slovensk®ho jazyka ¼radnĶm prekladateŗom ð znalcom. 

Na ĥiadosũ potenci§lneho z§kazn²ka alebo RA sa pr²padn® sporn® pr²pady 
pri  preukazovan² totoĥnosti rieģia postupom podŗa bodu 2.4.  

Pri predkladan² dokladov sa vyĥaduje, aby na pobońke RA boli predloĥen® 
origin§ly tĶchto dokladov sl¼ĥiace k nahliadnutiu a  k·pie origin§lov (nemusia byũ 
overen®), okrem osobnĶch dokladov identifikuj¼cich totoĥnosũ ĥiadateŗa resp. 
splnomocnenej osoby, sl¼ĥiace na archiv§ciu pre potreby CA. VĶpis z obchodn®ho 
registra resp. ĥivnostensk®ho registra z²skanĶ z Internetu nie je postańuj¼ci, 
nakoŗko m§ len informat²vny charakter a nie je pouĥiteŗnĶ na pr§vne ¼kony. 

3.1.11.2  Fyzick§ osoba 

Fyzick§ osoba predklad§ dva doklady identifikuj¼ce jej totoĥnosũ. Prim§rnym 
dokladom je:  

 Obńan SR - platnĶ obńiansky preukaz  

 Obńan krajiny EĒ a kraj²n EFTA ð preukaz totoĥnosti, t.j. identifikańn§ 
karta  

 Obńan tret²ch kraj²n ð povolenie na pobyt na ¼zem² SR a Ŏalģ² doklad 
s fotografiou potvrdzuj¼ci jeho totoĥnosũ  

Sekund§rnym dokladom m¹ĥe byũ: 

 cestovnĶ pas 

 vodińskĶ preukaz 

 preukaz poistenca zdravotn®ho poistenia 

 rodnĶ list 

 osobnĶ preukaz vojaka z povolania alebo vojensk§ kniĥka 

 povolenie na prechodnĶ pobyt (resp. trvalĶ pobyt) v pr²pade cudzinca 

 zbrojnĶ preukaz vydanĶ pr²sluģnĶm policajnĶm ¼tvarom 

 sluĥobnĶ preukaz  
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Poĥaduje sa pritom, aby aspoŝ jeden z predkladanĶch dokladov bol dokladom, 
ktor®ho s¼ńasũou je fotografia danej osoby.  

V pr²pade ĥiadosti o vydanie certifik§t pre potreby zmluvn®ho partner a, alebo 
ĥiadosti o jeho zruģenie postańuje, aby dan§ fyzick§ osoba preuk§zala svoju 
totoĥnosũ jednĶm z nasledovnĶch osobnĶch dokladov ð obńiansky preukaz resp. 
pas. Ĥiadateŗ o certifik§t vyd§vanĶ pre potreby zmluvn®ho partnera mus² splniũ aj 
Ŏalģie podmienky pre vydanie certifik§tu tohto typu, ktor® si stanov² zmluvnĶ 
partner.  

Ak fyzick§ osoba zastupuje na RA in¼ fyzick¼ osobu, mus² sa navyģe preuk§zaũ 
¼radne overenou (not§rom) plnou mocou, z textu ktorej je jednoznańne jasn®, ĥe 
zastupuj¼ca fyzick§ osoba bola splnomocnen§ splnomocŝuj¼cou fyzickou osobou 
konaũ v danej veci v jej mene.  

Pokiaŗ je ĥiadateŗom o certifik§t z§konnĶ z§stupca (spravidla rodiń), mus² navyģe 
predloĥiũ rodnĶ list dieũaũa, osvojiteŗ mus² navyģe predloĥiũ rozhodnutie zo s¼du 
alebo vĶpis z matriky. Postańuj¼cim dokladom je aj obńiansky preukaz, v ktorom 
je dieũa zap²san®. 

3.1.11.3  Fyzick§ osoba - zamestnanec  

Pokiaŗ je ĥiadateŗom o certifik§t fyzick§ osoba, ktor§ m§ v ĥiadosti uvedenĶ aj 
n§zov organiz§cie, predklad§ doklady podŗa kapitoly 3.1.11.2 . Z§roveŝ mus² 
predloĥiũ s¼hlas s vydan²m certifik§tu od zamestn§vateŗa. T§to poĥiadavka sa 
netĶka zamestnanca zmluvn®ho partnera, kde je zmluvne dohodnutĶ inĶ 
mechanizmus overovania. 

3.1.11.4  Pr§vnick§ osoba 

V tomto pr²pade ĥiadateŗ o certifik§t predklad§ doklady uveden® v kapitole 
3.1.11.2. S¼ńasne mus² predloĥiũ doklad podŗa kapitoly 3.1.7.  

Pokiaŗ za pr§vnick¼ osobu konaj¼ viacer® osoby spolońne, je potrebn® predloĥiũ 
¼radne overen¼ (not§rom) pln¼ moc, z textu ktorej je jednoznańne jasn®, ĥe 
zastupuj¼ca fyzick§ osoba bola splnomocnen§ splnomocŝuj¼cimi fyzickĶmi 
osobami konaũ v danej veci v  ich mene.  

3.1.11.5  Komponent alebo softv®r 

ViŎ kapitola 3.1.9. 

Vģetky doklady predkladan® na RA ĥiadateŗmi o sluĥby musia byũ buŎ origin§ly 
alebo ¼radne overen® k·pie origin§lov. Nesmie v nich byũ ĥiaden ¼daj 
doplŝovanĶ, pozmeŝovanĶ, preńiarknutĶ a podobne. Doklady, na ktorĶch je 
vyznańen§ doba ich platnosti, musia byũ platn®. 

Ak m§ pracovn²k RA pochybnosti o totoĥnosti potenci§lneho z§kazn²ka (napr. 
zjavnĶ nes¼lad medzi fotografiou v predloĥenom osobnom doklade a vzhŗadom 
z§kazn²ka, rozpornosũ dvoch predloĥenĶch dokladov a podobne), m¹ĥe odmietnuũ 
jeho registr§ciu. 

Pr²padn® predloĥen® doklady v cudzom jazyku (okrem ńeģtiny) musia byũ 
preloĥen® do slovensk®ho jazyka ¼radnĶm prekladateŗom ð znalcom. 
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Na ĥiadosũ potenci§lneho z§kazn²ka alebo RA sa pr²padn® sporn® pr²pady 
pri  preukazovan² totoĥnosti rieģia postupom podŗa bodu 2.4.  

Pri predkladan² dokladov sa vyĥaduje, aby na pobońke RA boli predloĥen® 
origin§ly tĶchto dokladov sl¼ĥiace k nahliadnutiu a  k·pie origin§lov (nemusia byũ 
overen®), okrem osobnĶch dokladov identifikuj¼cich totoĥnosũ ĥiadateŗa resp. 
splnomocnenej osoby, sl¼ĥiace na archiv§ciu pre potreby CA. VĶpis z obchodn®ho 
registra resp. ĥivnostensk®ho registra z²skanĶ z Internetu nie je postańuj¼ci, 
nakoŗko m§ len informat²vny charakter a nie je pouĥiteŗnĶ na pr§vne ¼kony. 

3.1.12  Kontrola ¼dajov na predloĥenĶch dokladoch  

Pracovn²k RA kontroluje na  predloĥenĶch dokladoch najmª nasledovn®: 

Osobn® doklady fyzickej osoby: 

a) s¼lad ¼dajov uvedenĶch v ĥiadosti s ¼dajmi uvedenĶmi v osobnĶch 
dokladoch, najmª meno a priezvisko a trval® bydlisko, 

b) platnosũ predloĥen®ho dokladu, 

c) plnoletosũ fyzickej osoby (t.j. vek 18 rokov),  

d) s¼lad medzi fotografiou v osobnom doklade a vzhŗadom majiteŗa 
osobn®ho dokladu, 

e) zhodu v predloĥenĶch dokladoch t.j. ńi ¼daje na jednom doklade 
neodporuj¼ ¼dajom na inom doklade. 

VĶpisy z obchodn®ho registra pr²p. in®ho registra pr§vnickĶch os¹b : 

a) platnosũ vĶpisu ð nesmie byũ starģ² ako 3 mesiace, 

b) konanie za pr§vnick¼ osobu - t.j., ńi m§/maj¼ fyzick§/® osoba/y, ktor® 
predloĥili danĶ vĶpis, pr§vo konaũ (podpisovaũ) za dan¼ pr§vnick¼ 
osobu, 

c) forma vĶpisu ð origin§l alebo ¼radne (not§rom/matrikou) overen§ k·pia 
vĶpisu. 

S¼hlas s vydan²m certifik§tu: 

a) opr§vnenie konaũ za spolońnosũ ð osoba podpisuj¼ca s¼hlas mus² byũ 
opr§vnen§ zastupovaũ zamestn§vateŗa. Opr§vnenosũ sa kontroluje podŗa 
vĶpisu z OR resp. in®ho z§konom urńen®ho registra ( pr²p. zriaŎovacej 
listiny, poverovacej listiny, menovacieho dekr®tu). Pokiaŗ podpisuj¼ca 
osoba nie je zap²san§ v tomto vĶpise, mus² predloĥiũ inĶ doklad, na z§klade 
ktor®ho m¹ĥe konaũ za spolońnosũ (spravidla not§rom overen§ pln§ moc). 

b) Platnosũ ð pokiaŗ je v  s¼hlase uveden§ doba platnosti s¼hlasu, kontroluje sa 
aj tento ¼daj.  

Pln® moci: 

a) overenie plnej moci (not§rom/matrikou) 

b) zhoda ¼dajov uvedenĶch v plnej moci, ktor® definuj¼ zastupuj¼cu fyzick¼ 
resp. pr§vnick¼ osobu, s ¼dajmi uvedenĶmi na osobnĶch dokladoch 
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zastupuj¼cej fyzickej osoby resp. s ¼dajmi uvedenĶmi na vĶpise 
z obchodn®ho pr²p. in®ho registra zastupuj¼cej pr§vnickej osoby, 

c) rozsah plnej moci - t.j. ńi pln§ moc opr§vŝuje splnomocnen¼ fyzick¼ alebo 
pr§vnick¼ osobu k poĥadovan®mu ¼konu na RA v mene splnomocŝuj¼cej 
fyzickej, alebo pr§vnickej osoby, 

d) ńasov® obmedzenie pr²p. in§ podmienka uveden® v plnej moci  

Ńestn® prehl§senia: 

a) opr§vnenie na podpis ð osoba podpisuj¼ca prehl§senie mus² byũ opr§vnen§ 
zastupovaũ pr§vnick¼ osobu. Opr§vnenosũ sa kontroluje podŗa vĶpisu z OR 
resp. in®ho registra pr§vnickĶch os¹b. Pokiaŗ podpisuj¼ca osoba nie je 
zap²san§ v tomto vĶpise, mus² predloĥiũ inĶ doklad, na z§klade ktor®ho 
m¹ĥe konaũ za spolońnosũ (spravidla not§rom overen§ pln§ moc) 

V pr²pade ŗubovoŗnĶch od¹vodnenĶch pochybnost² o totoĥnosti potenci§lneho 
z§kazn²ka, taktieĥ v pr²pade zistenĶch nedostatkoch na predloĥenĶch dokladoch, 
resp. predloĥen² ne¼plnĶch dokladov, mus² pracovn²k RA registr§ciu ĥiadateŗa 
odmietnuũ. Sluĥba vydania certifik§tu bude v tomto pr²pade zamietnut§. 

3.2  Vydanie n§sledn®ho certifik§tu  

Pri vydan² n§sledn®ho certifik§tu doch§dza k zmene p§ru kŗ¼ńov certifik§tu ð 
vytvor² sa novĶ certifik§t, ktorĶ bude maũ zhodn® povinn® poloĥky rozliģovacieho 
mena, odliģnĶ verejnĶ kŗ¼ń (zodpovedaj¼ci nov®mu, odliģn®mu s¼kromn®mu 
kŗ¼ńu), odliģn® ń²slo certifik§tu (Serial Number) a m¹ĥe maũ zmenen¼ dobu 
platnosti.  

Drĥiteŗ platn®ho certifik§tu m¹ĥe poĥiadaũ o vydanie n§sledn®ho certifik§tu len 
pońas poslednĶch 30 dn² platnosti certifik§tu, ku ktor®mu sa bude n§slednĶ 
certifik§t vyd§vaũ.  

O vydanie n§sledn®ho certifik§tu (osobnĶ certifik§t, certifik§t pre pr§vnick¼ 
osobu) moĥno poĥiadaũ nasledovne: 

a) Ĥiadateŗ o certifik§t vytvor² nov¼ ĥiadosũ o vydanie n§sledn®ho certifik§tu, 
elektronicky podp²san¼ s¼kromnĶm kŗ¼ńom prisl¼chaj¼cim s vydanĶm 
certifik§tom, ku ktor®mu sa m§ tento n§slednĶ certifik§t vydaũ. Tento 
proces sa realizuje prostredn²ctvom webov®ho rozhrania pr²stupn®ho 
na web str§nke CA Disig. 

b) Ĥiadateŗ o certifik§t poĥiada o vydanie n§sledn®ho certifik§tu tak, ĥe svoju 
ĥiadosũ o certifik§t zaģle ĥiadateŗ na kontaktn¼ adresu RA podp²sanĶm 
mailom, prińom pri podpise tohto mailu pouĥije s¼kromnĶ kŗ¼ń 
prisl¼chaj¼ci k certifik§tu, ku ktor®mu sa m§ n§slednĶ certifik§t vydaũ. 

c) Ĥiadateŗ o n§slednĶ certifik§t sa podrob² poĥiadavk§m prvotnej registr§cie 
ð osobne navģt²vi pobońku RA. 

Drĥiteŗ platn®ho osobn®ho certifik§tu vydan®ho pre ¼ńely zmluvn®ho partnera 
m¹ĥe poĥiadaũ o vydanie n§sledn®ho certifik§tu prostredn²ctvom mechanizmu, 
ktorĶ je dohodnutĶ s CA Disig. Na podp²sanie (elektronickej) ĥiadosti o certifik§t 
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mus² ĥiadateŗ pouĥiũ s¼kromnĶ kŗ¼ń patriaci k eģte platn®mu certifik§tu, 
ku ktor®mu sa vyd§va n§slednĶ certifik§t. 

V pr²pade certifik§tov pre server, dom®novĶ radiń a podpisovanie softv®rovĶch 
komponentov sa n§sledn® certifik§ty nevyd§vaj¼.  

Certifik§ty CA Disig sa vyd§vaj¼ s platnosũou jeden rok (spravidla 365 dn²), ak to 
nie je dohodnut® inak napr. so zmluvnĶm partnerom. 

Certifik§ty na podpisovanie softv®rovĶch komponentov sa vyd§vaj¼ buŎ 
s platnosũou 365 dn² resp. 720 dn², podŗa poĥiadaviek z§kazn²ka. 

3.3  Vydanie n§sledn®ho certifik§tu po zruģen² star®ho  

CA Disig t¼to sluĥbu nepodporuje. V pr²pade, ĥe po vyprģan² platnosti certifik§tu 
chce maũ ĥiadateŗ platnĶ certifik§t vydanĶ CA Disig, mus² poĥiadaũ o vydanie 
nov®ho certifik§tu podŗa kapitoly 4.1. Pri tomto ¼kone sa podrobuje rovnakej 
autentiz§cii ako je uveden® v kapitole 3.1.7 ð 3.1.9.  

3.4  Ĥiadosũ o zruģenie certifik§tu 

Ĥiadosũ o zruģenie certifik§tu mus² byũ autentizovan§, pozri ńasũ 4.4.1.3 . 
V pr²pade osobn®ho certifik§tu m¹ĥe byũ ĥiadosũ o zruģenie certifik§tu 
autentizovan§ pouĥit²m s¼kromn®ho kŗ¼ńa patriaceho k certifik§tu bez ohŗadu 
na to, ńi danĶ s¼kromnĶ kŗ¼ń bol alebo nebol kompromitovanĶ. 
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4.  Prev§dzkov® poĥiadavky 

4.1  Ĥiadanie o certifik§t  

Ēńelom tohto CP je  

 identifikovaũ minim§lne poĥiadavky a proced¼ry, ktor® s¼ nevyhnutn® 
na podporu d¹very v certifik§ty,  

 minimalizovaũ ģpecifick® implementańn® poĥiadavky na CMA, ĥiadateŗov 
o certifik§t, drĥiteŗov certifik§tov a strany spoliehaj¼ce sa na certifi k§ty. 

KeŎ ĥiadateŗ o certifik§t poĥiada o certifik§t, ĥiadateŗ a RA musia vykonaũ 
nasledovn® kroky:  

 overiũ a zaznamenaũ identitu ĥiadateŗa (podŗa ńasti 3.1),  

 ĥiadateŗ mus² maũ vygenerovanĶ p§r kŗ¼ńov (verejnĶ a s¼kromnĶ kŗ¼ń) 
pre kaĥdĶ n²m poĥadovanĶ certifik§t, 

 preuk§zaũ, ĥe verejnĶ kŗ¼ń tvor² p§r kŗ¼ńov so s¼kromnĶm kŗ¼ńom a tento 
je vlastnenĶ ĥiadateŗom o certifik§t (podŗa ńasti 3.1.6),  

 poskytn¼ũ dostatońn® podklady na overenie ŗubovoŗnĶch identifikańnĶch 
¼dajov, ktor® sa maj¼ dostaũ do certifik§tu. 

Komunik§cia medzi jednotlivĶmi zloĥkami CA Disig tĶkaj¼ca sa ĥiadosti 
o certifik§t a procesu vydania certifik§tu m§ byũ autentizovan§ a chr§nen§ 
pred modifik§ciou pomocou mechanizmov primeranĶch poĥiadavk§m ¼dajov, 
ktor® sa maj¼ chr§niũ napr. pouĥit²m predtĶm vydanĶch certifik§tov. ŖubovoŗnĶ 
elektronickĶ prenos zdieŗanĶch tajomstiev mus² byũ uskutońnenĶ ģifrovane. 

Tieto kroky moĥno vykonaũ v ŗubovoŗnom porad², ktor® je vyhovuj¼ce pre CMA aj 
ĥiadateŗov a ktor® nie je v rozpore s bezpeńnosũou. 

CA Disig implementuj¼ca tento CP bude certifikovaũ in¼ CA (plat² aj pre kr²ĥov¼ 
certifik§ciu) len na z§klade autoriz§cie PMA. 

Ĥiadosũ CA o certifik§t certifikańnej autority bude predloĥen§ PMA 
prostredn²ctvom kontaktu uveden®ho v ńasti 0 a bude doplnen§ dokumentom CPS 
nap²sanom na z§klade materi§lu Internet X.509 Public Key Infrastructure 
Certificate Policy and Certification Practices Framework (RFC 3647).  

PMA ohodnot² prijateŗnosũ dodan®ho CPS. PMA m¹ĥe poĥadovaũ prvotnĶ audit 
o zhode, ktorĶ vykon§ subjekt zvolenĶ PMA, aby sa uistila, ĥe CMA je pripraven§ 
implementovaũ vģetky aspekty dodan®ho CPS eģte predtĶm, neĥ PMA povol² CMA 
vyd§vaũ a spravovaũ certifik§ty podŗa tohto CP.  

CA bude vyd§vaũ len certifik§ty podŗa tohto CP na z§klade p²somnej autoriz§cie 
vydanej PMA a m¹ĥe tak konaũ len v r§mci obmedzen², ktor® PMA uloĥila.  
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4.1.1  DetailnĶ postup na z²skanie osobn®ho certifik§tu (fyzick§ osoba, 
pr§vnick§ osoba), certifik§tu pre server a certifik§t pre softv®rovĶ 
komponent  

O osobnĶ certifik§t je moĥn® poĥiadaũ len na z§klade elektronicky generovanej 
ĥiadosti. Ĥiadateŗ o certifik§t je povinnĶ na svojom poń²tańi pomocou 
vyhovuj¼ceho prehliadańa vygenerovaũ nov¼ ĥiadosũ o osobnĶ certifik§t 
prostredn²ctvom web str§nky spolońnosti Disig (viŎ URL adresu v ńasti 0) a uloĥiũ 
si ju na vhodn® m®dium (HD, USB disk, disketa ap.).  

RovnakĶ postup plat² aj pre ĥiadosũ o certifik§t na softv®rovĶ komponent. 

Ĥiadosũ o certifik§t urńenĶ na podpisovanie a ģifrovanie elektronickej poģty mus² 
byũ zaslan§ pr²sluģnej RA vopred elektronicky z  e-mail adresy, ktor§ je uveden§ 
v ĥiadosti o certifik§t v poloĥke E-mail. E-mail adresy jednotlivĶch RA CA Disig s¼ 
k dispoz²cii na internetovej str§nke spolońnosti Disig (pozri 0). 

Pri ĥiadan² o certifik§t pre server si z§kazn²k pomocou svojho softv®ru (typicky 
napr. Microsoft IIS alebo Apache/Openssl) vygeneruje nov¼ ĥiadosũ o certifik§t 
pre server a t¼to si uloĥ² na vhodn® m®dium. 

Ĥiadateŗ o n§slednĶ certifik§t vytvor² ĥiadosũ podŗa postupu v kapitole 3.2.  

 Ĥiadosũ o certifik§t resp. v nej sa nach§dzaj¼ci verejnĶ kŗ¼ń, pre ktorĶ uĥ 
bol vydanĶ certifik§t, nem¹ĥe byũ z bezpeńnostnĶch d¹vodov pouĥit§ 
opakovane na vydanie in®ho certifik§tu a bude na RA odmietnut§!  

 Pri zad§van² hodn¹t do poloĥiek ĥiadosti o certifik§t by mal ĥiadateŗ 
o certifik§t maũ na zreteli, ĥe na RA bude musieũ uspokojivĶm sp¹sobom 
preuk§zaũ opr§vnenosũ vģetkĶch ¼dajov, ktor® zadal do jednotlivĶch 
poloĥiek ĥiadosti o certifik§t. 

Ĥiadosũ o osobnĶ certifik§t vyd§vanĶ pre fyzick¼ osobu, ktor§ je zamestnancom 
zmluvn®ho partnera, je moĥn® generovaũ aj inĶm sp¹sobom, ako prostredn²ctvom 
web str§nky spolońnosti Disig napr. vlastnĶ web port§l zmluvn®ho partnera ap. 
Tento sp¹sob je vopred dohodnutĶ so zmluvnĶm partnerom a jednotlivĶ ĥiadatelia 
s¼ o sp¹sobe generovania a zasielania ĥiadosti informovan² ako zo strany 
zmluvn®ho partnera, tak aj zo strany CA Disig.  

4.1.2  Postup pri registr§cii ĥiadateŗa o certifik§t na RA 

1. Pracovn²k RA skontroluje ¼plnosũ a spr§vnosũ ¼dajov v prijatej ĥiadosti 
o certifik§t. Pri posudzovan² hodn¹t vģetkĶch poloĥiek berie pracovn²k RA 
do ¼vahy zmysluplnosũ tĶchto hodn¹t (bliĥģie pozri ńasũ 3.1.2) ð poruģenie 
princ²pu zmysluplnosti m¹ĥe byũ d¹vodom na odmietnutie vydania 
certifik§tu. Ĥiadosũ o vydanie osobn®ho certifik§tu urńen®ho 
na podpisovanie a ģifrovanie elektronickej poģty mus² byũ zaslan§ 
na pr²sluģn¼ RA elektronicky z adresy, ktor§ bude uveden§ v ĥiadosti 
o certifik§t v poloĥke E-mail.  

2. Ĥiadateŗ o certifik§t mus² na RA uspokojivĶm sp¹sobom preuk§zaũ vģetky 
¼daje, ktor® zadal do jednotlivĶch poloĥiek ĥiadosti o certifik§t. 

3. RA mus² overiũ, ńi elektronicky zaslan§ ĥiadosũ o vydanie certifik§tu dan®ho 
ĥiadateŗa bola zaslan§ z rovnakej e -mail adresy, ak§ sa nach§dza v ĥiadosti 
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o vydanie certifik§tu. V pr²pade zistenĶch rozdielov m¹ĥe odmietnuũ vydanie 
certifik§tu. 

4. V s¼vislosti s overovan²m e-mailu, ktorĶ m§ byũ pouĥitĶ na podpisovanie 
elektronickĶch spr§v (rozģ²renie ăSecure Email (1.3.6.1.5.5.7.3.4)ò) vykon§ 
pracovn²k RA overenie kontroly e-mailovej adresy nach§dzaj¼cej sa 
v ĥiadosti o vydanie certifik§tu, odpoveŎou na e-mail, z  ktorej bola ĥiadosũ 
zaslan§. Overenie sa vykon§ tak, ĥe na dan¼ e-mail adresu zaģle 
elektronick¼ spr§vu ktor§ bude obsahovaũ tajn¼ nepredv²dateŗn¼ inform§ciu 
(overovacia inform§cia). Ĥiadateŗ o certifik§t mus² zaslaũ spªũ overovaciu 
inform§ciu ako d¹kaz kontroly danej e-mail adresy. OdpoveŎ mus² byũ 
zaslan§ v stanovenom ńasovom ¼seku, dostatońnom na odoslanie 
elektronickej poģty. V pr²pade, ĥe overenie e-mail adresy prebehne 
ne¼speģne, CA Disig odmietne vydanie certifik§tu. 

5. Prostredn²ctvom informańn®ho syst®mu CA Disig sa automatizovane over², ńi 
pre verejnĶ kŗ¼ń nach§dzaj¼ci sa v predloĥenej ĥiadosti o certifik§t uĥ nebol 
v minulosti vydanĶ certifik§t. Ak bol, RA ĥiadosũ o certifik§t odmietne 
z bezpeńnostnĶch d¹vodov prijaũ, nakoŗko uĥ raz certifikovanĶ verejnĶ kŗ¼ń 
nem¹ĥe byũ pouĥitĶ v inom certifik§te.  

6. Pracovn²k RA obozn§mi ĥiadateŗa o certifik§t s textom ăZmluva o vydan² 
a pouĥ²van² certifik§tu a sluĥieb CA Disigò. S¼hlas ĥiadateŗa s textom tejto 
zmluvy je podmienkou na vydanie certifik§tu. 

7. Pracovn²k RA vloĥ² do informańn®ho syst®mu CA ĥiadosũ o certifik§t 
a ostatn® poĥadovan® ¼daje. V pr²pade, ĥe z danej ĥiadosti o certifik§t 
z nejak®ho d¹vodu nie je moĥn® urobiũ certifik§t, CA o tom upovedom² 
pr²sluģn¼ RA vr§tane uvedenia d¹vodu, ktor§ potom vyrozumie ĥiadateŗa 
o certifik§t. Ĥiadateŗ o certifik§t mus² v takom pr²pade podaũ nov¼ ĥiadosũ 
o certifik§t. 

8. V pr²pade ĥiadosti o n§slednĶ certifik§t sa postupuje podŗa kapitoly 3.2. 

4.1.3  Certifik§ty pre intern® ¼ńely zmluvn®ho partnera 

V pr²padoch osobn®ho certifik§tu pre zmluvn®ho partnera, osobn®ho certifik§tu 
pre dom®nov®ho pouĥ²vateŗa a certifik§tu pre dom®novĶ radiń, ktor® sl¼ĥia 
vĶhradne pre intern® potreby zmluvn®ho partnera, s¼ detailn® postupy 
na z²skanie certifik§tu tĶchto typov a postupy pri registr§cii na RA pre dan®ho 
zmluvn®ho partnera, uveden® v pr²sluģnom dokumente CPS alebo v internĶch 
dokumentoch zmluvn®ho partnera.  

4.1.4  Doruńenie verejn®ho kŗ¼ńa ĥiadateŗa o certifik§t vydavateŗovi 
certifik§tu  

Aby sa garantovala vªzba overenej identity ĥiadateŗa k verejn®mu kŗ¼ńu na ktorĶ 
m§ byũ vydanĶ certifik§t, verejnĶ kŗ¼ń (obsiahnutĶ v ĥiadostiach o certifik§t) sa 
mus² doruńiũ CA prostredn²ctvom RA. Doruńiũ sa m¹ĥe buŎ osobne ĥiadateŗom 
o certifik§t (pr²p. splnomocnencom, ktorĶm sa ĥiadateŗ nech§ na RA zastupovaũ), 
alebo na z§klade dohody s pr²sluģnou RA sa m¹ĥe zaslaũ aj elektronickou poģtou. 
V pr²pade certifik§tu, ktorĶ je urńenĶ na podpisovanie elektronickej poģty 
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(rozģ²renie ăSecure Email (1.3.6.1.5.5.7.3.4)ò) mus² byũ ĥiadosũ  zaslan§ 
na pr²sluģn¼ registrańn¼ autoritu vopred elektronickĶm, aby mohlo byũ vykonan® 
overenie kontroly dan®ho e-mail konta zo strany ĥiadateŗa. 

4.2  Vydanie certifik§tu  

CA Disig: 

 nevytvor² certifik§t, kĶm sa k spokojnosti nedokonńia vģetky verifik§cie 
a pr²padn® zmeny, ak s¼ potrebn®, 

 nezodpoved§ za pr²padn® dodatońn® n§klady ĥiadateŗa o certifik§t, ktor® 
vznikn¼ v priebehu registr§cie, napr. kv¹li potrebe opakovanej n§vģtevy 
RA napr. v d¹sledku ne¼plnĶch alebo chĶbaj¼cich dokladov alebo inĶch 
nedostatkov.  

4.2.1  Doruńenie s¼kromn®ho kŗ¼ńa drĥiteŗovi certifik§tu  

S¼kromnĶ kŗ¼ń si generuje s§m ĥiadateŗ o certifik§t. 

V pr²pade, ĥe ako ¼loĥisko s¼kromn®ho kŗ¼ńa je urńen® SSCD zariadenie 
na z§klade zmluvy s drĥiteŗom, potom sa SSCD mus² doruńiũ drĥiteŗovi spoŗahlivĶm 
sp¹sobom, najlepģie osobne do r¼k drĥiteŗa prostredn²ctvom RA. V pr²pade 
doruńenia SSCD inĶm sp¹sobom sa musia aktivańn® d§ta k SSCD (napr. heslo, PIN) 
doruńiũ drĥiteŗovi oddelene od SSCD a to aĥ po tom, ako drĥiteŗ potvrd² prijatie 
SSCD. Zodpovednosũ za uloĥenie a stav SSCD resp. modulu, aĥ kĶm tento nebol 
odovzdanĶ jeho drĥiteŗovi, m§ CMA.  

4.2.2  Doruńenie verejn®ho kŗ¼ńa CA pouĥ²vateŗom  

CMA a strany spoliehaj¼ce sa na certifik§ty musia konaũ v s¼ńinnosti, aby sa 
zaruńilo autentizovan® a integr§lne doruńenie certifik§tu CA Disig. 

Prijateŗn® met·dy na doruńenie certifik§tu CA Disig a jeho autentizovanie s¼: 

 nahranie certifik§tu z web str§nky CA Disig (pozri 0),  

 nahratie certifik§tu priamo do Active Directory, 

 pri pouĥit² SSCD RA m¹ĥe nahraũ d¹veryhodn® certifik§ty na doruńovan® 
SSCD, 

 osobn® prevzatie certifik§tu CA Disig na RA. 

RA na poĥiadanie poskytne strane spoliehaj¼cej sa na certifik§ty alebo in®mu 
ŗubovoŗn®mu z§ujemcovi odtlańok (fingerprint, hash) certifik§tu CA Disig a to 
konkr®tne telefonicky, zabezpeńenĶm mailom alebo osobne pri n§vģteve 
z§ujemcu na RA. 

Konkr®tna voŗba sp¹sobu poskytnutia odtlańku (fingerprint, hash) z§vis² na dohode 
so z§ujemcom. Okrem toho bude CA Disig na Internete zverejŝovaũ fingerprint 
certifik§tu CA Disig prostredn²ctvom svojej web str§nky. 

Fingerprint (alebo hash) posielanĶ spolu s certifik§tom nie je prijateŗnĶ ako 
autentizańnĶ mechanizmus. 
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4.3  Prevzatie certifik§tu  

Certifik§ty sa vytv§raj¼ a vyd§vaj¼ automatizovane a priebeĥne. Bezprostredne 
po vydan² certifik§tu m¹ĥe ĥiadateŗ prevziaũ svoj certifik§t. Po vydanĶ certifik§tu 
podp²ģe pracovn²k RA so ĥiadateŗom pr²sluģn¼ dokument§ciu: 

 OsobnĶ certifik§t, certifik§t pre pr§vnick¼ osobu, certifik§t pre server, 
certifik§t pre podpisovanie softv®rovĶch komponentov (komerńn§ RA):  

Â Zmluva o vydan² a pouĥ²van² certifik§tu a sluĥieb CA Disig 

Â Potvrdenie o vydan² osobn®ho certifik§tu a jeho odovzdan² ĥiadateŗovi 
o certifik§t (v pr²pade osobn®ho certifik§tu) 

 Certifik§t pre server (komerńn§ RA): 

Â Zmluva o vydan² a pouĥ²van² certifik§tu a sluĥieb CA Disig 

Â Potvrdenie o vydan² certifik§tu a jeho odovzdan² ĥiadateŗovi 
o certifik§t 

 OsobnĶ certifik§t pre zmluvn®ho partnera, dom®nov®ho uĥ²vateŗa, 
certifik§t pre dom®novĶ radiń 

Â Potvrdenie o vydan² certifik§tu a jeho odovzdan² ĥiadateŗovi 
o certifik§t   

 Potvrdenia sa vyhotovuj¼ v dvoch exempl§roch ð jeden origin§l je urńenĶ 
pre ĥiadateŗa, jeden origin§l pre pr²sluģn¼ RA. 

 Ĥiadateŗ o certifik§t resp. splnomocnen§ osoba m¹ĥe prevziaũ certifik§t 
nasledovnĶmi sp¹sobmi: 

Â pracovn²k RA odovzd§ certifik§t ĥiadateŗovi na podporovanom m®diu 
(okrem pr²padu, keŎ bola ĥiadosũ vopred zaslan§ mailom), 

Â ihneŎ po vydan² certifik§tu je drĥiteŗovi mailom zaslan§ linka 
na stiahnutie certifik§tu z web str§nky, 

Â certifik§t je moĥn® prevziaũ prostredn²ctvom sluĥby ăVyhŗad§vanie 
osobnĶch certifik§tovò poskytovanej na web str§nke CA Disig 

Â inĶ postup ð len na z§klade osobitnej zmluvy. 

 V pr²pade podania ĥiadosti o n§slednĶ certifik§t elektronickou cestou, 
ĥiadateŗovi bude certifik§t doruńenĶ na e-mailov¼ adresu uveden¼ 
v certifik§te. 

 Po prevzat² certifik§tu je z§kazn²k povinnĶ zaplatiũ za poskytnut¼ sluĥbu 
v zmysle cenn²ka CA Disig vopred dohodnutĶm sp¹sobom. 

 V pr²pade vydania n§sledn®ho certifik§tu sa platba uskutońŝuje 
na z§klade elektronicky doruńenej fakt¼ry, ak nie je v zmluve dohodnut® 
inak.  
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4.4  Zruģenie a suspendovanie certifik§tu  

4.4.1  Zruģenie certifik§tu  

4.4.1.1   Okolnosti zruģenia certifik§tu 

Certifik§t sa mus² zruģiũ, keŎ sa vªzba medzi subjektom a jeho verejnĶm kŗ¼ńom 
definovanĶm v certifik§te uĥ nepovaĥuje za platn¼. Pr²klady okolnost², ktor® ruģia 
t¼to vªzbu, s¼:  

 identifikańn® inform§cie alebo prińlenen® prvky ŗubovoŗnĶch mien 
v certifik§te sa stan¼ neplatnĶmi, 

 uk§zalo sa, ĥe drĥiteŗ certifik§tu nedodrĥuje svoje povinnosti drĥiteŗa 
certifik§tu, ktor® ho zmluvne viaĥu, 

 skonńili okolnosti, ktor® vyĥadovali vydanie certifik§tu (testovanie, 
overovanie aplik§ci² ap.) 

 doģlo ku strate s¼kromn®ho kŗ¼ńa, 

 je podozrenie, ĥe bol kompromitovanĶ s¼kromnĶ kŗ¼ń, 

 drĥiteŗ certifik§tu alebo in§ opr§vnen§ strana poĥiada o zruģenie 
certifik§tu, 

 smrũ drĥiteŗa certifik§tu, 

 doģlo ku kompromit§cii s¼kromn®ho kŗ¼ńa CA Disig, 

 pr§voplatnĶ rozsudok alebo predbeĥn® opatrenie s¼du. 

Vĥdy, keŎ sa CA Disig dozvie o niektorej z vyģģie uvedenĶch okolnost², danĶ 
certifik§t sa zruģ² a d§ sa na zoznam zruģenĶch certifik§tov (Ŏalej ako CRL). 

Zruģen® certifik§ty sa bud¼ vyskytovaũ na vģetkĶch novĶch vydaniach CRL, 
minim§lne dovtedy, kĶm dan® certifik§ty nestratia platnosũ. 

4.4.1.2   Kto m¹ĥe ĥiadaũ o zruģenie certifik§tu 

Drĥiteŗ certifik§tu (alebo n²m poveren§ fyzick§ alebo pr§vnick§ osoba) m¹ĥe 
kedykoŗvek poĥiadaũ o zruģenie svojho vlastn®ho certifik§tu a to aj bez udania 
d¹vodu ĥiadosti o zruģenie certifik§tu. 

RA d§ n§vrh na zruģenie certifik§tu dan®ho drĥiteŗa, ak sa dozvie, ĥe nastala 
niektor§ z okolnost² uvedenĶch v ńasti 4.4.1.1 . 

Ak bol certifik§t vydanĶ na zamestnancovi zmluvn®ho partnera, v pr²sluģnej 
zmluve je moĥn® dohodn¼ũ, kto okrem drĥiteŗa certifik§tu m§ pr§vo poĥiadaũ 
o jeho zruģenie, akĶm sp¹sobom a za akĶch okolnost². 

O zruģenie certifik§tu m¹ĥe tieĥ poĥiadaũ: 

 CMA (danĶ pracovn²k je povinnĶ p²somne zdokumentovaũ t¼to skutońnosũ 
vr§tane d¹vodu svojho konania), 

 s¼d prostredn²ctvom svojho rozsudku alebo predbeĥn®ho opatrenia 
(k dokumentom o zruģen² certifik§tu sa mus² priloĥiũ k·pia pr²sluģn®ho 
s¼dneho rozhodnutia), 
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 subjekt (fyzick§ alebo pr§vnick§ osoba) na z§klade dedińsk®ho konania 
(k dokumentom o zruģen² certifik§tu sa mus² priloĥiũ k·pia dokladov, 
z ktorĶch vyplĶva pr§vo dan®ho subjektu ĥiadaũ o zruģenie certifik§tu), 

V pr²pade certifik§tu RA m¹ĥe o zruģenie certifik§tu okrem jeho drĥiteŗa (danej 
RA) poĥiadaũ tieĥ PMA, ak sa zist² z§vaĥn§ okolnosũ (pozri ńasũ 4.4.1.1 ) 
na zruģenie dan®ho certifik§tu. 

4.4.1.3   Proced¼ra ĥiadosti o zruģenie certifik§tu 

V pr²pade splnenia podmienok autentifik§cie ĥiadateŗa o zruģenie certifik§tu 
(kapitola 3.1.7 pr²p. 3.1.8), ĥiadosũ o zruģenie certifik§tu moĥno podaũ: 

 Osobne na pobońke RA prostredn²ctvom formul§ra ăĤiadosũ o zruģenie 
certifik§tuò dostupnom na RA ð pracovn²k RA m¹ĥe od ĥiadateŗa vyĥiadaũ 
heslo na zruģenie certifik§tu v pr²pade, ak ĥiadateŗom o zruģenie 
certifik§tu nie je drĥiteŗ certifik§tu, ale n²m poveren§ osoba 

 Prostredn²ctvom elektronickej poģty ð zaslan²m elektronickej poģtovej 
spr§vy, podp²sanej s¼kromnĶm kŗ¼ńom s¼visiacim s certifik§tom, 
o zruģenie ktor®ho sa ĥiada. Obsahom spr§vy mus² byũ jednoznańn§ v¹ŗa 
na zruģenie certifik§tu vyjadren§ vetou ăĤiadam tĶmto o zruģenie m¹jho 
certifik§tu so s®riovĶm ń²slom XXXXXXò 

 Prostredn²ctvom elektronickej poģty ð zaslan²m elektronickej poģtovej 
spr§vy (nemus² byũ podp²san§). Obsahom spr§vy mus² byũ jednoznańn§ 
v¹ŗa na zruģenie certifik§tu vyjadren§ vetou ăĤiadam tĶmto o zruģenie 
m¹jho certifik§tu so s®riovĶm ń²slom XXXXXXò. Pri takto zaslanej spr§ve 
mus² byũ s¼ńasũou mailu aj heslo na zruģenie certifik§tu 

 Prostredn²ctvom poģtovej z§sielky spolu so zadan²m hesla na zruģenie 
certifik§tu zaslanej na adresu pr²sluģnej RA, ktor§ vydala certifik§t, 
o zruģenie ktor®ho sa ĥiada 

 Telefonicky na telef·nnom ń²sle patriacom pr²sluģnej RA, ktor§ vydala 
certifik§t, ktorĶ sa m§ zruģiũ. Telef·nne ń²slo je zverejnen® na webe CA 
Disig. Ĥiadateŗ je povinnĶ zadaũ heslo na zruģenie certifik§tu.  

Ĥiadosũ o zruģenie certifik§tu vydan®ho pre ¼ńely zmluvn®ho partnera je moĥn® 
podaũ len na RA, ktor§ je uveden§ v pr²sluģnej zmluve a p¹sob² v mene CA Disig 
u zmluvn®ho partnera..  

V pr²pade potreby poskytne RA ĥiadateŗovi o zruģenie pomoc pri zisten² ń²sla 
(Serial Number) predmetn®ho certifik§tu. Ak sa drĥiteŗ certifik§tu nech§ na RA 
zastupovaũ vo veci zruģenia certifik§tu, zastupuj¼ci subjekt sa mus² preuk§zaũ 
overenou plnou mocou (not§rom alebo matrikou), z textu ktorej je jednoznańne 
zrejm§ v¹ŗa drĥiteŗa certifik§tu zruģiũ svoj certifik§t. Zastupuj¼ci subjekt je 
povinnĶ nechaũ na RA doklad potvrdzuj¼ci jeho pln¼ moc alebo jeho k·piu 
(nemus² byũ overen§).  

V pr²pade, ĥe sa zruģenie certifik§tu vykonalo na z§klade s¼dneho rozhodnutia, 
pracovn²k RA mus² k protokolu o  zruģen² priloĥiũ fotok·piu s¼dneho rozhodnutia. 
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V pr²pade, ĥe sa zruģenie certifik§tu vykonalo na z§klade rozhodnutia pracovn²ka 
RA alebo CA Disig, pracovn²k RA mus² k protokolu o  zruģen² certifik§tu priloĥiũ 
z§znam, na z§klade ktor®ho sa zruģenie vykonalo. 

Certifik§t, ktor®mu uplynula platnosũ, nie je moĥn® zruģiũ. 

4.4.1.4  Ńas na zruģenie certifik§tu 

Tento CP nestanovuje ĥiadny konkr®tny ńas na zruģenie certifik§tu. CA Disig, 
po prevzat² n§leĥitej ĥiadosti o zruģenie, bude ruģiũ certifik§ty tak rĶchlo ako je 
to len moĥn®. CA Disig mus² zruģiũ certifik§ty v r§mci ńasovĶch obmedzen² 
pop²sanĶch v ńasti 4.4.3.1 . 

CA Disig automaticky informuje  drĥiteŗa certifik§tu o zruģen² jeho certifik§tu, 
zaslan²m e-mailu na e-mail adresu uveden¼ v certifik§te, prińom uvedie 
inform§cie o d¹vode zruģenia dan®ho certifik§tu. 

4.4.2  Suspendovanie certif ik§tov 

Suspendovanie certifik§tov znamen§ dońasn® pozastavenie ich platnosti. 

CA Disig t¼to sluĥbu nevykon§va. 

4.4.3  Zoznamy zruģenĶch certifik§tov  

4.4.3.1  Frekvencia vyd§vania CRL  

CRL sa: 

 vyd§va bez zbytońn®ho odkladu po zruģen² certifik§tu. 

 vyd§va automatizovane kaĥdĶch 24 hod²n (a to aj v pr²pade, keŎ 
za poslednĶch 24 hod²n sa nezruģil ĥiaden certifik§t)  

 zverejŝuje prostredn²ctvom repozit§ra.  

CA Disig: 

 zruģ² certifik§t bezodkladne po prijat² n§leĥitej ĥiadosti o zruģenie 
certifik§tu na RA, najneskorģie vģak do 24 hod²n od prevzatia ĥiadosti 
o zruģenie. 

 zverejŝuje okrem aktu§lneho, najnovģieho CRL vģetky vydan® CRL, 
od zańiatku svojej ńinnosti 

 archivuje vģetky CRL, ktor® vydala. 

RA na poĥiadanie zaģle aktu§lne CRL prostredn²ctvom zabezpeńen®ho mailu 
na dohodnut¼ email adresu ńo najsk¹r. 
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4.4.3.2  Poĥiadavky na overovanie CRL  

V ńase medzi podan²m opr§vnenej ĥiadosti o zruģenie certifik§tu a zverejnen²m 
zruģen®ho certifik§tu na CRL nesie drĥiteŗ certifik§tu vģetku zodpovednosũ 
za pr²padn® ģkody sp¹soben® zneuĥit²m jeho certifik§tu. Po zverejnen² certifik§tu 
v CRL nesie vģetku zodpovednosũ za pr²padn® ģkody sp¹soben® pouĥit²m 
zruģen®ho certifik§tu strana, ktor§ sa na danĶ zruģenĶ certifik§t spoŗahla. 

Neoverenie certifik§tu pomocou CRL je bran® ako hrub® poruģenie tohto CP. 

4.4.4  Overenie aktu§lneho stavu certifik§tu 

Overenie aktu§lneho stavu certifik§tu sa rob² prostredn²ctvom: 

 Zoznamu vydanĶch certifik§tov na adrese: http://www.disig.sk  

 Zoznamu zruģenĶch certifik§tov na adres§ch: 

Â http://www.disig.sk/ca/crl/ca_disig.crl  

Â http://ca.disig.sk/ca/crl/ca_disig.crl  

4.4.5  In® pouĥiteŗn® sp¹soby oznamovania o zruģen² certifik§tu  

RA odpovie telefonicky alebo emailom na dopyt tĶkaj¼ci sa stavu konkr®tneho 
certifik§tu, ak bol tento dopyt urobenĶ telefonicky, faxom alebo emailom.  

4.5  Audit bezpeńnosti 

4.5.1  Typy zaznamen§vanĶch udalost²  

Zaznamen§vaj¼ sa vģetky udalosti CMA a tieĥ interakcie ĥiadateŗov o certifik§t 
a drĥiteŗov certifik§tov s CMA.  

Z§znamy m¹ĥu byũ buŎ v elektronickej alebo v p²somnej forme a m¹ĥu byũ 
vytv§ran® buŎ automatizovane alebo manu§lne. 

Prezeranie z§znamov sa umoĥn² jednotlivĶm zloĥk§m CMA v rozsahu tĶkaj¼com sa 
nimi vykon§vanĶch ńinnost², v celom rozsahu PMA a osob§m vykon§vaj¼cim audit 
zhody. 

Z§znamy sa pravidelne archivuj¼.  

4.6  Arch²vne z§znamy 

Archiv§cia z§znamov sa vykon§va v pravidelnĶch intervaloch, aby sa zabezpeńilo 
dlhodob® uloĥenie z§znamov v zmysle poĥiadaviek z§kona ń. 215/2002 Z. z.  

Prezeranie archivovanĶch z§znamov sa umoĥn² v celom rozsahu PMA a osob§m 
vykon§vaj¼cim audit zhody. 

Modifikovanie alebo odstraŝovanie archivovanĶch inform§ci² nie je pr²pustn®.  
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4.7  Zmena kŗ¼ńa CA  

CA Disig pouĥ²va svoj podpisovĶ (s¼kromnĶ) kŗ¼ń pri vytv§ran² certifik§tov 
pouĥ²vateŗov. Strany spoliehaj¼ce sa na certifik§ty pouĥ²vaj¼ certifik§t CA Disig 
pońas celej doby platnosti certifik§tov. Z uveden®ho d¹vodu CA Disig nesmie 
vyd§vaũ uĥ²vateŗom certifik§ty, ktorĶch doba platnosti presahuje dobu platnosti 
certifik§tov CA Disig (a verejnĶch kŗ¼ńov CA) a doba platnosti certifik§tu CA mus² 
presahovaũ dobu platnosti vģetkĶch vydanĶch uĥ²vateŗskĶch certifik§tov. 

Po vytvoren² nov®ho certifik§tu CA Disig sa tento zverejn² na webe CA Disig.  

CelĶ proces mus² prebehn¼ũ bez negat²vneho vplyvu na ¼roveŝ zabezpeńenia. 

4.8  HavarijnĶ pl§n pre mimoriadne udalosti  

V pr²pade kompromit§cie kŗ¼ńa CA Disig sa tento zruģ². 

Inform§cia o jeho zruģen² sa mus² publikovaũ okamĥite najrĶchlejģ²m moĥnĶm 
sp¹sobom. N§sledne sa mus² vykonaũ nov§ inģtal§cia CA Disig. 

CA Disig upozorn² drĥiteŗov certifik§tov, ktor® boli podp²san® jej zruģenĶm 
kŗ¼ńom, ako aj strany spoliehaj¼ce sa na dan® certifik§ty, ĥe zruģenĶ certifik§t CA 
Disig sa m§ odstr§niũ z kaĥdej aplik§cie, ktor¼ pouĥ²vaj¼ strany spoliehaj¼ce sa 
na certifik§ty a m§ byũ nahradenĶ novĶm certifik§tom CA Disig. 

Tento sa mus² distribuovaũ spoŗahlivĶm sp¹sobom a v s¼lade s ńasũou 2.6. 

V pr²pade hav§rie, pri ktorej je vybavenie CA Disig poģkoden® a neschopn® 
prev§dzky, ale nie je znińenĶ jej podpisovĶ kŗ¼ń, fungovanie CA treba obnoviũ 
podŗa moĥnosti ńo najrĶchlejģie, prińom treba daũ prioritu schopnosti zruģovaũ 
certifik§ty a zverejŝovaũ aktu§lne CRL. 

V pr²pade hav§rie, pri ktorej je inģtal§cia CA Disig fyzicky poģkoden§ a jej 
podpisovĶ kŗ¼ń je v d¹sledku toho znińenĶ, zruģ² sa certifik§t CA Disig.  

N§sledne sa kompletne zopakuje inģtal§cia CA Disig: 

 obnoven²m jej vybavenia CA, 

 vygenerovan²m novĶch kŗ¼ńov CA,  

 vytvoren²m nov®ho certifik§tu CA,  

 vytvoren²m novĶch certifik§tov RA, 

 vydan²m vģetkĶch uĥ²vateŗskĶch certifik§tov za pouĥitia nov®ho certifik§tu 
CA Disig.  

Pozn§mka: N§klady na vytvorenie novĶch certifik§tov subjektom, ktor® boli dotknut® 
vytvoren²m nov®ho certifik§tu CA, nesie v takomto pr²pade CA Disig. 

Strany spoliehaj¼ce sa na certifik§ty m¹ĥu na vlastn® riziko urobiũ rozhodnutie 
pokrańovaũ v pouĥ²van² certifik§tov podp²sanĶch pouĥit²m znińen®ho s¼kromn®ho 
kŗ¼ńa, aby sa splnili ich urgentn® operańn® poĥiadavky. 
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4.9  Ukonńenie ńinnosti CA Disig  

Pri ukonńen² ńinnosti CA Disig z inĶch d¹vodov ako s¼ udalosti sp¹soben® vyģģou 
mocou (napr. pr²rodn§ katastrofa, vojnovĶ stav, rozhodnutie ģt§tnej moci a pod.) 
sa postupuje v s¼lade s ńasũou 4.8. 

CA Disig pritom vhodnĶm sp¹sobom spr²stupn² inform§cie o ukonńen² svojej 
ńinnosti drĥiteŗom vģetkĶch ŝou vydanĶch platnĶch certifik§tov a stran§m 
spoliehaj¼cim sa na certifik§ty. 

Po ukonńen² svojej ńinnosti CA Disig nevyd§ ĥiaden certifik§t a zabezpeń² 
preuk§zateŗn® znemoĥnenie opªtovn®ho pouĥitia podpisovĶch d§t (s¼kromn®ho 
kŗ¼ńa) CA Disig. Podrobnosti s¼ pop²sane v ods. 4.9 CPS_CA CA Disig .  

Ak je d¹vodom ukonńenia ńinnosti CA nejakĶ d¹vod bez vzũahu k bezpeńnosti, 
potom ani certifik§t CA, ktor§ konń² ńinnosũ, ani certifik§ty podp²san® touto CA, 
nemusia byũ zruģen®. 

Pred ukonńen²m svojej ńinnosti RA poskytne archivovan® d§ta zloĥke CA Disig 
podŗa pokynu PMA. 
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5.  Fyzick®, procedur§lne a person§lne bezpeńnostn® 
opatrenia  

5.1  Fyzick® bezpeńnostn® opatrenia 

Vybavenie CA Disig m§ pozost§vaũ len z vybavenia vyhraden®ho na funkcie 
certifikańnej autority, nem§ sl¼ĥiũ na ĥiadne ¼ńely, ktor® sa netĶkaj¼ tejto 
funkcie.  

Neautorizovan® pouĥ²vanie vybavenia CA Disig je zak§zan®. Maj¼ byũ 
implementovan® opatrenia na fyzick¼ bezpeńnosũ, ktor® ochr§nia hardv®r 
a softv®r CMA pred neautorizovanĶm pouĥit²m. Kryptografick® moduly CMA maj¼ 
byũ chr§nen® pred kr§deĥou, stratou a neautorizovanĶm pouĥit²m. 

Vybavenie CA Disig mus² byũ neprestajne chr§nen® pred neautorizovanĶm 
pr²stupom a to aj pred neautorizovanĶm fyzickĶm pr²stupom. 

Vybavenie RA m§ byũ chr§nen® pred neautorizovanĶm pr²stupom, pokiaŗ je 
nainģtalovanĶ a aktivovanĶ kryptografickĶ modul. RA m§ implementovaũ 
opatrenia na kontrolu fyzick®ho pr²stupu, aby sa zn²ĥilo riziko zneuĥitia 
a falģovania. Tieto bezpeńnostn® mechanizmy maj¼ byũ primeran® ¼rovni hrozby 
v prostred² vybavenia RA. 

Odpojiteŗn® kryptografick® moduly CMA sa maj¼ pred uloĥen²m deaktivovaũ. KeŎ 
sa nepouĥ²vaj¼, odpojiteŗn® kryptografick® moduly a ŗubovoŗn® aktivańn® 
inform§cie pouĥ²van® na pr²stup alebo aktivovanie kryptografickĶch modulov CMA 
alebo in®ho vybavenia CMA musia byũ umiestnen® v uzamknutĶch zariadeniach 
(bezpeńnostn® skrine, trezory a pod.). Aktivańn® d§ta sa maj¼ zaznamenaũ 
a uloĥiũ sp¹sobom primeranĶm bezpeńnosti poskytnutej kryptografick®mu modulu 
a nemali by sa uloĥiũ spolu s kryptografickĶm modulom. 

Zariadenia a priestory, v ktorĶch je umiestnen® vybavenie CA Disig, m§ byũ 
postańuj¼co z§sobovan® elektrickou energiou a klimatizovan® na vytvorenie 
spoŗahliv®ho operańn®ho prostredia. 

M®di§ maj¼ byũ uskladnen® tak, aby boli chr§nen® pred n§hodnĶm, ne¼myselnĶm 
poģkoden²m (vodou, ohŝom, elektromagneticky). M®di§, ktor® obsahuj¼ 
inform§cie tĶkaj¼ce sa bezpeńnostn®ho auditu, arch²v alebo z§lohovan® 
inform§cie maj¼ byũ uloĥen® v lokalite oddelenej od vybavenia CMA. 

Z§lohy syst®mu postańuj¼ce na obnovu v pr²pade zlyhania syst®mu sa maj¼ 
vykon§vaũ podŗa periodick®ho rozvrhu. Z§lohy maj¼ byũ uloĥen® na mieste 
s fyzickĶmi a procedur§lnymi opatreniami primeranĶmi prev§dzkovanej CA. 

5.2  Procedur§lne bezpeńnostn® opatrenia  

Osoby vybran® na zast§vanie rol², ktor® si vyĥaduj¼ d¹veryhodnosũ, musia byũ 
zodpovedn® a d¹veryhodn®.  
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Funkcie vykon§van® tĶmito rolami formuj¼ z§klad d¹very v cel¼ PKI.  

Aby sa zvĶģila pravdepodobnosũ, ĥe tieto roly sa bud¼ vykon§vaũ ¼speģne, 
uplatŝuj¼ sa dva pr²stupy.  

PrvĶm pr²stupom je zabezpeńiũ, aby osoba vykon§vaj¼ca rolu bola d¹veryhodn§ 
a n§leĥite vyģkolen§ a pouńen§.  

DruhĶm pr²stupom je podŗa moĥnosti rozdeliũ funkcie s rolami medzi niekoŗko ŗud² 
tak, aby si ŗubovoŗn§ ģkodliv§ ńinnosũ vyĥadovala dohodu s inou osobou. 

Prim§rne roly vyĥaduj¼ce si d¹veryhodnosũ definovan® tĶmto CP s¼ CA a RA.  

Kaĥd§ CA, ktor§ funguje podŗa tohto CP, je predmetom ustanoven² tohto CP. 
Zodpovednosũou CA je zaruńiũ v prvom rade, ĥe podŗa tohto CP sa vykon§vaj¼ 
nasledovn® funkcie:  

 funkcie RA ako s¼ pop²san® v nasleduj¼com odseku, ak sa neuplatn² 
oddelen§ RA, 

 vytv§ranie a zruģovanie certifik§tov, 

 zverejŝovanie a doruńovanie certifik§tov a CRL, 

 vykon§vanie z§loh, 

 administrat²vne funkcie tak® ako z§znam o kompromit§cii a ¼drĥba 
¼dajovej z§kladne, 

 spr§va hardv®rov®ho kryptografick®ho modulu. 

Kaĥd§ RA, ktor§ funguje podŗa tohto CP, je predmetom obmedzen² tohto CP 
a CPS, podŗa ktor®ho funguje. 

Zodpovednosũou RA je v prvom rade: 

 overovanie identity buŎ prostredn²ctvom osobn®ho kontaktu, alebo 
prostredn²ctvom tretej strany, keŎ je to pr²pustn®, 

 zaznamen§vanie inform§ci² od ĥiadateŗov o certifik§t a overovanie ich 
spr§vnosti, 

 bezpeńn§ komunik§cia s CA, 

 pr²jem a distribuovanie uĥ²vateŗskĶch certifik§tov, 

 komunik§cia so ĥiadateŗmi o certifik§t a drĥiteŗmi certifik§tov. 

Rola RA je veŗmi z§visl§ na implement§cii PKI a lok§lnych poĥiadavk§ch. 
Zodpovednosũ RA a ich riadenie m§ byũ podrobne pop²san® v dokumente CPS 
danej CA, ak t§to CA pouĥ²va RA.  

Osoba spravuj¼ca danĶ komponent zast§va rolu ĥiadateŗa o certifik§t a drĥiteŗa 
certifik§tu v pr²pade hardv®rovĶch alebo softv®rovĶch komponentov (t.j. neĥivĶch 
syst®mov), pre ktor® sa vyd§va certifik§t. Osoba spravuj¼ca danĶ komponent kon§ 
v s¼ńinnosti s RA pri registrovan² komponentov (routre, firewally atŎ.) v s¼lade 
s ńasũou 3.1.9 a zodpoved§ za plnenie povinnost² drĥiteŗov certifik§tov ako s¼ 
definovan® v tomto CP.  
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5.3  Person§lne bezpeńnostn® opatrenia  

Person§lne bezpeńnostn® opatrenia s¼ zabezpeńovan® internĶmi mechanizmami 
subjektu ð zriaŎovateŗa. 

Person§l pre ŗubovoŗn¼ CMA alebo in¼ rolu vyĥaduj¼cu si d¹veryhodnosũ by sa mal 
vyberaũ na z§klade lojality, vernosti, d¹veryhodnosti a integrity. Vģetky osoby 
v CMA by mali byũ obńanmi Slovenskej republiky. 

Vģetok person§l zahrnutĶ do prev§dzky CMA m§ byũ n§leĥite vyģkolenĶ. T®my 
maj¼ obsahovaũ fungovanie softv®ru a hardv®ru CMA, prev§dzkov® 
a bezpeńnostn® proced¼ry, ustanovenia tohto CP. PoĥadovanĶ ģpecifickĶ vĶcvik 
bude z§visieũ na pouĥitom vybaven² a vybranom person§li. 
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6.  Technick® bezpeńnostn® opatrenia  

6.1  Generovanie p§ru kŗ¼ńov a inģtal§cia  

6.1.1  Generovanie p§ru kŗ¼ńov  

Tento CP nevyluńuje ĥiadny zdroj kŗ¼ńov, ktor® boli vygenerovan® v s¼lade s jeho 
ustanoveniami a lok§lnymi bezpeńnostnĶmi poĥiadavkami. Predpoklad§ sa, ĥe 
s¼kromnĶ kŗ¼ń bude vygenerovanĶ subjektom, ktorĶ sa stane jeho drĥiteŗom napr. 
ĥiadateŗom o certifik§t alebo RA a na SSCD zariaden² (napr. poń²tań, ńipov§ karta, 
HSM modul a pod.), ktor® je v ńase generovania kŗ¼ńa pod bezprostrednou 
kontrolou subjektu, ktorĶ sa stane drĥiteŗom generovan®ho kŗ¼ńa. 

S¼kromnĶ kŗ¼ń sa nesmie dostaũ von z modulu, v ktorom bol vygenerovanĶ, 
s vĶnimkou, ĥe je zaģifrovanĶ kv¹li jeho lok§lnemu prenosu alebo spracovaniu 
alebo ¼schove. 

CA Disig z§sadne neposkytuje sluĥbu generovania p§ru kŗ¼ńov pre cudz² subjekt 
na zariadeniach patriacich CA Disig. Toto plat² analogicky aj pre vģetky RA. 

6.1.2  Doruńenie s¼kromn®ho kŗ¼ńa drĥiteŗovi certifik§tu  

Ak s¼kromnĶ kŗ¼ń generuje in§ osoba ako jeho drĥiteŗ, mus² sa doruńiũ drĥiteŗovi 
v SSCD, z ktor®ho sa ned§ vybraũ nezaģifrovanĶ. 

6.1.3  Dŕĥky kŗ¼ńov  

CPS stanov² odpor¼ńan® dŕĥky kŗ¼ńov resp. minim§lne dŕĥky kŗ¼ńov pre vģetky typy 
ent²t a vģetky pouĥ²van® algoritmy (napr. RSA). 

V pr²pade pouĥitia algoritmu RSA stanoven§ minim§lna dŕĥka kŗ¼ńa, na ktorĶ je 
vyd§vanĶ certifik§t je  2 048 bitov.  

V pr²pade pouĥitia algoritmu RSA minim§lna dŕĥka kŗ¼ńa certifikańnej autority je  
2 048 bitov.  

6.2  Ochrana s¼kromn®ho kŗ¼ńa  

6.2.1  S¼kromnĶ kŗ¼ń CA 

S¼kromnĶ kŗ¼ń CA Disig je uloĥenĶ v ģpeci§lnom zariaden² ð HSM module, ktorĶ je 
certifikovanĶ podŗa ģtandardu FIPS 140-2 level 3.  

Pri oper§ci§ch spr§vy s¼kromn®ho kŗ¼ńa CA Disig (napr. generovanie, z§lohovanie, 
znińenie) bude vĥdy pr²tomnĶ pr²sluģnĶ pońet opr§vnenĶch os¹b na princ²pe ăkò 
z ănò urńenĶch opr§vnenĶch os¹b. Pouĥ²vaũ s¼kromnĶ kŗ¼ń CA Disig m¹ĥu len 
na to opr§vnen® osoby. 
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S¼kromnĶ kŗ¼ń sa pouĥ²va vĶluńne na podpisovanie certifik§tov a CRL vyd§vanĶch 
CA Disig. 

Pred ŗubovoŗnou oper§ciou so s¼kromnĶm kŗ¼ńom CA sa bude musieũ vykonaũ 
autentiz§ciu pr²sluģn®ho pońtu opr§vnenĶch os¹b na princ²pe ăkò z ănò pouĥit²m 
kariet patriacich k HSM modulu, v  ktorom je uloĥenĶ s¼kromnĶ kŗ¼ń CA. 

S¼kromnĶ kŗ¼ń CA je z§lohovanĶ prostredn²ctvom softv®ru na spr§vu HSM modulu 
v zaģifrovanej forme a tak, ĥe k jeho deģifrovaniu je nevyhnutn§ autentiz§cia 
pr²sluģn®ho pońtu opr§vnenĶch os¹b na princ²pe ăkò z ănò pouĥit²m 
administr§torskĶch kariet patriacich k HSM modulu, v ktorom je uloĥenĶ s¼kromnĶ 
kŗ¼ń CA. 

HSM modul uschov§vaj¼ci s¼kromnĶ kŗ¼ń CA Disig spolu s poń²tańom na vytv§ranie 
certifik§tov CA Disig sa bude nach§dzaũ na reĥimovom pracovisku v miestnosti, 
ktor§ m§ objektov¼ bezpeńnosũ minim§lne na stupni ăD¹vern®ò v zmysle z§kona 
215/2004 Z. z. o  ochrane utajovanĶch skutońnost². 

Vybavenie CA je neprestajne chr§nen® pred neautorizovanĶm pr²stupom a to aj 
pred neautorizovanĶm fyzickĶm pr²stupom. 

HSM modul spŕŝa ochranu pred odchyt§van²m elektromagnetick®ho vyĥarovania. 

Aby sa zabr§nilo odchyt§vaniu elektromagnetick®ho vyĥarovania vr§tane zvuku 
mimo chr§nen®ho priestoru, bud¼ pouĥit® ģpeci§lne bezpeńnostn® zariadenia. 

Miestnosũ sa nach§dza v budove, ktor§ je nepretrĥite str§ĥen§ str§ĥnou sluĥbou 
a bezpeńnostnou technikou. 

6.2.2  Ostatn® s¼kromn® kŗ¼ńe 

Treba zabezpeńiũ, aby sa asymetrick® s¼kromn® kŗ¼ńe nikdy nedostali 
v nezaģifrovanej forme mimo modul, kde s¼ uloĥen®. 

Nikto nem§ maũ pr²stup k s¼kromn®mu podpisov®mu kŗ¼ńu okrem jeho drĥiteŗa. 

Drĥiteŗom kŗ¼ńov je dovolen® z§lohovaũ ich vlastn® p§ry kŗ¼ńov. 

Pońas z§lohovania a prenosu maj¼ byũ kŗ¼ńe zaģifrovan®. Drĥiteŗ kŗ¼ńa zodpoved§ 
za garanciu, ĥe vģetky k·pie s¼kromnĶch kŗ¼ńov s¼ chr§nen®, vr§tane ochrany 
vģetkĶch pracovnĶch stan²c, na ktorĶch sa nach§dza ŗubovoŗnĶ z jeho s¼kromnĶch 
kŗ¼ńov. 

Pass-fr§zy, PINy, biometrick® d§ta alebo in® mechanizmy ekvivalentnej 
autentizańnej robustnosti sa musia pouĥiũ na ochranu pr²stupu k pouĥitiu 
s¼kromn®ho kŗ¼ńa. Aktivańn® d§ta sa m¹ĥu drĥiteŗom distribuovaũ osobne alebo 
poģtou, ale len oddelene od kryptografick®ho modulu, ktorĶ aktivuj¼. 

Ak sa aktivańn® d§ta zap²ģu, maj¼ byũ zabezpeńen® na ¼rovni ochrany d§t, 
na ochranu ktorĶch sa pouĥ²va danĶ kryptografickĶ modul a nemali by byũ uloĥen® 
spolu s n²m. 

Aktivańn® d§ta pre s¼kromn® kŗ¼ńe patriace k certifik§tom potvrdzuj¼cim 
individu§lnu identitu nemaj¼ byũ nikdy zdieŗan®. 
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Aktivańn® d§ta pre s¼kromn® kŗ¼ńe patriace k certifik§tom potvrdzuj¼cim identitu 
organiz§cie maj¼ byũ zn§me len tĶm, ktor² s¼ v organiz§cii autorizovan² 
na pouĥitie danĶch s¼kromnĶch kŗ¼ńov. 

6.3  Manaĥment p§ru kŗ¼ńov 

Vģetky certifik§ty, ktor® vyd§ CA Disig, bud¼ archivovan® Ŏalģ²ch 10 rokov 
po ukonńen² ich platnosti resp. ukonńen² ńinnosti CA Disig. 

S¼kromn® kŗ¼ńe uloĥen® v SSCD zariaden² sa spravidla nedaj¼ archivovaũ mimo 
dan®ho zariadenia. 

 Archivovanie s¼kromnĶch kŗ¼ńov je plne vecou drĥiteŗov tĶchto kŗ¼ńov, CA Disig 
ich nem¹ĥe archivovaũ, keŎĥe ich nem§ k dispoz²cii a ani ich negeneruje 
pre extern® subjekty. 

6.4  Poń²tańov® bezpeńnostn® opatrenia  

Poń²tańov® vybavenie CA Disig je pouĥ²van® vĶhradne na ¼ńely vĶkonu ńinnosti 
certifikańnej autority. Bezpeńnosũ informańn®ho syst®mu je pravidelne 
podrobovan§ kontrole na s¼lad s normami ISO 17799 a ISO 13335. 
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7.  Profily certifik§tov a zoznamov zruģenĶch certifik§tov 

7.1  Profily certifik§tov 

Tento CP spravuje len certifik§ty podŗa ģtandardu X.509 verzie 3. 

7.1.1  Certifik§t CA Disig 
Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v certifik§te CA Disig: 
 

Algoritmus podpisu (Signature Algorithm)  

sha1RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je 2 048 bitov 

 

Algoritmus odtlańku (fingerprint, hash) (Thumbprint Algorithm)  

SHA1 

 

Doba platnosti certifik§tu CA 

10 rokov  

 

Tabuŗka ń. 5: Obsah poloĥiek v certifik§te certifikańnej autority CA Disig 

Skratka 
n§zvu 

N§zov Hodnota  

C countryName SK 

ST stateOrProvinceName Poloĥka sa nepouĥije 

L localityName  Bratislava  

O organizationName Disig a.s. 

OU organizationUnitName Poloĥka sa nepouĥije 

CN commonName CA Disig 

Email,E emailAddress Poloĥka sa nepouĥije 

Pozn§mka: Nepouĥit®, pr§zdne poloĥky v certifik§te CA sa v¹bec nebud¼ vyskytovaũ. 
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Obsah a nastavenie hodn¹t jednotlivĶch poloĥiek certifik§tu CA Disig:  
 

Certificate:  
    Data: 
        Version: 3 (0x2) 
        Serial Number: 1 (0x1) 
        Signature Algorithm: sha1WithRSAEncryption 

        Issuer: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig 
        Validity  
            Not Before: Mar 22 01:39:34 2006 GMT 
            Not After : Mar 22 01:39:34 2016 GMT 
        Subject: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig 
        Subject Public Key Info:  
            Public Key Algorithm: rsaEncryption  
            RSA Public Key: (2048 bit) 
                Modulus (2048 bit):  
                    00:92:f6:31:c1:7d:88:fd:99:01:a9:d8:7b:f2:71:  
                    75:f1:31:c6:f3:75:66:fa:51:28: 46:84:97:78:34:  
                    bc:6c:fc:bc:45:59:88:26:18:4a:c4:37:1f:a1:4a:  
                    44:bd:e3:71:04:f5:44:17:e2:3f:fc:48:58:6f:5c:  
                    9e:7a:09:ba:51:37:22:23:66:43:21:b0:3c:64:a2:  
                    f8:6a:15:0e:3f:eb:51:e 1:54:a9:dd:06:99:d7:9a:  
                    3c:54:8b:39:03:3f:0f:c5:ce:c6:eb:83:72:02:a8:  
                    1f:71:f3:2d:f8:75:08:db:62:4c:e8:fa:ce:f9:e7:  
                    6a:1f:b6:6b:35:82:ba:e2:8f:16:92:7d:05:0c:6c:  

                    46:03:5d:c0:ed :69:bf:3a:c1:8a:a0:e8:8e:d9:b9:  
                    45:28:87:08:ec:b4:ca:15:be:82:dd:b5:44:8b:2d:  
                    ad:86:0c:68:62:6d:85:56:f2:ac:14:63:3a:c6:d1:  
                    99:ac:34:78:56:4b:cf:b6:ad:3f:8c:8a:d7:04:e5:  
                    e3:78:4c:f5:86:aa:f5:8f:fa:3d:6c:71:a3:2d:ca:  
                    67:eb:68:7b:6e:33:a9:0c:82:28:a8:4c:6a:21:40:  
                    15:20:0c:26:5b:83:c2:a9:16:15:c0:24:82:5d:2b:  
                    16:ad:ca:63:f6:74:00:b0:df:43:c4:10:60 :56:67:  
                    63:45 
                Exponent: 65537 (0x10001) 
        X509v3 extensions: 
            X509v3 Basic Constraints: critical 
                CA:TRUE 
            X509v3 Subject Key Identifier:  
                8D:B2:49:68:9D:72:08:25:B9:C0:27:F5:50:93:56:48:46:71:F9:8F 
            X509v3 Key Usage: critical 
                Certificate Sign, CRL Sign 

            X509v3 Subject Alternative Name:  
                email:caoperator@disig.sk, URI:http://www.disig.sk/ca  
            X509v3 CRL Distribution Points:  
                URI:http://www.disig.sk/ca/crl/ca_disig.crl  
                URI:http://ca.disig.sk/ca/crl/ca_disig.crl  
 
            X509v3 Certificate Policies:  
                Policy: 1.3.158.35975946.0.0.0.1.1.1  
 
    Signature Algorithm: sha1WithRSAEncryption 
        5d:34:74:61:4c:af:3b:d8:ff:9f:6d:58:36:1c:3d:0b:81:0d:  
        12:2b:46:10:80:fd:e7:3c:27:d0:7a:c8:a9:b6:7e:74:30:33:  
        a3:3a:8a:7b:74:c0:79:79:42:93:6d:ff:b1:29:14:82:ab:21:  
        8c:2f:17:f9:3f:26:2f:f5:59: c6:ef:80:06:b7:9a:49:29:ec:  
        ce:7e:71:3c:6a:10:41:c0:f6:d3:9a:b2:7c:5a:91:9c:c0:ac:  
        5b:c8:4d:5e:f7:e1:53:ff:43:77:fc:9e:4b:67:6c:d7:f3:83:  
        d1:a0:e0:7f:25:df:b8:98:0b:9a:32:38:6c:30:a0:f3:ff:08:  
        15:33:f7:50:4a:7b:3e:a3:3e:20:a9:dc:2f:56:80:0a:ed:41:  

        50:b0:c9:f4:ec:b2:e3:26:44:00:0e:6f:9e:06:bc:22:96:53:  
        70:65:c4:50:0a:46:6b:a4:2f:27:81:12:27:13:5f:10:a1:76:  
        ce:8a:7b:37:ea:c3:39:61:03:95:98:3a:e7:6c:88:25:08:fc:  
        79:68:0d:87:7d:62:f8:b4:5f:fb:c5:d8:4c:bd:58:bc:3f:43:  
        5b:d4:1e:01:4d:3c:63:be:23:ef:8c:cd:5a:50:b8:68:54:f9:  
        0a:99:33:11:00:e1:9e:c2:46:77:82:f5:59:06:8c:21:4c:87:  
        09:cd:e5:a8 
----- BEGIN CERTIFICATE-----  
MIIEDzCCAvegAwIBAgIBATANBgkqhkiG9w0BAQUFADBKMQswCQYDVQQGEwJTSzET 
MBEGA1UEBxMKQnJhdGlzbGF2YTETMBEGA1UEChMKRGlzaWcgYS5zLjERMA8GA1UE 
AxMIQ0EgRGlzaWcwHhcNMDYwMzIyMDEzOTM0WhcNMTYwMzIyMDEzOTM0WjBKMQsw 
CQYDVQQGEwJTSzETMBEGA1UEBxMKQnJhdGlzbGF2YTETMBEGA1UEChMKRGlzaWcg 
YS5zLjERMA8GA1UEAxMIQ0EgRGlzaWcwggEiMA0GCSqGSIb3DQEBAQUAA4IBDwAw 
ggEKAoIBAQCS9jHBfYj9mQGp2HvycXXxMcbzdWb6UShGhJd4NLxs/LxFWYgmGErE 
Nx+hSkS943EE9UQX4j/8SFhvXJ56CbpRNyIjZkMhsDxkovhqFQ4/61HhVKndBpnX 
mjxUizkDPw/Fzsbrg3ICqB9x8y34dQjbYkzo+s7552oftms1grrijxaSfQUMbEYD 
XcDtab86wYqg6I7ZuUUohwjstMoVvoLdtUSLLa2GDGhibYVW8qwUYzrG0ZmsNHhW 
S8+2rT+MitcE5eN4TPWGqvWP+j1scaMtymfraHtuM6kMgiioTGohQBUgDCZbg8Kp 

FhXAJIJdKxatymP2dACw30PEEGBWZ2NFAgMBAAGjgf8wgfwwDwYDVR0TAQH/BAUw 
AwEB/zAdBgNVHQ4EFgQUjbJJaJ1yCCW5wCf1UJNWSEZx+Y8wDgYDVR0PAQH/BAQD 
AgEGMDYGA1UdEQQvMC2BE2Nhb3BlcmF0b3JAZGlzaWcuc2uGFmh0dHA6Ly93d3cu 
ZGlzaWcuc2svY2EwZgYDVR0fBF8wXTAtoCugKYYnaHR0cDovL3d3dy5kaXNpZy5z 
ay9jYS9jcmwvY2FfZGlzaWcuY3JsMCygKqAohiZodHRwOi8vY2EuZGlzaWcuc2sv 
Y2EvY3JsL2NhX2Rpc2lnLmNybDAaBgNVHSAEEzARMA8GDSuBHpGT5goAAAABAQEw 
DQYJKoZIhvcNAQEFBQADggEBAF00dGFMrzvY/59tWDYcPQuBDRIrRhCA/ec8J9B6 
yKm2fnQwM6M6int0wHl5QpNt/7EpFIKrIYwvF/k/Ji/1WcbvgAa3mkkp7M5+cTxq 
EEHA9tOasnxakZzArFvITV734VP/Q3f8nktnbNfzg9Gg4H8l37iYC5oyOGwwoPP/ 
CBUz91BKez6jPiCp3C9WgArtQVCwyfTssuMmRAAOb54GvCKWU3BlxFAKRmukLyeB 
EicTXxChds6KezfqwzlhA5WYOudsiCUI/HloDYd9Yvi0X/vF2Ey9WLw/Q1vUHgFN 
PGO+I++MzVpQuGhU+QqZMxEA4Z7CRneC9VkGjCFMhwnN5ag= 

----- END CERTIFICATE-----  
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Tabuŗka ń. 6: Pouĥit® rozģ²renia (certificate extensions) v certifik§te CA Disig 

Rozģ²renie/ 
Typ rozģ²renia 

Hodnota  

basicConstraints  

kritick® rozģ²renie 
CA:TRUE  

keyUsage 

kritick® rozģ²renie 
Certificate Signing, Off -line CRL Signing, CRL Signing (06) 

subjectKeyIdentifier  

nekritick® rozģ²renie 
Hodnota je vytv§ran§ automaticky 

subjectAltName  

nekritick® rozģ²renie 

RFC822 Name=caoperator@disig.sk 

URL=http://www.disig.sk/ca  

crlDistributionPoints  
nekritick® rozģ²renie 

Distribution Point Name: Full Name: 
URL=http://www.disig.sk/ca/crl/ca_disig.crl  

Distribution Point Name: Full Name:  
URL=http://ca.disig.sk/ca/crl/ca_disig.crl  

certificatePolicies  

nekritick® rozģ²renie 
Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.0 

7.1.2  Certifik§ty vyd§van® CA Disig 

7.1.2.1  OsobnĶ certifik§t 

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v osobnom certifik§te vyd§vanom CA Disig: 

  

Algoritmus podpisu (Signature Algorithm)  

sha1RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je minim§lne 2 048 bitov 

 

Algoritmus odtlańku (fingerprint, hash) (Thumbprint Algorithm) 

SHA1 

 

Doba platnosti osobn®ho certifik§tu 

rok (365 dn²)* 

 

 *  v pr²pade zmluvn®ho partnera m¹ĥe byũ zmluvne dohodnut§ rozdielna 
doba platnosti osobn®ho certifik§tu 
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Tabuŗka ń. 7: Obsah poloĥiek v osobnom certifik§te 

Skratka 
n§zvu  

N§zov Hodnota  

C countryName 
SK 

Ēdaj je povinnĶ!!! 

L localityName  
N§zov lokality 

Ēdaj je nepovinnĶ 

O organizationName 
N§zov organiz§cie 

Ēdaj je nepovinnĶ 

OU organizationUnitName 
N§zov ¼tvaru vo firme 

Ēdaj je nepovinnĶ 

CN commonName 
Meno a priezvisko  

Ēdaj je povinnĶ!!! 

 

Obsah a nastavenie typickĶch hodn¹t jednotlivĶch poloĥiek osobn®ho certifik§tu 
vyd§van®ho CA Disig: 
Certificate:  
    Data: 
        Version: 3 (0x2) 
        Serial Number: nnnnnnn (0xhhhhhh) 
        Signature Algorithm: sha1WithRSAEncryption 
        Issuer: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig 
        Validity  
            Not Before: <D§tum a ńas vo form§te òMMM DD HH:MM:SS YYYY GMTó> 
            Not After : <D§tum a ńas vo form§te ăMMM DD HH:MM:SS YYYY GMTó> 
        Subject: C=SK, L=mesto, O=organiz§cia., CN=meno a priezvisko 
        Subject Public Key Info:  
            Public Key Algorithm: rsaEncryption  
            RSA Public Key: (2048 bit)  
                Modulus (2048 bit):  
                    hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh: hh:hh:hh:  
                    ..........  
                    hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:  
                Exponent: 65537 (0x10001) 
        X509v3 extensions: 
             
    Signature Algorithm: sha1WithRSAEncryption 
        hh:hh:hh:hh: hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:  
        ....................  
        hh:hh:hh:hh  
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 Tabuŗka ń. 8: Z§kladn® rozģ²renia (certificate extensions) v osobnom certifik§te  

Rozģ²renie/ 
Typ rozģ²renia 

Hodnota  

Subject Key Identifier  

nekritick® rozģ²renie 
Hodnota je automaticky vytv§ran§ certifikańnou autoritou CA Disig 

Authority Key Identifier  

nekritick® rozģ²renie 
KeyID= Hodnota je automaticky prid§van§ certifikańnou autoritou CA Disig 

Key Usage 

nekritick® rozģ²renie 
Digital Signature, Non-Repudiation, Key Encipherment, Data Encipherment (f0)  

CRL Distribution Points  
nekritick® rozģ²renie 

[1]CRL Distribution Point  
     Distribution Point Name:  
          Full Name: 
               URL=http://www.disig.sk/ca/crl/ca_disig.crl  
[2]CRL Distribution Point  
     Distribution Point Name:  
          Full Name: 
               URL=http://ca.disig.sk/ca/crl/ca_disig.crl  

Extended Key Usage 

nekritick® rozģ²renie 
Client Authentication (1.3.6.1.5.5.7.3.2)  
Secure Email (1.3.6.1.5.5.7.3.4)  

Certificate Policies  

nekritick® rozģ²renie 
Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.1 

nsCertType  

nekritick® rozģ²renie 
SSL Client Authentication, SMIME (a0) 

subjectAltName  

nekritick® rozģ²renie 
E-mail adresa drĥiteŗa certifik§tu (rfc822Name)(2.5.29.17) 

7.1.2.2  Certifik§t pre pr§vnick¼ osobu 

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v  certifik§te pre pr§vnick¼ osobu s¼ 
rovnak® ako v pr²pade osobn®ho certifik§tu (pozri 7.1.2.1 ).  

Tabuŗka ń. 9: Obsah poloĥiek v certifik§te pre pr§vnick¼ osobu 

Skratka 
n§zvu  

N§zov Hodnota  

C countryName 
SK 

Ēdaj je povinnĶ!!! 

L localityName  
N§zov lokality 

Ēdaj je nepovinnĶ 

O organizationName 
N§zov organiz§cie 

Ēdaj je nepovinnĶ 

OU organizationUnitName 
N§zov ¼tvaru vo firme 

Ēdaj je nepovinnĶ 

CN commonName 
N§zov organiz§cia 

Ēdaj je povinnĶ!!! 
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Obsah a nastavenie typickĶch hodn¹t jednotlivĶch poloĥiek certifik§tu 
pre pr§vnick¼ osobu vyd§van®ho CA Disig: 
Certificate:  
    Data: 
        Version: 3 (0x2) 
        Serial Number: nnnnnnn (0xhhhhhh) 
        Signature Algorithm: sha1WithRSAEncryption 
        Issuer: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig 
        Validity  
            Not Before: <D§tum a ńas vo form§te òMMM DD HH:MM:SS YYYY GMTó> 
            Not After : <D§tum a ńas vo form§te ăMMM DD HH:MM:SS YYYY GMTó> 
        Subject: C=SK, L=mesto, O=organiz§cia., CN=N§zov organiz§cie 
        Subject Public Key Info:  
            Public Key Algorithm: rsaEncryption  
            RSA Public Key: (2048 bit) 
                Modulus (2048 bit):  
                    hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:  
                    ..........  
                    hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:  
                Exponent: 65537 (0x10001) 
        X509v3 extensions: 
             
    Signature Algorithm: sha1WithRSAEncryption 
        hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:  
        ....................  

        hh:hh:hh:hh  

 

Tabuŗka ń. 10: Z§kladn® rozģ²renia (certificate extensions) v certifik§te pre pr§vnick¼ osobu 

Rozģ²renie /Typ rozģ²renia Hodnota  

Subject Key Identifier  

nekritick® rozģ²renie 
Hodnota je automaticky vytv§ran§ certifikańnou autoritou CA Disig 

Authority Key Identifier  

nekritick® rozģ²renie 
KeyID= Hodnota je automaticky prid§van§ certifikańnou autoritou CA Disig 

Key Usage 

nekritick® rozģ²renie 
Digital Signature, Non-Repudiation, Key Encipherment, Data Encipherment (f0)  

CRL Distribution Points  
nekritick® rozģ²renie 

[1]CRL Distribution Point  
     Distribution Point Name:  
          Full Name: 
               URL=http://www.disig.sk/ca/crl/ca_disig.crl  
[2]CRL Distribution Point  
     Distribution Point Name:  
          Full Name: 
               URL=http://ca.disig.sk/ca/crl/ca_disig.crl  

Extended Key Usage 

nekritick® rozģ²renie 

Client Authentication (1.3.6.1.5.5.7.3.2)  
Secure Email (1.3.6.1.5.5.7.3.4)  

Certificate Policies  

nekritick® rozģ²renie 
Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.1 

nsCertType  

nekritick® rozģ²renie 
SSL Client Authentication, SMIME (a0) 
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subjectAltName  

nekritick® rozģ²renie 
E-mail adresa drĥiteŗa certifik§tu (rfc822Name)(2.5.29.17)  

7.1.2.3  Certifik§t pre server  

Algoritmy a dŕĥky kŗ¼ńov uplatŝovan® v certifik§te pre server vyd§vanom CA Disig:  
 

Algoritmus podpisu (Signature Algorithm)  

sha1RSA 

 

VerejnĶ kŗ¼ń 

RSA, dŕĥka je minim§lne 2 048 bitov 

 

Algoritmus odtlańku (fingerprint, hash) (Thumbprint Algorithm)  

SHA1 

 

Doba platnosti certifik§tu pre server 

1 rok (365 dn²) 

 

Tabuŗka ń. 11: Obsah poloĥiek v certifik§te pre server 

Skratka 
n§zvu  

N§zov Hodnota  

C countryName 
SK 

Ēdaj je povinnĶ!!! 

ST stateOrProvinceName Poloĥka sa nepouĥ²va 

L localityName  
N§zov lokality 

Ēdaj je nepovinnĶ 

O organizationName 
N§zov organiz§cie 

Ēdaj je nepovinnĶ 

OU organizationUnitName 
N§zov ¼tvaru vo firme 

Ēdaj je nepovinnĶ 

CN commonName 
N§zov komponentu 

Ēdaj je povinnĶ!!! 

 

Obsah a nastavenie typickĶch hodn¹t jednotlivĶch poloĥiek certifik§tu pre server 
vyd§vanom CA Disig: 












