Certifi kannK por
CADisig
N

Poriadok
verzia 4.1
platn Kod 17.05.2010

DISIG, a.s.
Z8hradn2cka 151

821 08 Bratislava 2



CertifikannKiisiyori adok CA

Verzia

Il a zmi en

D8t umv 2 ;

Popis rev2zie; revidov

1.0

25.03.2006

Prw&rzia dokument u; Mi

15

20.12.2006

Form8l ne Ypravy dext
form8tovanie, opravy
vkapitole 4 aPrev§dz
Mi gkovin

2.0

23.01.2007

Rozg2resivse@ i Ghow Kim $ypa
vyd8vanKch cezmlidv k@t @
klienta.

Doplnenie kapitoly 7 a
Mi gkovi nA.

21

29.03.2007

Opravy textu v kap. 2.8 a kap. 4.9
Epravy ¢ ®xit s mowithdu znsenou
vcertifik8te pre zmluv

3.0

19.03.2008

Cel kov§ rvezvkPrzadaeen® ROt | i
typom certifik8tov; o0Ou

3.1

24.06.2008

Pridanie nov®ho typu ¢

3.2

10.11.2008

Zmena dfhky platnosti
predom®nov®ho pouh2vate
Zrugenie prevs8§dzky na

3.3

25.11.2008

Eprava zneni a:
ods.3.19-overovanie vlasti
ods. 4.1.1, 4.1.2, - overovanie platnosti e -
mail adresy iadater a

3.4

02.06.2009

h
Eprawaswyv spodibdavkou
nami ni m8l nu dfhku verej
CA Disig vyd8 certifik
Zmena umiestnenia e-mail adresy v profile
certifik8tu (ods. 3. 1.

a
h

4.0

14.10.2009

Epr awasy s po é ivkahsMozilla
Foundati on pr iumiestieded z a
certifik8tu CA Disig d
Store; Migkovin

4.1

11.05.2010

ZapracovaniengavahmiKtck
opatrawmédi zu zo dS§(auditl 3.
podra ETSI TS 102042 V

SY¥%b ol

cp_cadisig_v4_1

Verzia 4.1

Typ

Poriadok

D&t um pl | 17.05.2010

Strana

2/63



Certifikahnkdisgori adok CA dlﬁﬁ,’

Obsah

Pojmy 8
Skratky 8
1. Evod 9
1.1 Prehrad 9
1.2 |l denti fi k8ci a 10
1.3 Komunitaapou hi t er no s i 10
13.1 Autority 10
1311 Autorita pre spr8vu CP 10
1312 Certifikann8 autorita 11
1313 Registranng autorita 11
1.3.2 Koncov® entity 12

1321 Hiadatelia o certifik8t CA Disigl2a dr hi
1322 Strany spoliehaj %ce sa na certifilx§8gty

1.3.3 Pouhiternosi 12
1.4 Kontaktn® Ysdaj e 14
2. V § e 0 b eustam®enia 15
2.1 Povinnosti 15
2.1.1 Povinnosti CA 15
2.1.2 Povinnosti RA 15
2.1.3 Povinnosti opbd&nvmietnerja osemtyi fi k § tlé
2.1.4 Povinnosti str8n spoliehaj¥%cich 46 na
2.1.5 Povinnosti spr8vy repozit8ra 17
2.1.6 Povinnosti externKch poskytovatefddv sl t
2.2 Pr8vne z8ruky 17
2.3 Finannn8 zodpovednosi 17
2.4 Rozhodcovsk® konanie a riegenie 48orov
2.5 Poplatky 18
2.6 Zverej Sofvoarnm8c ii2n a repozit 8r 19
2.6.1 ZverejSovanie inform8ci? o CA 19
2.6.2 Frekvencia zverejS8ovania inform§a49 2
2.6.3 Kontroly pr2stupu 19
2.6.4 Repozit8re 19
2.7 Audit zhody 20
2.7.1 Frekvenciaaudi tu zhody pre dan¥% entit20
2.7.2 |l dentita aud2tora a kvalifikann®2pohi ac
2.7.3 T®my pokr Kvan® auditom zhody 20

2.7.4 Akci e vykonan® na odstr8nenie ne@bstat
2.7.5 Zaobch8dzanie s vKsledkami audit @0

2.8 Utajenie 21

2.8.1 Typy i nforkm8zcri® sa maj Y% chr 8ni i 21

2.8.2 Okol nosti uvornenia d*vernKch i nRlor m8ci
S ¥b o 1| cp_cadisig_v4 1 Verzia 4.1

Typ Poriadok D&t um pl | 17.05.2010 Strana 3/63



CertifikannKiisigori adok

CA

i=Sig

2.9 Prg§va vypl Kvaj Y%ce z intelektu8lného vl ¢

3. l denti fi k8cia a autenti z8ci a 23

3.1 Prvotn8 registr8cia 23

3.1.1 Typy mien 23

3.1.2 Potreba zmysluplnosti mien 23

3121 OsobnK certifik§8t 24

3122 Certifi k8t pre pr8vnickY osobu 24

3123 Certi fi k8t pre server a dom®novK2x adin

3124 Certi fi k8t na podpisovanie softv@®r ovKcl

3.13 Jedinennosid mien 26

3.14 Proced¥ra riegenia sporov tKkaj %@E ch sz

3.1.5 Rozpoznanie, autentiz8cia a rola20bchoc

3.1.6 Preukazovanie vliastn2ctva s¥Ykrom@®ho kr

3.1.7 Autenti z8cia identity prs8vnickej 2bsoby

3.1.8 Autenti z8cia i dentity fyzickej o0&2bby

3.1.9 Autentiz8cia identity komponent u28

3.1.10 Autenti z8cizamliudvemKciht ypaur t ner ov 29

3.1.11 Predkl adan® dokl ady 30

3.1111 Vgeobecne 30

31112 Fyzick8 osoba 30

3.1.11.3 Fy zi c k § - zarsestianec 31

31114 Pr8vnick8 osoba 31

3.1.115 Komponent alebo softv®r 31

3.1.12 Kontrola %dajov na predlohenKch 8kl ad:«

3.2 Vydanie n8sledn®ho certifik8tu 33

3.3 Vydanie n8sledn®ho certifik8tu p84 zr uge

3.4 Hi adosi o zrugenie certifik©8tu 34

4. Prev§dzkov® pohiadavky 35

4.1 Hadanie o certifik§ 8t 35

41.1 DetailnK postup na z2skanie osobn®ho ce
pr8vnick&eogsobapedrac emtei fi k8t pre softy
komponent 36

4.1.2 Postup pri registr8cii hiadatera3® cer't

4.1.3 Certifik8ty pre intern® Ynely zmBauvn®hc

4.1.4 Dorufienie verejn®ho kr¥nhna hiadatera o ¢
certifik8tu 37

4.2 Vydanie certifik 8 t u 38

421 Doruhnenie s¥%kromn®ho kr¥na drhitéFovi ¢

4.2.2 Dorufienie verejn®ho kr%%hna CA pouB&vater

4.3 Prevzatie certifi k8tu 39

4.4 Zrugeni e a suspendovanie certifik8Qtu

441 Zrugenie certifik8tu 40

4411 Okolnosti zrugenia certifik8tu 40

S Yb o 1| cp_cadisig v4 1 Verzia | 4.1

Typ Poriadok D&t um pl | 17.05.2010 Strana 4/63



Certifikahnkdisgori adok CA dlﬁﬁ,’

4412 Kto mthe hiadal o zrudgenie certi #0 k§tu
4413 Procedw%ra hiadosti o zrugenie cedltifikt:¢
4414 Nas na zrugenie certifik8tu 42

4.4.2 Suspendovanie certifik8tov 42

443 Zoznamy zrugenKch certifik8tov 42

4431 Frekvencia vyd8vania CRL 42

4432 Pohiadavky na overovanie CRL 43

4.4.4 Overenie aktu8lneho stavu certif@éd4Xksgtu
4.45 |l n® pouhitern® sptsoby oznamované43a o zr
4.5 Audit bezpennost.i 43

45.1 Typy zaznamen8vanKch udal ost ? 43

4.6 Arch2vne z8znamy 43

4.7 Zmena kr ¥%nha CA 44

4.8 Havarplj8&hnK pre mi moriadne wudal ost i44

4.9 Ukonhenie Nninnost. CA Disig 45

5. Fyzick®, procedur 8l ne a persong8l #e bezj
5.1 Fyzick® bezpennostn® opatreni a 46

5.2 Procedur 8l ne bezpennostn® opatredé a

5.3 Person8l ne bezpennostn® opatreni 48

6. Technick® bezpennostn® opatreni ad9

6.1 Generovanie p8ru kr¥%inov a ingtal 8ci a
6.1.1 Generovanie p8ru kr %nov 49

6.1.2 Dorufieni e s¥%kromn®ho kr¥%Aa drhitdd ovi (
6.1.3 Df hky kr %Aov 49

6.2 Ochrana sYkromn®ho kr ¥ha 49

6.2.1 S¥%kromnK kr ¥hn CA 49

6.2.2 Ostaa Nn® s¥Wkromn® Kkr Yane 50

6.3 Manahment p&8ru kr %Aov 51

6.4 Pon2tanov® bezpennostn® opatreni &l

7. Profily certifik8tov a zoznamov Zrugenl
7.1 Profily certifik8tov 52

7.1.1 Ceetifi k8t CA Disig 52

7.1.2 Certifik8ty vyd8§van® CA Disig 54

7121 OsobnK certifi k8t 54

7122 Certifi k8t pre pr8vnick¥ osobu 56

7123 Certifi k8t pre server 58

7124 Certi fi k8t na podpisovanie softve@&r ovKct
8. Admi ni str8cia ¢gpecifik8ci? 63

8.1 Proced¥%ry na zmenu ¢gpecifik8cie 63

8.2 Publi kann8 a oznamovacia politi k@83

S Yb o 1| cp_cadisig v4 1 Verzia | 4.1

Typ Poriadok D&t um pl | 17.05.2010 Strana 5/63



Certifikahnkdisgori adok CA d|§!§

8.3 Proced%ry schvarovania CPS a ext é¥ nej
8.4 Eravy 63
S ¥b o 1| cp_cadisig_v4 1 Verzia 4.1

Typ Poriadok D&t um pl | 17.05.2010 Strana 6/63



Certifikahnkdisgori adok CA dl}f{

Obchodn® mengdg Disig, a.s.
»

S2dl o Z8hradn2cka 151, 821 08 Brati:
»

Zap?2san8 v OH OR Okresn®ho s%mdu aB#m4B i s| av a
n

Tel ef - -n + 421 2208 50 140
»

Fax +421 2208 50 141
n

E-mail disig@disig.sk

Vgetky pr8§va vyhraden®.
E Disig, a.s.

I nform8§cieokumemte® nesm¥% byd menen® bez p2somn®ho s¥%hl as

Tento dokument nepregiel jazykovou Ypravou.
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Zoznam p opofmbvtakskrati ek

Pojmy

Zml uvparer dpr 8vni ck 8§ ktooao bmaa, sspol onnosid Disig
p2sommiovydapdub?2van? csdruthiifeibk.8tQUA ai si ¢

Skratky

CA 0 Certifikann8 autorita (Certifica

CMA 0 Autorita pr e s p(Cegificate Maragdment Auth@ity)o v

CP 0 CertifikannK poriadok (Certifica

CPS 0 Pravidl 8 na vKkon certifikannKch
Statement )

CPS_CA 8 Pravidl 8 na vKkon cdNratsitf iCkeartn Kd rk

CRL 0 Zoznam zrugenKch certifik8tov (C

EFTA 0 Eur-pska z-na vorn®ho ob cAssdation)(dE
hl enovia |Island, Lichtengtajnsko

HSM 0 Hardware Security Modul

| NO d I dent i f i koarfigna® inz28sclioe

NBE d N8rodnK bezpennostnK %Yrad

PEM - Form8&t umohs8uj %ci ukl adani e a di
podobe pomocou algoritmu Base64

PKCS#10 - Formg&t hiadosti o certifik8t pod
Standards (RFC 2986)

PKI I nfragtrukt ¥%ra verejnKch kr %nhnov

PMA 0 Autorita pre spr8vu CP (Policy M

RA 0 Registrann8 autorita (Registrati

SSCD - Zariadenie urnen® na bezpepionuehigtei
krYanov (s%kromnK aj verej nkK). M1
USB kr *na, HSM modul u.
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1. Evod

Vt omt o dokument e j e pop2sank certifikannk
certifikannej autority CA Di sig ( Oal e} | €
spolombnes@, a.s. (Oalej | en abDisigo).

CP je vyuh2zvanK pri implement8cii infragtru
ktor8 pozost8va z produktov a sluhieb, Kt o
podra gtandardu X.509 (I nterned nX.ra@ga  rrRkb i

verejnKch Kkr¥hnov) .

Certifik8ty jednoznanne i dentadédrtkiufj ilglo8meen oa |
meno zva@zuj¥% s pr2slugnKm p8rom kr ¥%hov.

Niektor® urnen® aplik8cie pri Ssvojom pouh?zy
zabezpeneni8, akktoorj8 j e uveden8 v tomto CP.

1.1 Prehyr ad

Cierom CP nie je definovani e KkonKkrb®&tdn/ecje i mg
i mpl ement 8cie alebo bud¥ce certifikann® por

Tento CP definuje vytvs8rawmeéeeejanKagr Skvruvanama r
gtandarsdd® Xerzie 3 aplik®cipduljtkteonv® si vy
komuni k8ci u medzi ponz2ztanovKnondyane®mamisi |
Kostrovs8 nasi takejto ponz2tanovej siete mth
napr. Internet.

S Yb o 1| cp_cadisig v4 1 Verzia | 4.1

Typ Poriadok D&t um pl | 17.05.2010 Strana 9/63



Certifikahnkdisgori adok CA dlﬁﬁ,’

121 denti fi k§ci a
N§zov: CertifikannKDiggr i
Skratka n8zvu: CP CA Disig
Verzia: 4.1
Schvs8len® dS§a: 11.05.2010

Pl at nos

[y
Tomut o do
[

od 17.05.2010

ument u

k
denti f k&8t or 0 b 1.3.158.35975946.0.0.0.1.1. 4.1

Popis pouhit®ho identifik8tora objektu (OID
1. 81SO assignedOIDs

1.3. 8IS0 Identified Organization

1.3.158.61 denti fi kann® n2slo subjektu (1 NO)
1.3.158.35975946. d Disig, a.s.

1.3.158.35975946.0.0.0.1. 0 CA Disig

1.3.158.35975946.0.0.0.1. 1. 8CP CA Disig

1.3.158.35975946.0.0.0.1.1. 4.1 - CP CA Disigrerzia 4.1

13 Komunita a pouhiternosi

13.1

1.3.1.1

Autority

Autorita pre spr8vu CP

Autorita pre spr§8§vu CP (PPMAYyj MamhgbhmanusA
za Yanel om:

dohradu na vytVvVBe&8onia aenrntkitfuimkannKch po
vyhodnocovani a zmi enmp lae mend tSmwani @aa [ ubc
prijatKch zmien,

revzzie poaavviKken certif i(GedificateKRrdcticeni nno st
St at ement Oal e l en CPS) certidna&lakhimye |
CPS, aby sa zarunil o, he prax CA Disig Vv

revzzie vKsledkov auditov zhody, aby s
dodrhuje ustanovenia schv8l en®ho CPS,

d8vani a odpor Yanan? pr e CA Disig ohradi
vhodnKahren?2,

urfienia vhodnosti pouh2vania cudz2ch por
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md8vania odpor *nan2 ohradne v hodmonXtmi ce
CP pre g¢gpecifick® aplik8cie riadenia a
autority a registrannKch autor2t,

m VKkI| adu uGRSa svojichegpokynov pre RA aCA,
mvykon8vania auditu CA Disig,

mzabezpeneni a,scl:hev§|dreinj§atc§eratiAf I karanvg dp &1 i
na vKkon certifikannKchn &lienmiotse ir g aClPiSz) o s

PMA predstavuje vichobphosduzileoh&u,kokendngu
vovget kKch z8l ehitostiach a aspektoch tKkaj ¥

1.3.1.2 Certifikann8 autorita

Certifikanng8 autorita-CKReriefiemdtiitan aAdtomor

navytvs8ranie, podpisovBAnk&tavvydgeamnaj eKmekit ¥
CA je zodpogedkg aasapekty vydS8vania a spr §\
kontroly nad procesom —registrs8cie, proces
procesom vytv8rania certifik8tov, ptavb | i k 8§ c i

zmeny p8ru Kr Yanov cer thief i WgBetuky CaAs pz&r yn ujje
oper8tnfragtrukt¥%ry zviazane] s certifik§8t
vykons8e &) swpdehisadavkami a ustanoveniami toht

1313 Registranng autorita

Re gi st r antan(RegistratibnoAuthority - RA) je entita, ktor 8§
rozhodnutia CA vykon8va ni nnkagitble2,1.2kt or ® s ¥
RA mus?2 vykon8vaild svajcehvadK teinKimt \CPWS.s %l ade s
CA Disig mthe zriadiid RA nasledovnKch typov

= komer ARA8d bude s| Wipio& kyntaovani EA Bisiguhi eb
prez8ujemacevtofi k8§ty vgetkKch typov zo
nez8visl Kch tret2ch str8n. Komer nng8 RA
p2somnej zmluvy so spolonnositdou Disig
aj e spl nomocnens8§ podpi sovail pasoskwutmewnd ry?
zmluvne dohodnutKch sluhieb CA Disig.

mfiremn&b uRde sl %hid na vydS§vanie certifi
l

danej spol ohAnost.i resp. pr e potreby S
vyhaduj Yci the poehtifik§tu. Firemns§ RA
naz8kl ade p2somnej zmluvy so spolonnosido
CA Di si g a j e spl nomocnens$§ podpi sovVv.
piposkytovans? zmluvne dohodnut Kch sl uhi

mintern® bRAe proewa8nd§z k spol onnoseliour Aeins8 g
naposkytovani e kompl exnKch certifikannKc
Disig pre vgetkKch z8ujemcov.

CA a RA spolu tvoria Autoritu pre sprfvu ¢
Aut hority, Oal e | en BAWCAVEA 0P 0 u hlzew am?,n kCeMA fsuan
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priradid budO CA alebo RA alebo keO sa poh
Rozdel enie zodpovednost:i pri regi str8ci. hi
mt! he l 2 gi d proi viacer Kch i mpl ement 8ci 8ch
zodpovednosti bude pop2san® v CPS pre dan¥% RA

CA Disig vs Yanas n e | dobe zriaOuje | en RA pltsob
republi ky, ktor ® s%¥% pr §vSioyenskegrepbblike.kt om so s?

132 Koncov® entity

1321 Hiadatelia o certifik8®8t0A [QiAsiDgsa gdr hi

Hi adat ecreormt i ¢ i k §t sa rozumie fyzick8 osoba,
ocerti fmekn&®&t enti ty, ktor ej me ncoe rstai foi bkj 8atve?. a k

Entitou, ktorej meno cea talji kB2 eg k ant heb jbe Kit:
mfyzick8 osoba,
mpr8whg osoba,
= komponent.

Hi adater o certifik8t sa prevzat2m certifik
Podmienky, ktor® meeatspli ki8S ,hidedathej eotent

Drhiterom certifik8§tu sa rozumie fyzick§
pouddvzodpovedaj ¥cic ervikirfeoivdnid kme.e @P .

1322 Strany spoliehaj%ce sa na certifik8ty

Stranou spoliehaj%cou sa na <certifik§8t j e
certifik®8t na overeni e integrity el ektroc
naust anovenie bezpenneijhikemwm k&ei i fd k8§t u,
napl atnosi va@azby drhitera certifik8tu s dank

Strana spoliehaj%ca sa na <certi¢tek8tfibkyS§tm
naurneni e vhodnosti poehtitiiek8tu na dan®

Synonymom poj mu strana spoliehaj%ca sa na
certifik§8tu. Tento kon8 na z8klade dtvery
el ektronick®ho podpisu overen®ho danKm cert

133 Pouhiternosi

Certifik8ty CAgeibseicghos¥%i varnen® na zabezp
pomocou softv®ru resp. hardv®r u, ktorK [
vyhovuj Y%cich ¢gpeci3fi k8cii X.509 verzie

Enelom vyd8vania certifik8tov CA Disig |je
certifik8Sbhezpeak®st n® (paeorsttirfineekd@iigzpe neni e

komuni k8ci e, aby mohol vyuh2vatd vKhody bezry
ngkladmi t.j. pouh2van2m behne dostupn®ho s

Certifik8ty CA Disig m!hu Ipgtrébyvo vgeobecnos
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m zabezpeneni a el ektronickej pogty (podpisov

posielanKch el ektronickou porgpudation) ne mo h
zodpovednostizaodos | an¥% spr8vu el ektronickej p C

mzabezpenenia WWW komuni k8cie (d'ereer yhod:]
resp. klienta),

mzabezpenovac2ch mechani zmov pracovnKch s

minternKch procesov PKI (bezpenn8 komuni
a pod.).
mpodpi sovanie softv®rovKch komponentov

CA Disig vyds8§va hiadaterom o: certifik8t tie

mosobn® ceduwrifek®tywy prvom rade pre potr
elektronickej pogty pre fyzick¥% osobu (¢
fyzickY% osobmerkenpj 8oeni wkej osoby (Oal e
prepr 8vnick¥ osobuo),

ertifilkefverdupnen® v prvom rade pre potr
o0 mu n i kvl semerns,

sobn® certifik8ty pre ddiam@&mav Ghroe ppawthr
rihl asovani a s a do dom®ny resp. vz§
h2zvater mi pr2slugnej dom®ny,

ertifikBdm®npv&K durnden® vKhradne na z al
omuni k8cie pre dom®nov® radine danej dc
s
0
0
e

c
k
0
p
u
m C
k
osobn® certifik§&8ty d&uirrieenmneK cphr ez 8pkoat zr ne2bkyo vv
komuni kBé&mei vdane|] organi z8cie a na za
komuni k 8ci eo uahp?lviakn8Kccit dpa n o jejklemtrgiani z8ci ou
mcertifik8ty na podpisovanie softv®rovKch

Certifik8ty CA Disig, ktor® boli vydan® pre
na vKkon Ainnost?2 t Kichh oprzdohviekk& ch.o [ en n

Dokument CPSm* he presnej gie vymedzi 0:

mzoznam aplik8ci?, pre ktor® s¥% vydS8van®

mzoznam aplik8ci?2, pre ktor® je pouhi

obmedzen®,

mzoznam aplik8ci?2, pre ktor® je pouhitie
S ¥b o 1| cp_cadisig_v4 1 Verzia 4.1
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CA

14 Kont akt n®

Vadaj e

Certifikann8 autorita CA Disig
Adresa:| Z8hradn2cka 151, 821 08 I
e-mail: caoperator@disig.sk
t el e| +421 220850140

fax: | +4212 20850141
WWW: http://www.disig.sk

Zri aOQowpatesdzk onagtieerera CA Di si g

Spol on| Disig, a.s.
Adresa| Z8hradn?2cka 151, 821 08 I
| N( 35975946
t el e| +421 220850140
fax: | +421 220828141
e-mail: disig@disig.sk
WWW: http://www.disig.sk ( sl ovensk8 verz
http://www.disigeu ( angl i ck8 ver zi
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2.Vgeobecn® ustanoveni a

2.1 Povinnosti

2.1.1 Povinnosti CA

CA Disig, ktor&8 vydSva certifikgty zalohen
ustanoveniam,vr 8t ane nasl eduj Yci ch:

m poskyt n¥i PMA svoj dokument GBS| e rk® i

zmeny, na ohodnoteKmeoj ERp s¥ adu s
mkonail v s¥%W ade s ustanoveniami schvg8lent
mzaruni i, he sa akceptuj¥% regRAtr&abfo®®i

rozumej ¥ tomuto CP assliadampazan® konaid

muvgdzal v cerspfg§kB8eéoahnEéehit® infor ms§
dokl ady dokazuj Yce spr8vnosid %daj ov uv§oc

mgarantovad, he drhiter certifik8tu je
shas 2d3 tohtoCPaj e i nform8@eawvKHkoch nepl neni
povinnost 2,

mzrugid certifik8ty drhiterom, ak sa zi st
povi nnosidami,

mprev8&dzkovad -lvi nree hrienpeo zo i Sije ,ustakoveaianK v y h o
uvedenKm2¥5. nast.

Ak sa zist?z2, he CA Disig nekon§ v sw%% ade s
pr2z2slugn® opatrenia.

CADi sig m8 vKlunn¥% zodpovednosil za garanci e,
vytvs8raj¥% a spravuj ¥ v svl ade S t Kmt o CP
azrugeni a certifik8tov s¥% vykon8van® | en
pr2slugnKm pohzavadasa k& ms &€Pi aeh dodr hi avad.

2.1.2 Povinnosti RA

RA, ktor8 vykon8va registrann® funkcie pop?2
ustanoveniam a konail podra pr2slugn®ho sch
nekon8 v s¥%W ade s tKmito povilnnmpms®@ ampat ruen
vr8tane zastavenia | e]j ninnosti ako RA.

Rozdel eni e zodpovednost.i medzi CA a RA
i mpl ement 8ci 8ch tohto CP. Toto rozd@HSeni e :
pre dan¥ CA.

RA zabezpenuje funkcfukpod®@t eyt edkipmk r@amii s
naj ma2 zhromahOovanie a overovarirdg iifnfk®&nt m8 ki
maj ¥« byld wwederd® kBt och
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Na RA sa realizuje priamy kontakt medzi hi a
RA prij2ma hiadostije cerohho&8t ) agaecerowu
sprostredkuje odovzd8vani e certifik8tov a
dr hiterwrmi tXah okol nost?2 (pozr.i kapitolu

certifvkBbon8waa procesy spajfeg@esei hi &a8080 0
hi adosviydianoi e n8sledn®ho certifik3§8tu, prij?
astiahnost i, vyber8 od hiadaterov stanoven®
nie je zmluvou dohodnut ® i nak.

RA zodpoved§ =za to, he 8dui miegrea®® ai nfi ®

i nform8cie s% v danom hase pravdiv®.

213 Povinnosti oprd&dwnheneejr aoscoebryt i fi k&t u
Pod pojmom opr8vnens osoba sa my sl 2 dr hit
synonymami.
Povinnosfiou drhitera certifik8tu |je:
h

mneust 8l e 2 miolmn ®v &jréane v s YasaXlleadse t K
soznen?2m ustanoveyndaw? zanl poveeh»van? certif

mbezodkl adne wupovedomi G CMA, kptoodro8z rveynd g |

he jeho s%kromnK kr Y%A bol Kompr omitovankK
m bezodkladne pohi adagepnie cprtpadesSthevakKkor
uvedemsKKibjvekt e certifik8tu s a -mailovaj | nepl
adresy),
-dodrﬁAiavaG vget ky term2ny, podmi enky
napouh2vanie svojichceY.ki dmhkB¢lovkr “anov a
mprec2zne sa identifikovald a vyjadRAvail p
resp. CA,
mpouh2vaid poskytnut® certifik8ty len na g
mvpr2pade, pouh2vanneaj cérajfnk§tupryv j ekl
dodr hiavaid | egislat?2vne pephisagdwavwkyn® pr el
krajinu
Povinnostl drhitera certifik8tu sa tKkaj %
certifi k§gt pre Sou spravovan® komponenty.

i fik8tu, ktorK nedodrhuje resp.

y
Drhiter cert
n8§hr@lkdadyy.or2padnej

n8rok na

214 Povinnosti str8n spoliehaj%cich sa na ce¢e

Strany spoliehaj %ce sa na certifi k8ty vydan
mpouh?2vai certifi k8t na Ynel, pr e ktork
i nform8ceami fvkS§8te,
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sa nahnertovekgvatdsphahdK
n. 0 VvV e r odvaaniio, m hnea scee rptliafti nkkg t

mpredt Km, a k
(tz
a aktu8lnom zozname zrugenkK

napl at nosi
nenachg8dza
Disig),

o)
t
n

mvytvorid vziah d*very k CA, ktor8 vydal
certi fi kannej cesty v s%W ade so gtandardon

muchovs8valid origing8lne podp2san® Ydaj e,
aspracovanie t Kchto Yadaj ov a kryptogr
naoverovanie elektronickKch podpisov t Kc

potrebn® overoval podpis tKchto YWdaj ov.

215 Povinnosti spr8vy repozit$8ra

Spr8va repozit$8ra, ktor K podporuje CA Disig
CP, je povinng:

mudrhiavaid pr2stupnosi i nform8ci? pod
prepubl i kovani &camtfiofrim@&ti ¢c h,

mposkytovalid dostatonnk ochrannkK me c han
ki nform8ci 8m ul ohenKm 263.epozit8ri podra

Prev8§dzkowpmniasrovani e repozit8§ra patr?2 medzi

216 Povinnosti externKch poskytovaterov sl uf

Povi nnodein®h peskytovatelpira <€IAuhDieshi g j e dod
zmluvne dojednanKch podmienok poskytovanej]

22 Pr8vne z8ruky

Tento CP sa riadi plat n Kmi z 8k onmi Sl ovenskej repub
n215/ 2002 Z. z. o elektronickom podpise a
z8konakt w8l nom znen?2 a s¥visiaci mi vyhl 8gka
Yar adu .

CA Disig garantuje jednopB3emnnabshhumPeri pvRadh
vydan®ho <certifik8tu, t zn. garantuj e, he n

hi adne dva Sou vydan® certifik8ty, ktor® by
CA Disig poskytuje z8ruku, he 8ou vydanK c

X509 verzie 3 a bude v s¥%W ade s tKmto CP.
23 Finannn8 zodpovednosi
CA Disig zodpoved8 za gkody vzniknut® pou

vzmysl e pl at nej l egislat?2vy (napr. Obchodn
Predpokl adom pritompjré,slhig n®o luistdhandrveaan & t o
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Zodpovednosi Z a gkodu a z jrejmofip @ Kuvzanjalic e
zapredpokl adov, he z8kazn2k nepohramgioho svoj e
s“%kromn®ho kr¥nhna) a he kahdK, kto sat v dar
vydanK CA Disig, urobi | vget ko, aby pr2zpad
overil aktus8lny stav predmet n®ho certifi k!

viozhoduj »ocom nase, keO sa na neho spol i
certifik8tov).

Neoverenie stavu certifik§gtu pomocou zoznamu zru
kvalifikuje ako hrub® porugenie povinnost?2
hoho zanikaj ¥% ak®korvek n8roky na pr2padn®
zri aOovater CA Di s imn nrive meag d/p ofhvperedthpoasdirf ®zreg k o d
ktor® by vznikli drhiterovi certifik8tu ale
vs ¥av i s lpmsuthiz van2m certifik8tu CA Disig s ne
resp. hardv®r om alebo v sYWA sDiositg ©i & Kjme
pouh2vat s nejakou konkr®tnou aplik8ciou re

Ak8korvek hiadosii o n§hradu ¢gkody mus?2 byl

24 Rozhodcovsk® konanie a riegenie spo

Pre potreby interpret8cie CP alebo higédeni a

vyggiu ingtanciu. Ingtancie s% usporiadan®
r RA
m CA
PMA rozhoduj e s konennou pl atnosdou % |
ointerpret8cii alebo pouhiternosti tohto CP.
Povinnositou kahdej ingtancie | e p rrésp a d Za.
stiahovaterovi VysvVertileegnei nei er essppo.r un.8 vM hp rn2ap a d «
post Yapi O wy@&diad inmgtanci u.
Hiagnym rozhodnut?m niektore] z tu definova
stiahovatera post¥%pi G stGahnosid nez8visl ®&mu s

2.5 Poplatky

Povinnosiiou CA Disig je vhodnKm sptsobom
sluhieb respzaiak&cm§ziml uvnKch podmienok |
certifikanme@nglkuhbey.zverejnenKspr 8®AkDjsigdn?2 ct
(pozri0). nasi

Poplatky za <certifik8ty sa platia na RA sp
resp. zmluvne dohodnut® so hiadaterom i nak.

Vpr2pade poskytowvehbhi besveomliotnKmupartnerom
j e zverejSovank.
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26 ZverejSovanie inform8ci? a repozitsg
26.1 Zverej8Sovanie inform8ci?2 o CA

CA Disig mus? -pos&ytelRiafmevremozitsgr, ktorK
certifik8tov a strané€mtsespoki8ehapvukt mr Kaohaa

nasl eduj Yace inform8ci e:
mcertifik8ty vydan® v s%W ade s tKmto CP,

maktu8lne CRL ako aj vgetky CRL vydan®
certifik8tov,

mcertifik8t certifikannej autority patrie
m k-ipu aktu8l neho CP vr8tane pr2padnKch Yar

|l nformg§gdankch certifik8toch nemus2 CA Disi
vyd8van® pre intern® potr spasnerannmé amuviec h par
dohodnut ® ich nezverejSovani e.

26.2 Frekvencia zverejSovania inform8ci 2
Certifik§8t sa publikuje No naj skwdanonpo | eh
certifik8te mohno n8jsid na adrese http:// ww

CRL sa publikuje ako j4et.3.19 pelcn ffd rkzod/eagne®n com 1
certifik8te mohno n8jsid na adrese http:// ww

Vget ky inform8ci e, ktor® maj¥% byd publ i k
publikovan® bezodkl adng, thhhkéesOoakafoam@ai Di d
gpecifikuje v CP$&maisok®ot Kenht bude publ i kc
i nform8ci 2.

263 Kontroly pr2stupu

CA Disig mus? chr8ni i rubovorn¥% inform8ciu
urfien8§8 na verejd®nAmosd? rDd siieg. vymal oh? ma x
aby zaistila integritu, dtvernosil a dostupr
certifikannKch sluhieb. Taktieh boli vykona
aby zabr nili neaut or i z okvtaonr®@&nubypr meh luipu alk K
spl!sobom zmeni i, pogkodi G, pri delporzéag@B.rivym

264 Repozit$8re

Repozit8re musia byid | okalizovan® t ak, aby
astran8m spoliehaj%cim sa naKmierbezp&8ngstan
pohi adavkami

Funkciu repozit8ra CA Disig bude =zastg8val
CADi si g nach8dzaj »ca sa na web str8nke spolc

s¥% uvedeas®iv 1.5. Str8nka CA Dirmetugerejpee pr oS |
pr2stupns drhiterom <certifik8tov, strans8m
averejnosti v!'bec.
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Verejne dostupn® inform8cie uveden® na webo
charakter riaden®ho pr2stupu.

2.7 Audit zhody

2.7.1 Frekvencia auditu zhodypr e dan% enti tu

CA Disig sa mus?zipodle omii rii m&ildne uj edenkr 8t r
kahdg8 CA m§ pr&vo pohadovaid pravideln® a

podri adenKch CMA, aby s a potvrdil o, he p o
sbhezpennopsrtankkimik ami a pr oced¥r ami pop2sanKmi

272 ldentita aud2tora a kvalifikann® pohi adsa

Aud2tor mu s 2 byld kompetentnK v obl ast.i aud
obozn8&8menK s kGPoSr eCMAy,y kwn8va audit. Kvalif
podrobne pGB2san® v

273 T®my pokr Kvan® auditom hody

z
Enel om auditu o zhode m§ byl z8&ruka, he CA
ktorK garantuje kvalitu sluhieb, ktor® CA I
kon§8§ v s%% ade so vgetok KOt a ohv amjdlaov k@S . t B dp d
prev8dzky CA vziahuj %ce sa k tomto CP maj Y%

274 Akci e vykonan® na odstr8nenie nedostatkec
KeO aud2tor zist2 rozpor medzi prev8dzkou C
uskutonni i nasl eduj Y%ce akci e

maud2tor zaznamen8§ rozpor,

maud?2tor upovedom?2 o rozpor275 ubjekty def

s CA navr hne PMA zodpovedaj %ce opatreni
onak8vas®@®hpofiaebn®ho na jeho realiz8ciu.

PMA urn2 vhodn® opatrenie nazrmu&pernavweu caertto f
CA. Po n8prave nedostatkov PMA obnov?2 ninno

275 Zaobch8dzanie s vKsledkami auditu

Audz2tor zhody urob? pre PMA ze8pi\WKso ewksyl ebdu
ozn8men® Vv sYl26ckheuds t dmadepy CA a | ej nadr ac

existuje. Vykonagipe avpatmenrrylinadan® epna ved
autorite. Na pot vrdeni e vykonani a a Yaninnost. 0pEe
pohadovaid ¢gpeci 8l ny audit zhody al edbanKni ast
aspekt ninnosti auditovan®ho subjektu.
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2.8 Utajenie
281 Typy inform8ci 2?2, ktor® sa maj % chr 8ni 0
DvernKm8ciamor podl|l i ehaj Yci mi zodpovedaj %ce

mskromnK kr %A CA Disig pouh2vanK na vyt
pivyd8van? <certifik8tov CA Disig,

mskromn® kr Yne patriace zIlohk&m CA Disiocg

minfragtrukt®%ra (napr. dokumewtskripty, pr ocec
hesl 8 a pod.) sl ¥hiaca na prev8dzku CA I
m0sSobn® Yad aj e z8kaznz2kov podl i ehaj %ce
n428/2002 zZ. z. 0 ocChrzamreen 20 zBkmkcah n¥%d a3j¢
Z. z. (Oal ej l en axo8kon n. 428/ 2002 Z. z
Certifik8t by mal obsahovaid Il en tak® inforn

na vykom&ezprineme]j] komuni k8cie pomocou certif

Za Yahelom n§lehitej spr8vy certifik§tov CM/
certifik8tov v r saki €A Dnbogm§coiueh,2 vkt or ®

vcertifik8toch (napr. identifikann® n2sl a d:i
Rubovorng tak8to inform8cia m8 byid explici
i nfor mg8ci ami ul ohenKmi % r 8 nreppzi tC8r iDi ssa, m
zaobch8dzald ako s citlivKmi I nfor mg§ci ami a
n a osoby, ktor® tieto I nform8ci e nevyhnut
ofici 8l nych povinnost 2.

Vget ky inform8ci e, ktor® s¥% uveden®®v cer
prostredn2ctvom repozit8ra, nie s¥% klasifi

zaverejn®.
Zoznam zrugenKch certifi k8tdotwe(rGKL) ni e | e

282 Okol nosti uvornenia dtvernKch inform8ci 2

CA Disig nezverejn? hi adne ioétermEtiks§tt Kah
drhitera certifik8tu hiadnej tretej strane,
pohadovan® z&8konom al ebo pr redpgeztoprediemmp et en't
zmluvy medzi CA Disig ajej partherom . Kahdg§ pohiivodawkda enda nf or
m8§ byd autentizovan8 a zadokumentovans§.

CA Disig mus? S 0sO0bnKmi Yad aj mi pz &k anzKm?i k a
z8konmi a nesmie ich poskyKn¥inkbuadunéj ekt eoew
zo z8kona maj % pr8vo kontroloya@®@tnyochooii g€A
ako s% pol2cia, s¥%dy, prokurat %r a.
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29 Pr8va vypl Kvaj %ce z intelektu8lneho

VI astn2k CA Disig |e
ds§t a, procedYary, pol
inffragtrukt ¥%ry CA Disi

vl ast n2k@pent kvyg ed &k Kicrhe nat
iti ky, certifik8ty a
g a ktor® boli nzm vytyv
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3.l denti fi k8ci a a autenti z§8ci a

31 Prvotn8 registrsg8cia

Prij2man® hiadosti o certifi k8t CA dkbosi g mu
SPKACanusia byl vo for m8tli @E&a e rackkm nvedoprl eod sdc
inak.

3.1.1 Typy mien

Kahdg8 CA m§& byid schopn8§ vytvs8rad certifi k8t
v zmysle X.500 ( X.500 Distinguished Name,

Vo vgeobecnosti CA Disig nem§8 priraQOovail ro
Hi adatelia o certifik8t si s ami zvolia ro.

certifik8te.

3.1.2 Potreba zmysluplnosti mien

Pouh2van® mens§ maj ¥ no najjednoznannej gi e
objekty, ktorKm s¥% priraden®. C MAa tnr8i nznaorsut ri
(pr2slugnosti, Nl enstva) medzi drhiterom ¢
al ebo organi zannou jednot kou, ktor § ] e [

J .
ertifik8te dan®ho dr hi't

rubovorn®ho mena v ¢
KeO sa pouh?2vaj% rozliChmmaaNamemem§, rporebkl

drhitera certifik©8tunlsptekad omgh ka ot j aeg éptr ee|
osoby to bude typicky |jej prirvompd che n®r §nemioc
osoby to bude | ej obchodn® meno al mbbeng§8zo:
byld napr Yapl n® dom®nov® meno, ng8zov model
procesu a aplik8cie ap.

Pojem azmysluplnosio znamen§g, he forma mense
na urnenie identity osoby, organi z8cie aleb
Pouh2vanie pseudonymov, prezKvok, kryc2ch

(tzv.ni cknames) v certifikBrephdeepdleopke vON I
jednoznanne definopse®dohgmsavegeemEB3mot extu
v polohke CommonNaméP$SBABPONYNMN= TaKmtas ni e s

ustanovenia tKkaj %ce sa jednoznannej I dent
certifik§8tu.
CA resp. RA m8 pr8vo odmietnud wvydai <cert

poruguj %ce princ2p zmysl uplmroistdam mkleadi eZvr &
vpol ohke CommonName.

Pri zad§van2 hodn't do polohiekrtfifidib§tiby
ma U na zretel i, he na RA bude musi el us |
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~ ~

opr8vnenosi vgetkKch %dajov, kbor ®k zadaldo:
ocertifik§8t

Rozli govacie meno pouh2van® v warstliefdiuf &co «t
polohiek s nihgie uvedenKm vKznamom:

3121 OsobnK certifik§8t
Vhasl edovnej tabur ke s¥% uveden®N pmd othk®hon

TabunkKa Pol ohky osobn®dhpopisertifi k8&tu a

Skratka .
n§zqu§zov Popis Pozn8mka
Dvojznakov8 sk _ .
C countryName Edaj je po
SKpre Slovensk
L localityName N§zov |l okality Edaj je nep
@) organizationName N§zov organi z§ Edaj je nep
ou organizationUnitName N§8zov Yt varu Edaj je nep
CN commonName Meno apriezvisko Edaj je po
Pozng8mka: Vgetky Wdaje sa musia zad8vail bez di akri
gpeci 8l nych znakov (napr. ni ar k a, pomlnka, =, [/ a 1in

odpor “hiame pr2padne tieto C£AabyspgomVpoppaage sobhGde
vyhradzuje pr8vo odmieéemtuilfitlakt/st o hi adosil o

V poli N§zov organiz§cie sa nesmie pouhi@ znak nAiark

Dl ehit® wupozornenielll: Pokiar bude osob
podpisovania agi frovani a el ektronickej pogty j e
vof or m8§te PKCS#10 oebmsaaH owdd cardypilessdgund’s cer t i fi Kk

3122 Certi fi k8t pre pr8vnick¥ osobu

Vhasl edovnej taburke s% uveden®N poé¢othikfyi knSal
prepr 8vni ck¥ osobu.

TaburkRa HRolohky certifikS8tichpgpise pr8vnick¥% osobu

Skratka :
n§zqu§zov Popis Pozn8mka
Dvojznakov8 sk . o
C countryName Edaj je po
SKpre Slovensk
L localityName N§g§zov | okality Edaj je nep
@) organizationName N§zov organi z§ Edaj je nep
ou organizationUnitName N§zov ¥Ytvaru Edaj je nep
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CN commonName N§zov organiz% Edaj je po
Pozn8mka: Vgetky Wdaje sa musia zad8vail bez di akri
gpeci 8l nych znakov (napr. niarka, pomlnka, =, [/ a in

odpor ““iame @erépadakytpouhi CTAaDipogdoNod@asinom pr2pat

vyhradzuje pr8vo odmieemtuilfitlakt/t o ﬁiadgsﬂ o]

V poli N8zov organiz8cie sa nesmie pouhid znak niark
Dl ehit® upozornenie!!!l: Pokiar bude certi
na¥anely podpgisforramndmi aa el ektronickej pogty |
vof or m§te PKCS#10 oebmaaH owdd dardpilegdssgunds cer t i fi Kk

3123 Certi fi k§ta pdroem®neorvvKe rr adi n

Vhasl edovnej taburke s¥% uvederm®™N pelrafiky kB
preserver resp. dom®novK radin.
TaburkBa Bolohky certi fickkppisu pre server a

Skratka

n§zqu§zov Popis Pozng8mka

Dvojznakov§8 skl _ .
C countryName Edaj je pon
SKpre Sl ovensk!]?

N§zov e SRtsa

ST stateOrProvinceName nepoufzva Edaj je nep
L localityName Ng§zov |l okality Edaj je nep
O organizationName N§zov organi z8§ Edgje nepovi
ou organizationUnitName N§zov ¥tvaru v Edaj je nep
CN commonName N§zov komponen Edaj je po\

zariadenia

Pozn8mk¥get ky ¥daje sa musia zadS§ bez diakritik

v ai
gpeci 8l nych znakov (napr. niar k a, poml nka, = /[ a in
odpor *¥name pr2padne tieto £Aabyspguhivi @easlaOAlelgndphépa
vyhradzuje pr&§vo odmietnuii tak%to hiadosi o certifik

Vpoli N§ zov orgeaamiz&smiee pouhi d znak nAiarkal!!!
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3124 Certi fi k8t na podpisovanie softv®rovKect

Vhasl edovnej taburke s¥% uvedermB cepont bhkl§tnu
na podpisovanies of t v®r ovKch komponentov.

TaburKa mol ohky certifik§tu prichpopi®f t v®rovK komponent

Skratka .

n§zvu N§zov Popis Pozn8mka
Dvojznakov8 skg . .

C countryName SK pre SIovensEdaJ je po

L localityName Ng§zov |l okalityEdaj je ne

o organizationName N§zov organi z§Edaj je ne

ou organizationUnitName N§zov Ytvaru VEdaj je ne

CN commonName Organi z§eena reEdaj je po
a priezvisko

Dtlehit® upozorneygidahi k: ciifod Skt £0 uP K\CS # 1 0
obsahovaémpl bowm¥Yadadrieesewr a certifi k8tu (fyzic

313 Jedinennosid mien

CA Disig nevynucuje jekomemintow idmhiethervovr §an
avgak samozrej me garantuj e jednoznannosi :
kahd®ho Sou vydan®ho certifik§8tu, t zn. gar a
exi stovail hiadne dva Sou vydan® oem®tntskdty

Okrem toho sa tieh vynucuje jednoznahnnosdi

certif iok@nt axmi to konkr®tne znamen§g, he sa

verejn®hohka#tdeselirnd fi k§t obsahuj Yace]j verejnl
bolzostrany CA Disig vydanK certifi k©§&t.

CA Disig dokumentuje vo svojom CPS, ak® f ol
bud%» stanovovald men8 v r8mci komunity.

314 Proced¥ra riegenia sporov tKkaj%cich sa

V pr2pade sporov tKkaj¥cich sa moeeanzxabddu
2.4.

315 Rozpoznanie, autentiz8cia a rola obchodn
Hi adnej entite sa negarantuj e, he | ej me n C
obchodn% znanku (trademark) a to ani na | ej
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V certifik8te mthu byl pouhit® len tie obch
pren§jom hiadater 0 certifi k§gt uspokojivo
obchodnKch znaniek CMA nevykonS8va

CMAnevyd8 vedome <certifik 8t obsahuj ¥Yci me n
rozhodol , he poruguje obchodn% znanku i n®F
obchodn® znanky ani ri egi i spory tKkaj %ce s

316 Preukazovanie vliastn2ctva s¥%Wkromn®ho Kkr¥

RAbudepohadovat, aby hiadater o certifik8t pc
ktorK zodpoved8 verejn®mu Kkr »hAu nach8dzaj Yc

V pr2pade hi adosti o] n8sl ednK osobnK <cert
ocertifi k8t preowksSvuzajlho lalskmemnt®ho kr Ysna t Ki
ocertifik8t zagle hi admaielrom,a pRA rpoomd pRrsia ngKar
emai lu mus2 hiadater pouhi @ platn® d&§ta pre
ktor® swwdasnkkmscertifi kfhomylikuyBdaoK®mgs!| ed
certifik§gt.

V pr2pade, keO si s&§m hiadater o certifik
zariadenie, potom automaticky vlastn? s¥Wkro
Ak drhiter certifik8tu nevl asdemefle ®$SSID v fia:
naRA, potom mu SSCD mus? byld dorunen® dtver

6.1.2) . Splsob dorunenia CP® podrobne op2zsanK v

CMA rrgeneruj e p8ry kKr Yanov pr e cudzi e subj e
generovanie kr¥nov na RA priamo na SSCD zar

Hi adna 2zl ohkai jCaAkoDi sirg2 pade nearchivuje hi
patriace hcadatmresmbj ekt om.

317 Autentid®&aoitaty pr8vnickej osoby

Pr8vnick8 o0sob%l oveenskdjomepubli ke preukazui
VKpi somclkodn®ho registra pr2p. i n®ho pl atn
Bude vyhadovanK/ & origintgl al ebo Yr aane ov
ako tri mesi ace. Dokl ad mus? obsahovaid Ypl
identifikannK %da,j (spravidla | NO), s2dl o,
zapr 8vni ck¥% pdswlhu kpodpi soaania za dan¥% pr 8vr
Vpr2pade, he prnSvmsi ck28d|oos orba Yz e m? Sl ovens

totohnosi sa overuje rovnakKm sp!pbhdom®h&o
registra pr8vnickKch os?®hbh mu s 2 byl Yr adne
(okrem organi zNesRejsoresepdblimk @) .

V prdZzpa he pr8vnicks§ osoba nem! he preuk8z:
zobchodn®ho registra (plat? pre nepodni kat
cirkev, obnianske zdruheni e, nad8ci a, gt 8t
pr8&vnick8 osoba p2somnwej eretbE§pnhtionki emj I
adtvododo svojej existencie (s vyuhit2zm a pol
ktorK o subjekte dan®ho typu pojedn8va).
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318 Autentiz8cia identity fyzickej o0osoby

CMA mus2? garantovat, he idejnehaoavediajdakKekn:
zodpovedaj %co previazan®. Kahd§ CMA m§ {gpec
na autentiz8ciu identity hiadatera o cert.i
proces pre kafp®kk oaneretji failke®to vel ektroni ckej
oidenti fi k8cii mus?2 minim8l ne obsahovai:

midentitu osoby, ktor8 vykon8va identifiKk

mjednoznann® identifikann® n2sla z predl
identitu autentizovanej osoby,

md8tum a miesto vykonania identifik8cie.

S“nastou dokumefnitk8cciiei omuisce nbtyili dokument vI g
hi adater om, V. pr2tomnost.i osoby vykonS8vaj ¥Yc
identifikann® wdkajte fhikeBdat era o

Hi adateromidi k&8t mthe byd plnoletK obnhnan SI
g8t ny pr2slugnz2k. Overenie identity vykons§8yv
“odaj ov:

mcel ® mmiezaska

mtrval K pobyt ( wogkrd2apadail,vefde njke , v

mrodn® n2sl oolfrodmaMR)S,R a

md8tum narodenia (inK gt8tny pr2slugn2k),
mA2sl| o pr efukoasztui ,t ot o

mvydavatera preukazu totohnosti,

md8tum platnost.i preukazu totohnosti

|l n® pohiadavky na prvotn% registr&ciu hiad
v kapitole 3.1.10 a 3.1.11.

319 Autentiz8cia identity komponentu

CMA mus?2 garmami padd,rafiev k§t je vyd8vanK pre
softv®rovK komponent, ktor K mthe pouh2vai
ajeho verejnK kr%¥%n s% zodpovedaj Y“sco previ az:

Zuveden®ho d*vodu mus?2 byid komponent prirad
konajwimeene pr8vnickej osoby (organi z8cie), |
hasid 5. 2).

T8to fyzick8 osoba je povinn8 poskytn¥%i CM/
pop2san® v nastiach 3.1.10 a 5. 2:

midentifik8ciu zariadeni a,
mverejn® kr¥%he zarvabeaitces(tdtddike8hitnut ®

mautori z8ciuwu zariadenia a jeho atri b%¥ty
vcertifik8te),
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mkontaktn® Ydaj e, aby CMA mohl a twutopr 2 pad

osobou,
musoftv®r ov®ho komponentu, %Ynel a akK bu

n
ubovornej
0 wuveden!

CMA bude autentizovald Sspr8vnosi r
rozligovacieho mena), ktor8 m8 by
predl ohen® Ydaje.

Met -dy na vykonanie tejto autentiz8cie a ko
= overenie identitydanejosoby v s%l ade s p&mh8, adavkami |

moverenie identity organiz8cie, ktorej |
spohiadavkahnti, nast.

moverenie opr8vnenosti pouhitia Yadaj ov,
viednot!l i vKch pol ohk§8ch c eorbtsiafhi k o U p h ks
commonName.

Pozn§mRKgpickou hodnotou Ypeljn® doom®nrhckw® bruedreo .

V. pr?2pade pouhitia dom®nov®ho mena je pod
druhej Yr ovne patrila subjektu, ktorK je hi

Exi stencia jepm®nlyasan?zKk s a over? prostred
poskytovanej s pr 8vcom i nternetove,] dom®ny najvyg
a.sko | e s-NE&wvw.ekmicskK pre dom®nu aeuod je spl
vzw/asbl s o s 2 dBledngiw k u; p caeno d ¢ mm® 15 P Ve&Sigo Global

Registry Servicess o s2dl pm v USA

PIln® dom®nov® meno smaidwer 2ktzoaxXl almrdiet eobsa
nepredv2datern® infor-m8¢ciu Yanaovni pkeorddan
uvedenX8hname z2skanom zo sluhby WHOI S.

Hi adacertiofi k§tu pmes2dom®sl ali sp?2id overovac
dt kaz vlIi ast n? ctsvtaa n cdvoemRmny rvasovom Vas e k u,
naodosl anie elektronickej pogty.

Poki®dajzov z2ewk@@iKehuwedenKch zdrojov nie |j
zistid, he hi adarteesrp.j eoswlb@ut nuyksoteu pwlj &/sctoru? k
dom®&ny, CA Dewy ddamidemicearnt i fi k8t u na dan¥ hi ¢

3110 Aut enti z8ci amidenKchypartnerov

Autentiz8cia identity fyzi ckml uvonskocbhy praerstpn. e
spol onnosti Di sdg? pastnef(ob¢chosmol wyrk®mni§
sozodpovednKmi osobami tejto spolonnost:i

Niektor® posmupy ps%pade npedsodugan® y&kons8va
overovanie vlastn2ctva domabdkotaap.over ovanie Kk

S Yb o 1| cp_cadisig v4 1 Verzia | 4.1

Typ Poriadok D&t um pl | 17.05.2010 Strana 29/63


http://www.sk-nic.sk/

Certifikahnkdisgori adok CA dlﬁﬁ,’

3.1.11 Predkl adan® dokl ady

3.1111 Vgeobecne

Vgetky doklady predkladan® na RA hia adat er mi
al ebo Yar adne overen® k- pnechor bgiin8HioavdenN
dopl SovanKk, pozmeSovank, preniarknut K a p C
vyznanen8 doba mobiplbydoptatn®.

Ak m8 pracovn2k RA pochybnost:i o totohnost
zjavnK nes¥% ad medzi fotografiou v predloh
z8kazn?2ka, roppedhtosi@nkedichiokl adov a podobn
jehoregist r 8ci u.

Pr2padn® predl ohen® dokl ady % cudzom |jazy
prelohen® do slovensk®ho | édzngickna %r adnKm pr e

N a hi adosi potenci 8l neho z8kazn2ka al ebo
pipreukazovan?2 t ot ohm potdir a24dbedgiua post upo

Pri predkl adan? dokl adov s a vyﬁadUJe, aby
origingly tKcht o ndhiddiutuchckv poleisgi a€kok (nemus
overen®), okrem osobnKch dokladov identifi
spl nomocnenej osoby, sl %hi ace n ao bacrhcohdi nv@hcoi u
registra resp. hi vhnost elnnstke@hnoet ue gniisetirjae zp o
nakorko m& | en infomrineatj2ev npyo uchhiatrearkntke rnaa pr § v

31112 Fyzick8 osoba
Fyzick8proasdlblaads8 dva doklady identifi kuj %c
dokladom je:

m Obnanp8BtnK obniansky preukaz

m Obfnan krajkirmy 2 BE&peeaklaAz t ot ohnosti, t.|j
karta

m Obnan tretdmdvokireanji2zen na pobyt na %zem?
sfotografiou potvrdzuj %ci jeho totohnosi

Sekund8&rnym dokladom mthe byi:
mcestovnK pas
mvodi hskK preukaz
mpreukaz poistenca zdravotn®ho poistenia
mrodnK | i st
mosobnK preukaz vojaka z povolania alebo
mpovolenie na prechodnK pprbygade ecsypdzitmoe
mzbrojnK preukaz vydanK pr2slugnKm pol i ca

msluhobnK preukaz
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Pohaduje sa pritom,preaek! & sgkladcbpl elakladom, z

ktor ®ho s¥nasitGou je fotografia danej osoby.
Vpr2pade hviyaddeonsite cpeerpotielfyi zkngl t u ho rp&@tnera, alebo

hi adopéeho ozrugenie postanuj e, aby dang fyz
totohnosi{ njasd reiimovsmokbcnhK c h  dolkhiag@msyky preukaz
pas.Hi adac¢enrtiof i k8§t vyd8vanK pre potreby zmlu
Oal gi e podmienky pre vydanie certifik8tu t
partner

Ak fyzick8 osoba zastupuje na RA in¥% fyzic
Yar adne overenou (not8rom) plnou mocou, z te
zastupuj aca fyzick8 osoba bola splnomocnen§&

konaili v daneg¢neveci V | e]j

Pokiar je fhierdatferko8m oz8konnK z§stupca (spr
predlohid rodnK Iist dietGalta, osvojiter mus
al ebo wapirs ky. Postanuj Yacim dokl| adkomomj e aj

jedi ella zap?2san®.

3.1.11.3 Fy zi c k & zamsstnanac

Poki ar | e hdeardtaitfeirko§n of yzi ckBi adodtai, kvt edd&n
ng§zov orgpnedfBtrnd8 dokl adys.l1d.8.dZ &r okvedi tmu g2
predl| ohi v ysdvahnl2ans cseordt i #f & rkeSst turiT&vt aot epaahi adavk a
net Kk a Zzamestnanca Zz ml kudven ® lp e gant un@ea doho
mechanizmus overovania.

3.1114 Pr8vnick8 osoba

Vt omt o pragader ho ceedkl ad#dgyt duovke dkapitdie v
31112.SYshasne mus?2 predlohi3l7dokl ad podra kap

Pokiar za pr &8onawgika/e edsRobousoby spol onne, j e
Yar adne overen¥ (nott&kto dkm)orpjinijpemdednbpznanne
zastupuj “casofbyazi b&l8a ospl nomocnens§ spl nomoc
0s o0bami damepveciv ich mene.

3.1.115 Komponent alebo softv®r
Vi O kapitola 3.1.9.

Vgetky doklady predkladan® na RA hiadater mi
al ebo Yar adne overen® k- wnéchor bgiinghioawdenN
dopl Sovank, pozmeSovank, preniarknut K a pc
vyznanen8 doba ich platnosti, musia byid pl a

Ak m8 pracovn?Kk RA pochybnosti o totohnost
zjavnK nes¥%l ad medezd!| ofhetnognr aofsioobun om prok | ade
z8kazn?Kka, rozpornosi dvoch predlohenKch do
jeho registr8ciu.

Pr2padn® predlohen® dokl ady % cudzom jazy
prelohen® do sl ovensk®ho | dznaglckna Yr adnKm pr e
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N a hi adosi potenci 8l neho z8kazn2ka al ebo

pipreukazovan? totohnosti 24.edgia postupom poa
Pri pr edk| adan? dokl adov sa vyhaduj e, aby n a
origingly tKcht o ndhiiddiutucdackyv ps leVsfpird e nk&l ov  ( ne
overen®) , okrem osobnKch dokladov identifi
spl nomocnene|j mso0 lay ,c hs lvigftiiacer e opathroam@®hOA .
registra resp. hi vhnost elnmstke@hnoet ue gniiset rjae zp
nakorko m& | en infomrineatj2ev npyo uchhiatrearkntke rnaa pr § v

3112 Kontrola %dajov na predlohenKch dokl adoc
Pr ac oRAkénkoluenapr edl ohenKch dokladoch najm2 na
Osobn® doklady fyzickej osoby:

a) s ¥l ad “udaj ov hivwab&ti¢msi vuvedsatKmKc hy
dokl adoch, npirmézwesboaa trval ® bydl i sk

b) platnosi@ predlohen®ho dokl adu,
c) pl nol et o godoby (ty.zek ¢8krakov),

d swl ad medzi fotografi ouvzwr aodsocnm n omaj idtos
osobn®ho dokl adu,

e) zhodu v predl ohenKch dokl adoch t.j. N
neodporuj % Ydajom na inom dokl ade.

VKpi sy z obchodn®ho r e@irsgtvrna cikrkcih. oist®ha r e
a) platnos@dneXmpisubyld starg?2 ako 3 mesiace

b) konanie za pr-8vni.ckaiosmsbunaj ¥ fyzick§/
predl ohili danK VvKpis, pdEndé koBuadi dk
osobu,

c) forma 9Kmigiung8l a{(ebo§8tomdmeatri kou) ove
VKpi su.

S“%hlwawaygdan2m certifi k38t u:
ayopr8vneni e konat(d ozsa bap ploadpn sssulj “sca s ¥hl

opr8vnen8 zastupovail =zamestn8vater a. Opr
VKpi OR z esp. i n®ho z8kondmpu?ipen®&ho alOed
i stiny, poverovace,] l'istiny, menovaci e

I
osoba nie |jteomtap2wkmi8s e, mus?2 predlohid i
ktor ®ho m*he konai za spolonnosid (spravi

b) Pl at dpsKijeas uhl ase uveden8 doba platnosti
aj tento %daj

Pl n® moci

ajoverenie plnej mo C i (not8rom/ matri kou)
b)zhoda wYWdajov uvedenKch v plnej moci , ktc

resp. pr8vni c¢/4d¥% | misoluw,e deasn Kmi mdoch o s obnk
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Zzastupuj %cej fyzickej osoby repi ses :
zobchodn®ho pr2p. Iin®ho registra zastupu,j

c) rozsahplnejmoci -t . j . ni pln8 moc opr8vsSuje spln
pr8vnick¥ osobu k pohadovan®miundédikood ujniac
fyzickej, alebo pr8vnickej osoby,

d nasov® obmedzenie pr2p. phepm@ocipodmi enka uv
Nestn® prehl §seni a:

ayopr8vneni edmnsuolpaodpodpi suj “aca prehl 8seni e
zastupovail pr8vnick¥ osobupodpa SwEBRein®s 0z
resp. l n®ho registra pr8vnickKch o0s?!b.
zap2samtev vKpise, mus?2 predlohid inK d
mthe konail za wpdadlanmmos@BrOsproaerens plns§

V pr2pade rubovorhn Kgdc hoydotnvoosdtre n&Kc t ot ohnost
z8kazn?2ka,prt2gpkatdieehzivst enKch nedostatkoch a

n
resp. predlohen2 ne%plnKch dokladov, mus?
odmi etnuid. Sl uhba vydtaonmtao cparétrpidatdn8utt 8 .bude

32 Vydani e n8sl edn®ho certifik§8gtu

Pri vydan? n8sl edn®ho <certifik8tu do&h8dza
vytvor2 sa novK certifipé8vinh®op&l bhhky mail
men a, odlignK verejnK kr ¥%hn ¢gn®odp osviekdrag yac® m
Kr Yanu) , odlign® n2slo certifik8tu (Serial
platnosti.

m: he pohiadaid
i

u
atnosti clrtif

Drhiter platn®ho certifik§8t
p | k

ponas posl ednKch 30 dn?2
certifi k8t vydS8gvadu.

Ovydanie n8sledn®ho certifik3§tu (osobnK «ce€
osobu) mohno pohiadaili nasl edovne:

a) Hi adatert iof i k§t vytveydamiow vun §slaedds®@h o c
el ektronicky podp?2san¥ |s/tkhirag mrci dra nkkrnan o |
certifik8tom, ku ktor®mu sa m8 tento n§
proces s a real i zuj e prostredn2zctvom we
naweb str8nke CA Disig.

by Hi adatertiofi k§tvypami @dama&8§s| edn®ho ouerti fi
hi adosdirta fi k8§t zagle hiadater na kont a
mai | om, prinom pri podpi se tohto mai |
prisl Y%cbheayj tucii k8t u, ku ktor ®&mu sa m8 n§s|

c) Hiadan&s|l ednK certifik&vk$%m mpovdotoméj prodg
dosobne navgt2vi pobonku RA.

Drﬁite,rApIatn®ho osobn®ho certifik8tu vyda
mt* he pohiadai o vydanie n8sledn®ho certifi
ktorK je doAoldinsitd. sNa podp?2sani ec gretliefkitk &tn
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mu s 2 hi adat éuk r opronukh i & r Y60 e gptaet r iph @é mt@&mfui k §t u
kukt or®mu sa vyd8va n8slednK certifik§8t.

V. pr2pade <certifik8tov prpeodperswerani dom®rdw
komponentov sa n8sledn® certifik8ty nevydS§v

Certifik8ty CA Diatgosdaovypdédapnp¥%rekp(spravi
nie je dohodnut® inak napr. so zmluvnKm par

Certifik8gty na podpi sovani e softv®rovKch
spl atnosiiou 365 dn?2 resp. 720 dn2z, podra pot

33Vydanie n8sl idh®hw pgerziugen?2 star®

CA Disig t%to sl ufirb2up andeep,o dfpeorpug evy p/r gan2 pl
chce maid hiadater platnK certifi kwdanievy danK
nov®ho certifik8tu podra kapitoly 4. 1. Pri
autenti z 8wV dd akafitolej34.7 03.1.9.

34 Ai adosl o zrugenie certifik©8tu

Hi adosi O zrugenie certifik8tu muskll3. byl e
Vprédge osobn®ho certifik8tuwrungerei ebyder ti &
autentizovan8 pouhit2zm s¥Wkromn®ho kr ¥na pa
nat o, ni danK s¥%kromnK kr¥hn bol alebo nebol
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4. Prev8dzkov® pohiadavky

41 Hi adanie o certifi k8t

En e | tohto CP je

midentifikovald minim8lne pohiadavky a pr
napodporu deveryixsgty,

= minimalizoval g¢gpecifick® implementann®
ocertifik8t, drhiterov certictcatk@E§by. a st

KeO hiadater o certifik8t pohiada o certi
nasl edovn® kroky:

moverid a zaznamenal iden3l),tu hiadatera (

m hi adkgd mus2 mald vygenerovanK p§r kr%hov
prekahdK n2m pohadovanK certifik§8t,

mpreuk§8zald, he verejnK kr%i tvor2 p8§r ki
je viastnenK hiadatero#ml6, certifi k8t (pc

mposkytn¥%i dostatonn® podkIlady na overen
Wwdajov, ktor® saemtai s K®tsw ald do

Komuni k§cia medzi jednot !l i vKmi z1 ohkami (
ocertifik®8t a procesu vydania <certifi k8tu

predmodi fi k8ci ou pomocou mechani zmov pri mer |
ktor® sa maj % chr8nid napr. pouhit2zm predt |
el ektronickK prensossiedi muahKepnwidtaglmt onnenkK

Tieto kroky mohno vykona@ v rubovornom por a
hi adaterov a ktor® nie je v rozpore s bezpe

CA Disig implementuj Yaca tento CP bude cert.i
certifik8ciu) |l en na z8klade autoriz8cie PM

Hi adosi CA o] certifik§8t certifikanne] a
prostredn2ctvom kont alkat b uudwe ddeorp® moe nv8 rdaosktuime
nap2sanom na z8kl ade materi 81 u I nternet )
Certificate Policy and Certification Practices Framework (RFC 3647).

PMA ohodnot 2 prijaternosid dodan®ho CPS. P M
ozhode, ktorK vykon8 subjekt zvol enK PMA, a
i mpl ementovail vgetky aspekty dodan®ho CPS e
vyd8vaild a spravovaid certifik8ty podra tohto

CA bude vyd8vaid l|len certifa#8tp? pocinaj taht c
vydane] PMA a mthe tak konaio | en v r8mci ob
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411 Detail nK postup na z2skanie osobn®ho cer
pr8vnick8ceorstoibfai)k, 8§t u cenmrée¢ i erk8dr pae softyv
komponent

OosobnKfickesrttije mohn® pohiadal |en na z§kl a
hi adosti. cHe ratdiaftiek 8§t o n & pveoj omK gomatdut a n i
vyhovuj “ceho prehl i adadha adygEener ova o bnkK c

prostredn2ctvom web str §Rky asipels @mmud Hthis fiDi s
siunavhodn® m®di um ( HD, USB di sk, disketa ap.

RovnakK postup plaettafjip6e haadostivedrovK k
Hi a@omsertifi k8t urnenkifa opadpies eV ermkits oai ck

byld zasl an8§ popfeddlektrpnickyjz efrai | adresy, ktor§ |

vhi adocdrit iofpiod ©threaid. Efna i | adresy jednotlivKch

kdi spozPkPrti ér meat o vsepjo |sothArnSoripkizei 0).Di s i ¢

Pri hiedantfiok§t pre server si z8kazn2k po

napr. Microsoft IS alebo Apache/Openssl) vygeneruje noviWi adosid o certi

pre serverat Yat o s uloh?2 na vhodn® m®di um.

Hi adan®s! ®ednK certifi k8§t vyt kepiole3.hi adosid po
m Hiadosid o certifik®8t resp. v nej sa nacl
bol vycdeanK fi k§gt, nem*he byl 2z bezpenno
opakovanenavy dani e i n®ho certifik8tu a bude
m Pri zad§van2 hodn?t do polohiek hiados
ocertifik§t maid na zreteli, hephaolRdAmbu
preuk8zal opr8vnenosid vgetkKch %dajov,
pol ohi e k chd ratdiofsit k § to.

Hi adosii o osobnkKkK certifik8t vyd8vanK pre f)

zmluvn®ho partnera, je mohn® gprnegtorveadin2agt u (

web str8nky spolonnosti Disig napr. viastnl

Tento sp'sob je vopred dohodjnadKotsloi znl iva K

s sprtsobe geneaevahani aa hi adost.i i nfor mov

z ml u v pagther, tak aj zo strany CA Disig.

412 Postup pri registr8cii hiadatera o certi
1. Pracovn?2k RA skontroluje Yaplnosid a spré§g
ocertifik©§8t. Pri posudzovan?2 hodn!t wvget
dovsavahy zmyglKepltmoshiodntt ( BIL.R)hdpioe ugeni ie
princz2pu zmysluplnostii m! he by dtvodo
certifik8tu. vyd&hiea doossaib n ®d o certifik§8tu
na podpisovanie agi frovani e el ektronicke|j pogty
napr2slugn®% RA atle&sypnikctkoyr § z bhuideedows v & d e

ocert i fpiok ®thrkad. E
2. Hiadater o certifik®§&t mu s 2 naz KA weetoky]

“wdaj e, ktor® zadal do jednotlivKch pol ohi
3. RA mus? overilid, ni eIekvtyrd(nmiioekycAezrasjIfa’rk@tf

hi adater a boovmakejzarsalidn 8 dz esy, a kh8i asdao srtac h
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ovydanie ceptPparkd8&tui sVenKch rozdielov m?
certifik8tu.
4. Vs Yavi s loosetriov eamaim ue kt orK m& byid pouhitK
el ektronickKch spr8v (rozg2renie aSecure
2

pracovn?2k RA 0 Vv e rmailovee adrkeny r ammlayc h &d z aj Yac €
vhi adowytdami e certi fi k§-mail,zka dopraeye Gdoou an ahies
zasl an§g. Overenie s a vyk-magl t akr eshue zna
el ektronickY spr 8v ktor8 bude obsahovalid
(overovacmaa)n (f-lncrmﬁiattla‘rlk@t mu s 2 zasl ald
inform8ciu ako dlkamalHonadrodsyy.damobpjovee()

zasl ansst anmmvenom nasovom Y4s e kadoslanied o st at
el ektronickepjr2 pade¢ey. he& -mailvadregynprebehne
negisegne, CA Disig odmietne vydanie certif

5. Prostredn2ctvom informann®ho syst®mu CA L
pre verejnK kr%n nach8dzaj %ci sa v predlc
v. minul osti vydanK certifik3tks8t Alodmioét n
zbezpennostnKch d*vodov prijadt, nako rko u
nem!he byl pouhitK v inom certifik§8t

6. Pracovn2k RA obozn$§8mi hi adatera o certif

apouh2van?2 certifik8§tu a satehiaels CAxDobosi
zmluvy je podmienkou na vydanie certifik?s§

7. Pracovnzk RA vl oh? do i nfor mcremr@hdils§ts
aostatn® pohadopad®adaeadhgme] Yhi adositfii ko§t
znejak®ho ditvodu nie e modtno®n uurpoobvielid oané
pr2slugn% RA vr8tane wuvedenia d!vodu, K t
ocertifik8tcemHtiiadiak®akammspr a¥pade podail no
ocertifik§gt.

8 Vpr2pade mi8sdedtniKk werti fi k§t sa postupuj e

413 Certi fi k8ty pre intern® Yely zmluvn®ho pa

Vpr2padoch osobn®ho certifik8tu pre zmluvng
pr e dom®nov ®ho cpeoruthi2fviaki§etm@&n ear ¥ r adi A, ktor
vKhr adne pr e intern® potreby zG€m|l pos®uEy p
naz2skanie certifik8tu tKedgtsotrnt§piodba m@hpAst p
zmluvn®ho partnerdsl ugedmn®okumenhteerCPKSc ha l
dokumentoch zmluvn®ho partnera.

4.1.4 Doruﬁenie verejn®ho kr¥w%nira hiadatera o ce

certifi k§8tu

Aby sa garantovala v22zhb vceercegm&mui e Aahiut yn 8
m8 byid vydanK certifik§8t, verejnK kr¥n (obs
mu s 2 doruni i CA prostredn2zctvom RA. Doruni
ocert i fi k8t (pr2p. spl nomocnencom, ktorKm sa
alebo na z8klpadsl|l dgmody RA sa mthe zasl al aj
Vpr2pade certifik8tu, ktorK je urnenK na
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(rozg2renie aSkcdre@. 1Emaibl. 7. 3. 4) 0) mu s 2 by
napr2slugn¥% registrann% autoritu vopred elel
overenie kontmailly kamt®h oze strany hiadater a.

42 Vydanie certifik8tu

CA Disig:
mnevytvor?2 certifik8tt, khkmdokanki spogefky
apr2padn® zmeny, ak s¥% potrebn®,

repadn® dodetoinh®kB8KI &
hu registrg8cie, napr . k
dku ne¥ml|l ndkockh aaloewboal @ftbt

mnezodpoved8 za p
vzni kn% v priebe
| e

RA napr. v dt

nedostatkov.
421 Doruhenie s¥Wkromn®ho kr%hana drhiterovi ce
S“%kromnK kr%n si geoerwifeils§m. hiadater o
V. pr2pade, he ako % ohisko s¥%kromn®ho Kkr

naz&8kl ade zmluvy s dr hint % odor pit® md sfai SSICDv
sobom, najl epgie obne do r Yap r 2dprahdiet e r
unenia SSCD inKm s sobom sa musia aktiyv
uni @ drhiterovi od l ene od S$8%8dP artpani

1 0

r Y

r d 1\

CD. Zodpovednosid za | oheni e a stav SSCD
0

S
1
e

u

p
o
o
S
dovzdanK jeho drhiterovi, m§8 CMA.

d
d
S
0

422 Dorunenie verejn®ho kr%¥%ha CA pouh2vaterc

CMA a strany spoliehaj ¥%ce sas¥mda naoaestifi ladt
zaruaut enti zovan® a integr8lne dorunhenie cel

Prijatern® met-dy na dorunhnenie certifik8tu
mnahranie certifik8tu z Oyeb str8nky CA Di
mnahratie certifik8tu priamo do Active Di

~

mpri pouhit2 SSCD RA m!he nahdariundodwaenr® h
SSCD,

mosobn® prevzatie certifik8tu CA Disig na

RA na pohiadanie poskytne cetrrarneé k§pypl iad edjo
rubovorn®mu z8ujemcovi odtl anok (fingerprir
konkr ®t ne telefonicky, zabezpenenKm mai | o
z8ujemcu na RA.

Konkr®t na vorba spl!sobu poskyt nust?2i dohadedt | ank
SO z8uj emcom. Okrem tomoebndee CAv &1 &sji §o vaal
certifik8tu CA Disig prostredn2ctvom svojej

Fingerprint (al ebo hash) posielanK spol u s
autentizannK mechani zmus.
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43 Prevzat i e certi fi k8tu

Certifik 8ty sad§vaw@rap%pmmﬁéh@&m@e Bezpros
po vydan? certifik8tu m!he hiadater prevzia
podp2ge pracovn2k RA so hiadaterom pr2slugn

m OsobnK ceceritfiifki8Skt§ t pre pr8vnick¥ osobu
certifi k8t pre podpisovanie softv®rovKch

Zmluvaovydapduh?2van? csdruthiifeibk 8XAu Da si g
Potvrdeneovydan2? osobn®hjoeteroddvkdam?2 ahi a
ocerti(fvi kprt2 pade osobn®ho certifik§8tu)

mCertifik8t pre server (komernng8 RA):
Zmluvaovydapduh?2van? csdruthiifeibk 8&XAu Da si g
Potvrdenie ovydan?2 cerfjiehiok8towovadan? hi a
ocerti fik?8t

m OsobnkK ceptéefizgltuvn®hodom®norn®ha, uh?2vat
certifi k8t pre dom®novK radihn

Potvrdenie ovydan? cerfjiehiok8towovadan? hi a
ocertifi k8t

= Potvrdenia s advvoychho teoxveudjp® @& owcori gi n8l e
prehi adatera, jeden origin§gl pre pr2slugn
m Hiadatertifik§8t resp. spl nomocnen8 o0sob
nasl edovnKmi sp?!sobmi
pracovn2k RA odovzd§ certifik8t hiadat
(okrem pr2padu, keO bola hiadosi vopr ec

ihneO po vydan? certifickmMt wagleandr hliitr
nasti ahnuti e weelr tsitfri&kmkyw z

certifik®8t ije mohn® prevziai prostred
osobnKch c eposkytovanekng webs @ r SCAKDEsIg

i nK pélsamupna z8kl ade .osobitnej zmluvy

= Vpr2pade podann@&slheidandkos¢ erti fi k§t el ekt
hi adaterovi bude cer tmafiilko8vt¥% daodrruenseun K u vr
vcertifik©8te.

m Po prevzat? <certifi k8tu je z8kazn?2k pov
vzmysl e cennvYkpr €4 BdobodnutKm spl!sobom

m Vpr 2 pade vydani a n8sl edn®ho certifik§8t
naz 8kl ade el ektronicky doramlenweg dalkd dar !
inak.
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44 Zrugendspendcdovanie certifik8tu

441 Zrugenie certifik©8tu

441.1 Okol nosti zrugenia certifik8tu

Certifik8t skieOnus2 w2 aibja imedhobo sebpgkKomka ¥
definovanKm v certifik8te uh nepovahuje za
t Yat o va@zbu, s

midentifikann® inform8cie al ebo prinlen
vcertifik8te sa stan¥% neplatnKmi,
mukzalo sa, he drhiter certifik8tu nedoc
certifik8tu, ktor® ho zmluvne viahu,
mskonnil i okol nosti, ktor® vyhadovali \
overovanie aplik8ci? ap.)

mdoglo ku strate s¥Wkromn®ho kr ¥na,

je podozbehi &omipe omi tovanK s¥%kromnK Kkr Yr

]
—

drhiter certifik8tu al ebo i n8r ugem§\wne
certifik8tu,

msmrid drhitera certifik8tu,

mdoglo ku kompromit8cii s¥%kromn®ho kr Y%na
p

mpr8&voprlmzsnkdiok alebo predbehn® opatrenie

Vhdy, k@A Diasig dozvie o niektorej z vyggi
certifik8t sa zrug? a d8 sa na zoznam zruge

Zrugen® <certifik8ty sa bud¥% vyskytovalid n a
mi ni m8§l ne dovtedy, k&E&mrdan® pkatnbdbs@a8§ty ne

4412 Kto mthe hiadal o zrudgenie certifik§8tu
Dr hiter certifik8tu (alebo n2m poveren8 fy
kedykorvek pohiadad o zrugenie svojho vl ast
dtvodu hiadosti o zrugenie certifik8tu.

RAd8 n8vrh na zrugenie <certifik8tu dan®ho

niektor8 z okolnosAat4ddluvedenKch v nast.i

A k bol certirfaizkatesvpdangvi zml, ywr®hsd ugaefr
zmluve je mohn® dohodn¥i, kto okrem drhite
ojeho zrugenie, akKm spl!sobom a za akKch ok:

O zrudgenie certifik8tu mthe tieh pohiadadi:
s CMA (danK pracovomkejedpkumankKopasg t %to
vr8tane d'vodu svojho konania),

s S¥d prostredn2ctvom svojho rozs
(kdokumentom o zrugen? certifik?8t
s“%dneho rozhodnuti a),

udKku al
u s a m
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msubj ekt (fyzickSsalbab)o nmar 8&v8rkilcakdde dedi n:
(kdokumentom o zrugen?: certifik8tu sa m
zkt orKch vyplKva pr&§vo dan®ho subjektu h
V. pr2pade certifik8tu RA mthe o zZrug@gegnie c:
RA) pohiadaid tieh PMA, ak sa zi44121) z8vah
nazrugenie dan®ho certifik§8tu.

4413 Proced¥Wra hiadostitu o zrugenie certifik

Vpr2pade splneni a podmi enok zrawgemitd f cke8¢i é
(kapitola 3.1.7 przipgedit. 8erthifad@sid omohno

m Osobne na pobonke RA prostredmnrruwdgeamime f
certifik8tuo dépacoupm2okm R nRtAhe od hiadat
hesl o na Zrugenipe 2 pcaedret,i f ak §tmir ady@mneé rom
certifik8tu nie je drhiter certifik§gtu,

m Prostredn2ctvom eldaglktsrdl amizank egl efkd gtoyni c k e
sprs8vy, p o dkpr2osnannkenj ksr%n om cseVavtii sfii akc8itno m

ozrugenie ktor®ho sa hiada. Obsahom spr
na zrugenie certifik8tu vyjzadirgem§ ev aent'q th
certifik8tu so s®riovKm n2zslom XXXXXXOo0

m Prostredn2ctvom gloelktsr]l amiz2ank eg| efkagtoni c ke
spr8vy (nemus?2 byl podp2sang). Obsahom
vira na zrugenie certifik8tu wxypgdnieas§
mtjho certifik8tu so s®riovKm n2zslom XX
mus? hpdioh mail wrajgeme=xl cwema i fi k8§t u

m Prostredn? ctvom pogtovej z8si el ky spolu
certifik©8t zasl anej na adresu pr2zslug
ozrugeni e ktor®ho sa hiada

mTelefonicky na telef-nnom h2sle patriac
certifik§t, ktorK sa m8 zrugilG. Telef - n
Di sig. Hiadater je povinnK zadaid hesl o n

Hi adozriugoeni e «emdtaing®ihdo §yazanellu v n ®h o jpea rnonhenr @&
podaid | en kntarRA j ep ruvsel duegnn8e jpvt & miméne €A Risig
uzmluvn®ho..partner a

V. pr2pade potreby poskytne RA hiadaterovi

(Seri al Number) predmetn®ho certifik8tu. A k
zastupovail vo veci zrugenia certifik8tu, z
overenou plnou mocou ( not 8rom al ebo matri kou), z text
zrejm8§ vira drhitera certifik8tu zrugid sv
povinnK nechaid na RA dokl ad potvrdzuj Yci

(nemus?2 byl overensg§).

Vpr2pade, hecsatizhiug@8mhuevykonal o na z8kl ade
pracovn?k pRtekolmuzsrruken2 prilohild fotok:-piu s!
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Vpr2pade, he sa zrugenie certifik8tu vykona
RA alebo CA Disig, poiokmooznalgemRA omasti fki k§t
z8znam, na z8klade ktor®ho sa zrugenie vyko

Certifik8t, ktor®mu uplynula platnosid, nie

4414 Nas na zrugenie certifik8tu

iadny konkr @Ghisigy has
adbesdie ougi ld certifil
ugi G certifik8ty v

Tento CP nestanovuje h
poprevzat2 n§lehrugpnhe
to | en. @Dim® g mus?2 z
pop2sanieiiB.y.

CA Disig automaticky informuje dr hi tera certifi k8tu o zrug
zas!| anrmatu ne e-mai | adresu cavedépkBtivem uvedi e
inform@8tvede zrugenia dan®ho certifik§8tu.

r

4.4.2 Suspendovaniecertif i kK 8t ov
Suspendovanie certifik8tov znamen8 donasn®
CA Disig t¥%to sluhbu nevykon§va.

443 Zoznamy zrugenKch certifik8tov

4431 Frekvencia vydS8vania CRL
CRL sa:
mvyd8va bez zbytonn®ho odkladu po zrugen?

mvyd8va aut omad Kzl v &Me hkoadF?npr(2apa¢ig, akeO
zaposl ednKch 24 hod2n sa nezrugil hi aden

mzverejsSuje prostredn2ctvom repozité8ra.
CA Disig:

mZrug? certifik§8t bezodkl adne zpauJgenmii ¢ at
certifik8nhaj meas kRPA,gi e vgak do 24 hod2n
ozrugeni e.

mzverejS8uje okrem aktu8lneho, najnovgi e
odzaniatku svojej ninnost.i

marchivuje vgetky CRL, ktor® vydal a.

RA na pohiadanie zagle aktu8lne hoChRalu pr ost
nadohodnut % email adresu no najsk?*r.
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4432 Pohiadavky na overovanie CRL

V. hase medzi podan2m opr8vnenej ﬁiadostAi o]
zrugen®ho <certifik§8tu na CRL nesie drhite
t

zapr2padn® gko®y zapuhob2m jeho certifik§8tu
VCRL nesi e vget ku zodpovednosi z a pr2zpadri
zrugen®ho certifik8tu strana, ktor8 sa na d

Neoverenie certifik8tu ponpocrowg eCnRlLe jteo hbtroa nGRF

444 Overenie aktu8lneho stavu certifik8tu
Overenie aktu8lneho stavu certifik8tu sa ro
mZoznamu vydanKch c e rhtpi/MwwidiSidsev na adrese:
mZoznamu zrugenKch certifik8tov na adres §
http://www.disig.sk/ca/crl/ca_disig.crl
http://ca.disig.sk/ca/crl/ca_disig.crl

445 I n® pouhitern® splsoby oznamovania o0 zr U

RA odpovie telefonicky alebo emailom na do
certifik8tu, ak bol efonechkytfaxomdaehogmalomr obenK t el

45 Audit bezpennost.

451 Typy zaznamen8vanKch udal ost ?

Zaznamen8vaj¥% sa vgetky wudal osti CMA a tie
adrhiterov certifik8tov s CMA.

Z§znamy mthu byd buO v elektronichejbyldebc
vytv8ran® buO automati zovane alebo manus8l ne

Prezeranie z8znamov sa umohn?2 jednotlivKm z
ni mi vykon8vanKch ninnost 2, v celom rozsahu
zhody.

Z8znamy sa pravidelne archivuj %.

46 Ar c h2zv8nzen a my

Archiv8cia z8znamov sa vykon8va v pravideln
dl hodob® ul ohenie z8znamov Vv2152002%.z.e pohi ada

Prezeranie archivovanKch z8znamov sa umohn:
vykon8vaj Y%cidm audit zho

Modi fi kovanie alebo odstraSovanie archivova
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4.7 Zmena kr ¥%na CA

CA Disig pouh?2va svoj podpi sovK (s%kromnK

pouh2vaterov. Strany spoliehaj %%ce sa na cerl
ponas cel e] doby platnedemn®hcoerdi vodk@t €A. DI
vyd8vaid uh2vaterom certifi k8ty, ktor Kch dokt

certifik8tov CA Disig (a verejnKch kr%hov C
presahovadt dodtui pMget k Kch vydanKch uhzvater:

Po vytvoren2 nov®ho certifi kwehelCADidlg. Di si g sa
Cel K proces mus? prebehn%i bez negat2vneho

48 Havari jnK pl 8n pre mimoriadne udal o

V pr 2kpocamdper omi t 8ci e kr ¥“ha CA Disig sa tento z

| nform8cia o jeho zrugen?2 sa mus? publ i kov
spl!sobom. N8sledne sa mus?2 vykonail nov§8 ing

CA Disig upozor n?2 drhiterov certifik8tov,
kr snom, ako aj strany spoliehaj¥%ce sa na da
Disig sa m8k aofdkseajr §aplii ek§ci e, ktor¥% pouh?2vaj
nacertifik8ty a m8 byl nahradenK novKm cert.i

Tento s mu s 2s pdir athrl ii vyKaonwv ssip * srodbo®é.la v s Wl ade

a
V pr2pade havs8rie, pri ktorej j e vybaveni
prevs8dzky, zalievemiKe je¢ podpisovK kr %n, fung
podra mohnost.i ho najrKchlejgie, prinom tr
certifik8ty a zverejSovaid aktu8lne CRL.
V pr2pade havs8rie, pri ktorej je injgtal 8ci
podpi sovK kr¥n je v dtsledku toho zninenK, zr
Ng8§sl edne sa kompletne zopakuje ingtal cia C

mobnoven2zm jej vybavenia CA,
mvygenerovan?2m novKch kr¥iov CA,
mvytvoren2m nov®ho certifik8tu CA,
mvytvoren2m novKch certifik8tov RA,

mvwdan2m vget kKch uh2vaterskKch certifik§8t
CA Disig.

Pozn8nk&kl|l ady na vytvorenie novKch certifik8tov
vytvoren2m nov®ho ceéemkiomtlo8tpu2@AaAden€Ai ®iwvi g.

Strany spolrnaeha¢ #icief iska§ty m:hu na vlastn® r

pokranovaild v pouh2vanz <certifik8tov podp2sa
kr ana, aby sa splnili ich urgentn® operann®
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49 Ukonnenie Nninnost. CA Disig
Pri ukonnen?2 ni nkncohstd?! vCoAd oDvi saikgo zs Y4 nudal ost i
mocou (napr. pr2rodn8 katastrofa, vojnovK s

sa postupuje v4&8 % ade s nasdidiou
CA Disig pritom vhodnKm sp!soakomnem? 2svop

Ai nnosti drhiterom vget kKch Sou vydanKch
spoliehaj %%cim sa na certifik8ty.
Po ukonnen? svojej] Ni nNnost.i CA zDaibseizgpemé vy

preuk8zanhema®nenie opetpodPhesopkali di§a ( s %l
kr “ana) @AdDioding.st i cds 4.9 OCRS2CAEA Risigy

Ak je dtvodom ukonnenia ninnosthez@fenmejsd k K
potom ani cetroi §i k@bhNnTAHNI knosd, ani certifi
nemusia byl zrugen®.

Pred ukonnen2zm svojej Ni nnost. RA poskytne
podra pokynu PMA.
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5. Fyzi ck ®, procedur 8l ne a persons§s
opatrenia

5 Fyzick® bezpemmaostn® opatr

Vybavenie CA Disig m8 pozost8vad fulkkeen 2z v
certifikanne] autority, nem8 sl Y%hi G na hi e
funkcie.

Neautorizovan® pouh2vanie vybavenia CA D
i mpl ementovan®a opgatkiehkhisia brzpennosi, ktor®
asoftve®r CMA pred neautorizovanKm pouhit?2m,
byd chr8nen® pred kr8dehou, stratou a neaut
Vybaveni e CA Di si g mu s 2 by neprestajne

przZstupom a to aj pred neautorizovanKm fyzic

Vybavenie RA m8 byl chr8nen® pred neautor
naingtal ovanKk a aktivovanKk kryptografickK
opatreni a na kontrolu fyzick®ha k @ r 2zsntewphu ,t
af al govani a. Tieto bezpennostn® mechani zmy
vprostred?2 vybavenia RA.

Odpojitern® kryptografick® moduly CMA sa ma

s a nepouh?2vaj Y, odpojitern®utkowernt o® r aafkit d kv
inform8&§cie pouh2van® na pr2stup alebo aktiyv
alebo in®ho vybavenia CMA musia byl umiest
(bezpennostn® skrine, trezory a pod.) . AK 1
aul ofpitlsosvom primeranKm bezpennost. poskytnu
anemal i by sakulyphioGrapolck Ksn modul om.
Zariadenia a priestory, v ktorKch je umie:¢
postanuj Yco z8sobovan® el ektrimkvgtworenener gi o
sporahli v®ho operann®ho prostredia.

M®di 8 maj % byld uskladnen® tak, aby boli chr
pogkoden2zm (vodou, oh8§om, el ektromagnetic
i nform8ci e t Kkaj Yac e s a bezpennaes§t n®b ¥ a naku c
inform8cie maj¥% byid ulohen® v lokalite odde
Z8l ohy syst ®mu postanuj %ce na obnovu v pr
vykon8vaid podra periodick®ho rozvr hu. Z81| «
sfyzickKmi a proeedam8l| pymmeopaKmi prev8dzKkoc

52 Procedur 8l ne bezpennostn® opatreni a

Osoby vybran® na =zast8vanie rol 2, ktor® si
zodpovedn® a dtveryhodn®.
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Funkcie vykon8van® tKmito rolami formuj¥% z8

Aby sa z\Kgi | a pravdepodobnosi, he tieto roly
uplatsSuj % sa dva pr2stupy.

PrvKm pr2stupom je zabezpenid, aby osoba v
an8l ehite vygkolen8 a pounens§.

DruhKm pr2stupom je podr a onioahnio snieid zrio zndi eel ki ol

tak, aby si rubovorng ¢gkodlivg Ainnosid vyha
Pri m8&rne roly vyhaduj %ce si dtveryhodnosid d
Kahdg§ CA, ktor8 funguje podra tohto CP, e
Zodpovedno siou CA je zarunid v prvom rade, he

nasl edovn® funkci e:

mfunkci e RA ako s¥% pop2san® v nasl eduj ¥
oddel en8 RA,

mvytv8ranie a zrugovanie certifik8tov,
zverej8ovanie a dorudRbbvanie certifi k8tov

vwkon 8vanie z8I oh,

madministrat2vne funkci e tak® ako Zz8zna
Y“wodajovej z8kl adne,

mspr8va hardv®rov®ho kryptografick®ho moc

Kahdg& RA, ktor8 funguje podra tohto CP, j o
aCPS, podra ktor®ho funguje.

Zodpovednos iou RA je v prvom rade:

moverovani e identity buoO prostredn2ctvo
prostredn2ctvom tretej strany, keO je toc
mzaznamen8vanie inform8ci? od hiadaterov

spr8vnosti,

mbezpenn8 ko@Ani k8§ci a s

mprma distribuovanie uh2vaterskKch certi
mkomuni k8§cia so hiadatermi o certifi k8t &

Rol a RA | e ver mi z8visl 8§ na i mpl ement 8ci i
Zodpovednosid RA a ich riadenie m§8 byl podr
dane|j CA, ak t8to CA pouh2va RA.

Osoba spravuj Ysca danK komponceenrtt i fa kt8§v aa rdorl
certifik8tu v pr2pade hardv®rovKchmehl efke hs o
syst ®mok)orPrea vydS8va cert i fnikKk &to.mp®snoebna skpo
V s¥hAinnost. s RA pri registrovan? kompone.
shas(3d®a zodpoved8 za plneni e fpiokvS8tnonvo sda Ro d:
definovan® v tomto CP.
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53 Person8l ne bezpennostn® opatreni a

Person8lne bezpennostn® opatrenia s% zabez|
subjektu dzr i aOovatera.

Per son§gl pre rubovorn% CMA alebo in% rolu v
vwber ad na z8klade Il ojality, vernosti, dtver
VCMA by mal i byd obnanmi Sl ovenskej republ il
Vget ok person§l zahrnutK do prevs8§dzky CMA
maj Y obsahovaid fungovanie s o fptrve®r8ud z kao v ®h
abezpennostn® proced?%ry, ustanovenia tohto

bude z8visiel na pouhitom vybaven?2 a vybran
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6. Technick® bezpennostn® opatreni

6.1 Generovanie p8ru kr¥%iov a ingtal §ci

6.1.1 Generovanie p8ru kr¥hiov

TentoCPnew | uAuj e hiadny zdroj kr Y“anov, jelioor ® bo
ustanoveni ami a | ok8Il nymi bezpennost nKmi p
sYkromnK kr¥n bude vygenerovanK subj ekt om,
hi adateeomi 6i k§tnal $P®D RAarai aden?2 (napr. po.
HSM modul a podnpase kgen®&r gwa nbezarostlegndun a p od
kontrolou subjektu, ktorK sa stane drhitero

S%kromnK kr%n sa nesmie dostal von z modu
svKni mkou, he je zagifrovanK kv?1l]i jeho 1| o
alebo %schove.

CA Disig z8sadne neposkytuje slcwhlz®e gearbgredk:
nazari adeniach patriacich CA Disig. Toto pla

612 Doruihens%kromn®ho kr %hna drhiterovi certi

Ak s%kromnK kr %n generuje in8 osoba ako jeh
vSSCD, z ktor®ho sa ned8 vybraild nezagifrovai

613 Dfhky kr %Aov

CPS stanov? odpor *%nan® df hky kr%agetkgspypm
ent2t a vgetky pouh2van® algoritmy (napr. R

V. pr2pade pouhitia algoritmu RSA BhahkowveS§
vyd8vanK eee48bitbvi k 8§t

V pr2pade pouhitia algoriamoeRSAf imkajgmé&j nau
2 048 bitov.

6.2 Ochrana s¥kromn®ho kr ¥na

6.21 S¥kr omnK kr ¥h CA

S“ukromnK kr%hn CA Disig je WwWHSMemKdul §pe&i 8F
certifikovanK podr-alevg8andardu FIPS 140

Pri oper8ci8ch spr8vy s¥%kromn®ho dhovéhieca CA D
zni neni e) bude vhdy pr2tomnK pr2slugnK pone
zano wurnenKch opr8vnenKch os?!b. Pouh2vaid s
nat o opr8vnen® osoby.

S Yb o 1| cp_cadisig v4 1 Verzia | 4.1

Typ Poriadok D8t um pl | 17.05.2010 Strana 49/63



Certifikahnkdisgori adok CA dlﬁﬁ,’

~

SY“%kromnK kr¥h sa pouh2va vKlunne Baap&dpi so
CA Disig.

Pred rubovornou oper8ciou so s¥YWkromnKm Kkr ¥%
autentiz8ciu pr2slugn®hoppontépepagovnegnhkanl
kariet patriacich k HSM modulu,v kt or om j e ul ohenK s¥%kr omnK Kk

S¥%kromnK jker vans | @A ovanK prostregdm&wu vieIM srad d u
vzagi frovanej forme a tak, he k jeho degif
pr2zslugn®ho pontu opr 8vnenKch ostlh na p
admini str8torskKch kari etktmatorm gci awH okh ethKM s
kr ¥an CA.

HSM modul uschovs8vaj %ci s¥kromnK Kkr¥%n CA Di
certifik8tov CA Disigefamobudm pmesn@dizskuna
ktor8 m8 objektov¥% bezpennosild mimyism®l| & kmoa ¢
215/2004Z.z.o0o0chrane utajovanKch skutonnost 2,

Vybavenie CA je neprestajne chr8nen® pred 1
pred neautorizovanKm fyzickKm pr2stupom.,

HSM modul spf8§a ochranu pred odchyt8van2m e

Aby sa zabr8nilo odchyt8vaniu elektromagne"
mi mo chr88nen®ho priestoru, bud¥% pouhit® gpe

Mi estnosili sa nach8dza v budove, ktors8 je ni
abezpennostnou techni kou.

6.22 Ostatn® s¥%kromn® kr ¥ne

Treba zabezpeni G, aby s a asymetrick® S Yak
vhezagi frovanej forme mimo modul, kde s¥% ul

Ni kt o nem8 maid pr2stup k s¥Wkromn®mu podpi so
Drhiterom kr%Aov jéecthovbolasn @®®z plSolyoka Ao v .

Ponas z8l ohovania a prenosu maj % byd kr %ne
za garanci u, he vgetky k-pie s¥%WkromnKch kr
vget kKch pracownkaohlKcsht asm2 cnacrha8dz a rnukbcohv o1 n k
kr Yhnov.

Passf r 8z vy, Pl Ny, bi ometrick® d8t a alebo i1
autentizannej robustnosdadhrsaau mps#?at upow hiki
s¥%kromn®ho kr ¥%nhna. Aktivann® d8ta sa m!hu di

pogtou, al ee loedn kordydpetloegnr af i ck®ho modul u, ktc

Ak sa aktivann® d8§ta zap?2gu, maj % byd zab
naochranu ktorKch sa pouh2?va danK kryptograf
spolu s n2m.

Aktivann® d§t a p
n

e s Yauk r oenn®i fk rk’8rt e0o mp gtortiva a
i ndividu8l nu 1ide i

r
titu nemaj % byd nikdy zdi e
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Aktivann® d8ta pre s¥%Wkromn® kr¥“he patriace
organi z8cie maj Y byid zn8me | en t Km, ktor:
napouhitie dakKkKbdhks %kKoemn

6.3 Manahment p8&ru kr ¥%nov

Vgetky <certifik8ty, ktor® vyd§ dBArokv si g,
poukonnen2 ich platnost. resp. ukonnen2 Ainn

S“ukromn® kr %S CD|l axfaeri @ de n? sa spravidla ne
d an®h @ademia r i

Archivovanie s¥%WkromnKch kr¥nov je plne vec
i ch nem! he archivovadidi skpeoQlFeci i cha menm8 ikec h
preextern® subjekty.

64 Pon2tanov® bezpennostn® opatreni a

Porn2tanov® vybavenian® Av Khhirsaidgn ej en ap ovnhe2lvy v |
certifikannej autority. Bezpennosi i nforn
podrobovan8 kontrole na s%%W ad s nor mami I SO
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7.Profily certifik8tov a zoznamoyvV

71 Profily certifik8tov

TentoCPspravuje |l en certifik8ty podra ¢gtandard

711 Certifi k8t CA Disig
Al goritmy a dfhky kr¥hnov uplatSovan® v cert

Algoritmus podpisu (Signature Algorithm)
shalRSA

VerejnK kr %n
RSA, dfhka je 2 048 bi

Al gor i t mu gfingergrint| hash)kTthumbprint Algorithm)
SHA1

Doba platnosti certifi
10 rokov

Taburlka @®bsah poéohikkk§te certifikannej autor.i

§k§ra;ke\1, u N§zov Hodnota

C countryName SK

ST stateOrProvinceName Polohka sa n
L localityName Bratislava

O organizationName Disig a.s.

ou organizationUnitName Polohka sa n
CN commonName CA Disig

Email,E emailAddress Polohka sa n

Pozng&mkMepouhit®, pr®zdndik@&ltehkCyA wa vibec nebud:
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i=Sig

Obsah a nastavenie hodnt't jednotlivKch

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig
Validity
Not Before: Mar 22 01:39:34 2006 GMT
Not After : Mar 22 01:39:34 2016 GMT
Subject: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)

Modulus (2048 bit):
00:92:f6:31:¢1:7d:88:fd:99:01:29:d8:7b:f2:71:
75:f1:31:¢6:f3:75:66:fa:51:28: 46:84:97:78:34:
bc:6c:fc:bc:45:59:88:26:18:4a:c4:37:1f:al:4a:
44:bd:e3:71:04:15:44:17:e2:3f:fc:48:58:6f:5c:
9e:7a:09:ba:51:37:22:23:66:43:21:b0:3c:64:a2:
8:6a:15:0e:3f:eb:51:e 1:54:a9:dd:06:99:d7:9a:
3c:54:8b:39:03:3f:0f:c5:ce:c6:eb:83:72:02:a8:
1f:71:f3:2d:f8:75:08:db:62:4c:e8:fa:ce:f9:e7:
6a:1f:b6:6b:35:82:ba:e2:8f:16:92:7d:05:0c:6c:
46:03:5d:c0:ed :69:bf:3a:c1:8a:a0:e8:8e:d9:b9:
45:28:87:08:ec:b4:ca:15:be:82:dd:b5:44:8b:2d:
ad:86:0c:68:62:6d:85:56:f2:ac:14:63:3a:c6:d1:
99:ac:34:78:56:4b:cf:b6:ad:3f:8¢c:8a:d7:04:e5:
e3:78:4c:f5:86:aa:f5:8f:fa:3d:6¢:71:a3:2d:ca:
67:eb:68:7b:6e:33:a9:0c:82:28:a8:4c:6a:21:40:
15:20:0c:26:5b:83:¢2:a9:16:15:¢0:24:82:5d:2b:
16:ad:ca:63:f6:74:00:b0:df:43:c4:10:60 :56:67:
63:45

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Basic Constraints: critical
CA:TRUE

X509v3 Subject Key Identifier:
8D:B2:49:68:9D:72:08:25:B9:C0:27:F5:50:93:56:48:46:71:F9:8F

X509v3 Key Usage: critical
Certificate Sign, CRL Sign

X509v3 Subject Alternative Name:
email:caoperator@disig.sk, URI:http://www.disig.sk/ca

X509v3 QRL Distribution Points:
URI:http://www.disig.sk/ca/crl/ca_disig.crl
URI:http://ca.disig.sk/ca/crl/ca_disig.crl

X509v3 Certificate Policies:
Policy: 1.3.158.35975946.0.0.0.1.1.1

Signature Algorithm: shalWithRSAEncryption
5d:34:74:61:4c:af:3b:d8:ff:9f.6d:58:36:1¢:3d:0b:81:0d:
12:2b:46:10:80:fd:e7:3c:27:d0:7a:c8:a9:b6:7€e:74:30:33:
a3:3a:8a:7b:74:c0:79:79:42:93:6d:ff:b1:29:14:82:ab:21:
8c:2f:17:9:31:26:2f:f5:59: c6:ef:80:06:b7:9a:49:29:ec:
ce:7e:71:3c:6a:10:41:c0:f6:d3:9a:b2:7c:5a:91:9c¢:c0:ac:
5b:c8:4d:5e:f7:e1:53:ff:43:77:fc:9e:4b:67:6¢:d7:f3:83:
d1:a0:e0:7f:25:df:b8:98:0b:9a:32:38:6¢:30:a0:3:ff:08:
15:33:f7:50:4a:7b:3e:a3:3e:20:a9:dc:2f:56:80:0a:ed:41:
50:b0:c9:f4:ec:b2:e3:26:44:00:0e:6f:9e:06:bc:22:96:53:
70:65:c4:50:0a:46:6b:a4:2f:27:81:12:27:13:5:10:a1:76:
ce:8a:7bh:37:ea:c3:39:61:03:95:98:3a:e7:6¢:88:25:08:fc:
79:68:0d:87:7d:62:8:b4:5f:fb:c5:d8:4c:bd:58:bc:3f:43:
5b:d4:1e:01:4d:3c:63:be:23:ef:8c:cd:5a:50:b8:68:54:19:
0a:99:33:11:00:e1:9e:¢2:46:77:82:f5:59:06:8¢:21:4¢:87:
09:cd:e5:a8

----- BEGIN CERTIFICATE-
MIIEDzCCAvegAwIBAgIBANRgkghkiGOWOBAQUFADBKMQsWCQYDVQQGEWJITSZET
MBEGA1UEBXxMKQnJhdGIzbGF2YTETMBEGALIUEChMKRGIzaWcgY S5zL[ERMA8GALUE
AXMIQOEgRGIzaWcwHhcNMDYwMzlyMDEzOTMOWheNMTYwMzlyMDEZzOTMOW]BKMQsw
CQYDVQQGEWJTSzETMBEGALUEBXMKQnJhdGlzbGF2YTETMBEGALUEChMKRGIzaWcg
YS5zLJERMASGA1UEAKMEgRGIzaWcwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAW
ggEKAO0IBAQCS9jHBfY]9IMQGp2HvycXXxMcbzdWb6UShGhJd4NLxs/LXFWYgmGErE T5goAAAABAQEW
DQYJKozhveNAQEFBQADggEBAF00dGFMrzvY/59tWDYcPQuBDRIrRhCA/ec8J9B6
yKm2fnQwM6MGintOWHISQpNt/7EpFIKrYwvF/k/Ji/1WcbvgAa3mkkp7M5+cTxq
EEHA9tOasnxakZzArFvITV734VP/Q3f8nktnbNfzg9Gg4H8I37iY C50yOGwwoPP/
CBUz91BKez6jPiCp3COWgArtQVCwyfTssuMmRAAOb54GvCKWU3BIXFAKRmukLyeB
EicTXxChds6KezfqwzlhASWYOudsiCUI/HIoDYd9YViOX/VF2Ey9WLwW/Q1vUHgFN
PGO+I++MzVpQuGhU+QqZMXEA4Z7CRneC9VKGjCFMhwnN5ag=

----- END CERTIFICATE-
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Taburla Rouhit® rozg2renia (cceerrttiiffiike8ttee @A tRinssii

Ro2geni el Hodnota
Typ r o2z

basicConstraints
. . CA:TRUE
kritick®

keyUsage . . ) o .
Certificate Signing, Off -line CRL Signing, CRL Signing (06)

subjectKeyldentifier

Hodnota je vytvs8ran aut omatii
nekritick® J y 8 8 ‘

subjectAltName RFC822 Name=caoperator@disig.sk
nekriti ck ® URL=http://www.disig.sk/ca

criDistributionPoints Distribution Point Name: Full Name:
nekritick® UYURL=http:/iwww.disig.sk/ca/crl/ca_disig.crl

Distribution Point Name: Full Name:
URL=http://ca.disig.sk/calcrl/ca_disig.crl

certificatePolicies ) .
Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.0

nekritick®

712 Certifi k8ty vyd8van® CA Disig

7121 OsobnK certifik§8t
Al goritmy aupff@aky owsatilPoovm certi fi k§te vyd§gv.

Algoritmus podpisu (Signature Algorithm)
shalRSA

VerejnK Kkr %n

RSA, dfhka j e minim8lne

Al goritmus odtlanku (fingerpr.i
SHA1

Doba pl atnocxcteirtaodolkB®hio
rok (365 dnz2)*

tnera nokdlelea by i z

*vpr2pade zmluvn®ho par
n®ho certifik©8tu

doba platnosti osob
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Certifikahnkdisgori adok CA dlb’?

Tabur Wa @®bsah posobnelm wertifik8te

Skratka N§zov Hodnota
ng8§zvu

SK
C countryName Edaj je p

N8zov |l okality

L localityName Edaj je n
@) organizationName N§zov org ant z §c
Edaj je n

— . N Yat
ou organizationUnitName Szov - v ? ' u Vo
Edaj je n

Meno apriezvisko

CN commonName

Edaj je p

Obsah a nastavenie typickKch hodn®t jednot]|

vyd8van®ho CA Disig:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: nnnnnnn (Oxhhhhhh)
Signature Algorithm: shalWithRSAEnNcryption
Issuer: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig
Validity

Not Before: < D8t um a nas vo form8te OoOMMM DD HH: MM: SS YY
Not After nasDW8d ufmoram8te aMMM DD HH: MM: SS |[YYYY G

Subject: C=SK,L=me st o, O=or gani z griedviako , CN=meno a
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: 2048 bit)
Modulus (2048 bit):
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh: hh:hh:hh:
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:
Exponent: 65537 (0x10001)
X509v3 extensions:

Signature Algorithm: shalWithRSAEnNcryption
hh:hh:hh:hh: hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

hh:hh:hh:hh
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Certifikahnkdisgori adok CA dlﬁﬁ,’

TaburkBa 8kl adn® rozg2renia ((Oceaerbtniofm catrea idxtke8rniei ons)

Rozg2reni el Hodnota
Typ r oz(

Subject Key Identifier

Hodnota je automati ck vyt vE8ran cert
nekritick® J y y 8 8

Authority Key Identifier

KeyID=Hodnota je automati ck rid an
nekritick® y J . ! y pri sv 8

Key Usage

Digital Signature, Non-Repudiation, Key Encipherment, Data Encipherment (fO
nekritick®g 9 P y P P (f0)

CRL Distribution Points [1]CRL Distribution Point
nekritick® Distribution Point Name:
Full Name:

URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

Extended Key Usage Client Authentication (1.3.6.1.5.5.7.3.2)
nekriti ck® Secure Email (1.3.6.1.5.5.7.3.4)

Certificate Policies

. . Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.1
nekritick®

nsCertType

. i SSL Client Authentication, SMIME (a0)
nekritick®

subjectAltName

o Emailadresadr hi tera certifik§tu (rfc822Na
nekritick®

7122 Certifi k8t pre pr8vnick¥ osobu

Al goritmy a dfhky krcwnav fupbtae Spran®@ rw8vni
rovnak @& ra2kpopadve osobn®ho 762t i fi k8tu (pozri

Tabura @®bsah poéohikkk§te pre pr8&vnick¥% osobu

Skratka N8§zov Hodnota
ng§zvu
SK
C countryName Edaj je p.
. Ng8zov |l okality
L localityName Edaj je n

N§zov organi z§8c

O organizationName Edaj je n
o . N§zov Yatvaru vo
ou organizationUnitName 8 - . .
Edaj je n
CN commonName N§zov organt z §c
Edaj je p:
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Certifikahnkdisgori adok CA dlb’?

Obsah a nastaveni e typi ckKch hodntt j ed

prepr 8vni ckv

osobu vyd8van®ho CA Disig:

Certificate:
Data:
Version: 3 (0x2)

Validity
Not Before: < D § t
Not After

Subject Public Key Info:
Public Key Algorithm

X509v3 extensions:

hh:hh:hh:hh

Serial Number: nnnnnnn (Oxhhhhhh)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=SK, L=Bratislava, O=Disig a.s., CN=CA Disig

Subject: C=

: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):
hh:hh:hh:hh:hh:

hh:hh:hh:hh:hh:
Exponent: 65537 (0x10001)

Signature Algorithm: shalWithRSAEnNcryption
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

um a nas vo form8te OMMM DD HH: MM: SS YY
nasDbDwB8d ufmoram8t e a MMM DD HH: MM: SS |[YYYY GN
SK, L=mes tNo§ z o= oorrggaannii zz88cciiae. , CN =

hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

Tabur K& nZ8kl ad

Rozg2vr diyiperoz

N® rozg2renia (ceeartiffiipddteen pecxktye nossioobnus )

Hodnota

Subject Key Identifier
nekritick®

Hodnotaj e aut omaticky vytv8ran8 certifilk

Authority Key Identifier
nekritick®

KeyIbD=Hodnota je automaticky prid8vangt

Key Usage
nekritick®

Digital Signature, Non-Repudiation, Key Encipherment, Data Encipherment (fO)

CRL Distribution Points
nekritick®

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

Extended Key Usage
nekritick®

Client Authentication (1.3.6.1.5.5.7.3.2)
Secure Email (1.3.6.1.5.5.7.3.4)

Certificate Policies
nekritick®

Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.1

nsCertType
nekritick®

SSL Client Authentication, SMIME (a0)
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Certifikahnkdisgori adok CA dlﬁﬁ,’

subjectAltName

Emai | adr esa dr Rrfc@22Name)(2528.17) f i k §t u
nekritick® i ’ X ) 8

7123 Certifi k8t pre server

Al goritmy a dfhky &e#mtioVvi kPl et oe as®r ver vy

Algoritmus podpisu (Signature Algorithm)
shalRSA

VerejnK Kkr %n
RSA, dfhka je minim8§lne

Al gor i t mu gfingergrint| hash)kTthumbprint Algorithm)
SHAl

Doba platnosti <certifiks
1 rok (365 dn?)

TaburKbh nbsah poépohikkk§te pre server

Skratka N§zov Hodnota
ng§zvu
SK
C countryName Edajpgwei nr
ST stateOrProvinceName Polohka sa nepo
. N§zov |l okality
L localityName Edaj je n
0] organizationName N§zov org ant z §c
Edaj je n
N Y.
ou organizationUnitName 8zov .4t v ? ' u Vo
Edaj je n
CN commonName N§z bompo_nentu_ .
Edaj je p:

Obsah a nastavenie typickKch hodn®*t jednot]l
vyd8vanom CA Disig:
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