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Zoznam p opofmbvtaKkskratiek

Pojmy

Zml uvparer dpr 8vni ck § ktooawo bmaa, sspol onnosid Disig
p2sommiovydapdub?2van? csdruthOX&ibig8t u a

Skratky

CA 0 Certifikann8 autorita (Certifica

CMA 0 Autorita pre spr8vu certifik8tov

CP 0 CertifikannK poriadok (Certifica

CPS 0 Pravidl 8 na vKkon certifikannKch
Statement )

CPS_CA 8 Pravidl 8 na vKkon cdNratsitf iCkeartn Kd rk

CRL 0 Zoznam zrugenKch certifik8tov (C

EFTA 0 Eur-pska z-na vorn®ho o0b cAssdation)(dE
Al enovi dilchltemdt aj nsko, N-rsko a

HSM 0 Hardware Security Modul

| NO d ldentifikann® A2sl o organiz8ci e

NBE d N8rodnK bezpennostnK %Yrad

OoID 0 Ildentifi k8tor objektu (Object 1d

PEM - Form8t umohs8uj %ci ukl adani eniat alt e
podobe pomocou algoritmu Base64

PKCS#10 - Form8t hiadosti o certifik8t pod
Standards (RFC 2986)

PKI I nfragtrukt “%ra verejnKch kr %hov

PMA 0 Autorita pr e sMandgement ukhoriyPol i cvy

RA 0 Registrann8 autorita (Registrat:i

SSCD - Zariadenie urnen® na bezpepronueh igtei
kr“nov (s%kromnK aj verejnK). M1
USB kr ¥na, HSM modul u.
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1. Evod

Vt omt o dokument e j e pop2sank certifikannfk
certifikannej autority CA pDiagingK (p@aCakorlee&m
Disigavget ky ich podriaden® cert i fsipkod normi® oasUit o
Disig,a.s., ( Oal ej ilgm) aADi s

CP je vyuh2vanK pri implement8cii infragtru
ktor§ pozostg&va z produktov a sluhieb, kto
podra gtandardu X.509 (Il nternedl nX.ra@arrRklb i
verehnkKc¥“nhov) .

Certifik8ty jednoentnne, i lkeotefi keptder t i f i k
enttuzva@ zuj Ya s pr2slugnKm p8rom kr Y%nov.

~

Niektor® urnen® aplik8cie pri svojom pouhzzy
zabezpenenia ako je tgCPktor8 je uveden§8 v

1.1 Prehyr ad

Cierom CP nie je definovani e KkonKkrb®&tdn/ecje i mg
i mpl ement 8cie alebo bud¥ce certifikann® por

Tento CP definuje vytv8rawneérrejan Ksng rp8duarane r t
gtandardu X.509 verzie 3
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12 Ident i fi k8ci a

N§zov: CertifikannKDiggr i
Skratka n8zvu: CP CA Disig

Verzia: 4.3

Schvs8§len® dS§a: 25.1.2012

Pl at oo s {
Tomuto d
[

1.2.2012
okumentu
denti f k&8t or 0 b 1.3.158.35975946.0.0.0.1.1. 4.3

Popis pouhit®ho identifik8tora objektu (OID
1. d1SOassigned OIDs

1.3. 8IS0 Identified Organization

1.3.158.61 denti fi kann® n2slo subjektu (1 NO)
1.3.158.35975946. d Disig, a.s.

1.3.158.35975946.0.0.0.1. 0 CA Disig

1.3.158.35975946.0.0.0.1. 1. 8CP CA Disig

1.3.158.35975946.0.0.0.1.1. 4.3 - CP CA Disigrerzia 4.3

13 Komunita a pouhiternosi

13.1

1.3.1.1

Autority

Autorita pre spr8vu CP

Autorita pre spr§8§vu CP (PPMAYyj MamhgbhmanusA
za Yvmel o

dohradu na vytv8ranie a aktuali z8ciu c:¢
vyhodnocovani a zmi enmp lae mend tSmwani @aa [ ubc
prijatKch zmien,

revzzie pwraavviKken certif i(GedifitateKRrdcticeni nno st
Statement Oal eji klaenmn eGP S)ut werittiyf prostr ed
CPS, aby sa zarunil o, he prax CA Disig Vv

revzzie vKsledkov auditov zhody, aby s
dodrhuje ustanovenia schv8l en®ho CPS,

d8vani a odpor Yanan? prer avAnKbhsiagkcohr aad
vhodnKch opatren?z,

urfienia vhodnosti pouh2vania cudz2ch por
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md8vania odpor *han? ohradne v hodmonXtmi ce
CP pre g¢gpecifick® aplik8cie riadenia a
autoritya r egi strannKch autor2t,

mvKkladu ustanoven2 CPS &Asvojich pokynov
mvykon8vania auditu CA Disig,

mzabezpeneni a,scl:hev§|dreinj§atc§eratiAf I karanvg dp &1 i
na vKkon certifikannKchn &lienmiotse ir g aClPiSz) o s

PMVA. predstavuje vrcholov?¥ zl ohku, ktor 8§ ra
vovget kKch z8l ehitostiach a aspektoch tKkaj ¥
1312 Certifikann8 autorit a

Certifikanng8 autorita-CKReriefiemdtiitan aAdtomor
navytv 8r ani e, podpisovanie a vydS8vanie certifi

CA je zodpogedkg aasapekty vydS8vania a spr §\
kontroly nad procesom ~registrg8cie, proces

procesom vytv8rani &8ceeticeirk8§foks8topubplizrug:e
zmeny p8ru Kr Yanov cer thief i wWgBetuky CaAs pz2&r ynA ujje
oper8chnfragtrukt%ry zviazanej s certifi kg8t
vykong§8§wes#&j wwdehisadavkami a ustanoveniami toht

1313 Registranng autorita

Registranng autorita -(RRMgijsaérant ona,Aukhor 81
rozhodnutia CA vykon8va ni nnkagitole2,1.2kt or ® s ¥

RA mus?2 vykon8vaild svajcehvadKteinKimt \CPWS.s %l ade s
CA Disig am'iftle RRAr nasl edovnKch typov:

mkomer nn§d bRUAD e s| Wipio& kynmaovani EA Bisiguhi eb
prez8ujemacevtofi k8§ty vgetkKch typov zo
nez8vislKch tret2ch str8n. ,Koanez 8klg8a dReA
p2somnej zmluvyu sDi ssippl @akmoptievg§d,zkovat
i nou pr8vnichpae spbbomocnens§ podpi sova

Vytvsr pro® kyrtzomnwlamv®ne dohodnut Kch sl uhieb
mfiremn& uRdee sl ¥%hid na vydS8vanie certifi

danej spolsoph.nopt i petreby Sou prevs8dzk
vyhaduj %ci ch pouhitie certifik8tu. Fi
naz8kl ade p2somnej zmluvy so spolonnosido
CA Disig i nou pr8vniakqge ocpPdhoumocnens§ p o
dokument an®ypprSkyt omlamé¢ne dohodnut Kch s
Disig.

mintern® bRAe prev8dzkovans s p el ouirnfoesniS u
naposkytovani e kompl exnKch certifikannKc
Disig pre vgetk&Etch RABupnpieencjo® . sajeikdbst at nkK
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CA a RA spolu tvoria Autoritu pre sprsg8§vu c
r 2

Aut hority, Oal ej l en aCMAoO) . Term2zn CMA sa
priradid budO CA alebo RA alebo keO sa poh
Rozdelenie zodpovednosti p r i registrs8cidi hi adatera o cer
mt h e l 2 gi d proi viacer Kch i mpl ement 8ci 8ch
zodpovednost.i bude pop2san® v CPS pre dan¥
CA Disig vs ¥anas n e | dobe zriaOuj e | en RA plsob

republiky, ktor ® s¥% pr 8vnym s ulb plevénske mpublike. s2 dl om

1.32 Koncov® entity

1321 Hiadatelia o certifik8t CA Disig a drhi

Hi adat ecreormt i ¢ i k §t sa rozumie fyzick8 o0osoba,
oc er t i fmere 8ntity, ktorejmeno s a obj av?2 ackeor tsiufbij keStte .v

Entitou, ktorej meno cea talji kB2d eg k ant heb jbe Kit:
mfyzick8 osoba,
mpr8vnick8 osoba,
m komponent.

Hi adater o certifik8t sa prevzat?zm certifik
Podmi enky, knmnioli ®h imxkadtteaplick 8t , definuje tent

Drhiterom certifik8tu sa rozumie fyzicks®

~

pouh2vail zodpovedajclecrit isf&i¥Kr SotongvKs &k r M. a

1322 Strany spoliehaj%ce sa na certifik8ty

Stranou spoliehaj%cou sa na <certifik§8t j e
certifik®8t na overeni e integrity el ektroc
naustanovenie bezpenmejhi kemami kcScritd f isk §t u,
napl atnosid v@azbykS8druhist edraan Kere rvteirfeij n Km kr Y4 om.

Strana spoliehaj%ca sa na <certi¢tek8tfibky§tm
naurneni e vhodnosti <certifik8tu na dan® pouh
Synonymom poj mu strana spoliehaj %ca sa na
certifik8tunaTegtkd alens8*very v danK certif
el ektronick®ho podpisu overen®ho danKm cert

133 Pouhiternosi

Certifik8ty CA Disig s¥% vo vgeobecnost.i ul
pomocou softv®ru resp. hardv®rawmert kfokEBt or
vyhovuj Yacich ¢gpeci3fi k8cii X.509 verzie

Enelom vyd8vania certifik8tov CA Disig |je
certifik8tu t ak® bezpEdearotsit fm@k Bleypdrse mii e d ky
komuni k8ci e, aby mohol v younhi? nviaki§ cvi keh osd y mibreizm
ngkladmi t.j. pouh2van2m behne dostupn®ho s

S Yb o 1| cp_cadisig v4 3 Verzia | 4.3

Typ Poriadok D§tum pl | 122012 Strana | 12/60



Cert

i fi kannkKiispori adok CA d|=§’§

Cer

CA

tifik8ty CA Disig m!hunabjypi potebyv jeobecnos

zabezpenenia elektronicke]j pogty (podpi
posielanKch elekbhemohoca@silt pompudaion)a ( non
zodpovednostizaodos | an¥% spr8vu el ektronickej p C

podpisovanie elektronickKch dokument ov,

zabezpenenia WWW komuni k8cie (dveryhod
resp. klienta),

zabezpenovac2ch mechamnzmopophavaveKohk, s
internKch procesov PKI (bezpenn8 komuni
a pod.),

podpi sovanie softv®rovKch komponentov

Di sigvagudi§ylaost i od typu CA hflkdraé¢ &0 v 8n,

ocertifi k8t tieto typy certifik8tov:

m ocertifik §t vy na cseprrt8iviui k@t y podri adenKch cer
sluhba nasovej peadliiantek yo v(elrSov arnd sep .s taanv u
(OCSP)),
mosobn® cedwrihek®t w prvom rade pr e potr
el ektroni ckej pogtyjprleenfyézdscd<b1/nl,©scoebrgti(fC
fyzick¥% osobmekenpjy 8oeni wkej osoby (Oal e
prepr 8vni ckapodpbso)lvani e el ektr,oni ckKch ¢
mcertifik8tyyupnen®evve@mrvom rade pre potr
k omuni kvl sergerns,
mosobn® certifik§8ty pre ddaom@&ma®mv @hroe ppathr
prihlasovani a s a do dom®ny resp. vz§g
uh2zvater mi pr2slugnej dom®ny,
mcertifik 8ty pre odome@m®av Kv Kha @idm e na za
komuni k8§ci e ®rreadiom®ndanej dom®ny,
mosobn® certifi k§&8ty d&uirrfieenmneK cphr ez §pkoat zr ne2bkyo vv
komuni kg§é&€mei vdanej] organi z8cie a na za
komuni k8ci e aplik8ci 2?2 pouhj@kiennmKch danou
mcertifi k8ty nsaofptovd®riosvokvcahn.ikeo mponent ov
Certifik8ty CA Disig, ktor® boli vydan® pre
na vKkon ninnost?2 t Kichh oprzdaohviekk&ch.o | en n
Dokument CPS mthe presnejgie vymedzi 0:
mzoznam aplik8ci?, preg tktfdark®@ts¥ vihyod§1v®g n ®
mEzoOoznam apli k8ci 2, pr e ktor® ] e pouhi
obmedzen®,
mzoznam aplik8§ci?, pre ktor® je pouhitie
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2.Vgeobecn® ustanoveni a

2.1 Povinnosti

2.1.1 Povinnosti CA

CA Disig, ktor&8 vydSva certifikgty zalohen
ustanoveniam,vr 8t ane nasl eduj Yci ch:

mposkyt n¥i PMA svoj dokument CPS, ako i

zmeny, na ohodnoteKmeoj ERp swW adu s
mkonail v s¥%l ade s hwsStl amd®heon iCPrsi,
mzaruni i, he sa akceptuj¥% regRAtrabfo®®i
rozumej ¥ tomuto CP assliadampazan® konaid
muv8dzald v certifik8toch Il en spr8vne a i
dokl ady dokazuj Yace spK&wnwsderiddiaffiok8§uw &l
mgarantovad, he drhiter certifik8tu je
shas2d3 tohtoCPaj e i nform@ebaerKHKkoemimeplKcht o

povinnost 2,

mzrugid certifik8§ty drhiterom, ak sa zi st
povi nnosidami,

mprevs§dzkovad -lvi nree hrienpeo zo it §r , ktor K vyho
uvedenKm2¥5. nasti
Ak sa zist?z2, he CA Disig nekon§ v sw%% ade s
pr2z2slugn® opatrenia.
CA Disig m8 vKlunn% zodpovednosid za garanci
vytvs8raj¥% a spravuj ¥ v svl ade S t Kmt o CP
azrugenia certifik8tov s¥% vykon8van® | en
pr2slugnKm pohziaavd aavzka8mm GPa a ch dodr hi avad.

2.1.2 Povinnosti RA

RA, ktor8 vykon8Svapopjsan®avwvn®RomuakCPe mus?
ustanoveniam a konail podra pr2slugn®ho sch

nekon8 v swW ade s tKmito povinnosidami, upl
vr8tane zastavenia | e]j ninnosti ako RA.
Rozdelenie zodpovednog i medzi CA a RA s a mt! he | 2

i mpl ement 8ci 8ch tohto CP. Toto rozd@HSeni e :
pre dan¥ CA.

RA zabezpenuje funkciu podaternedkpmekr ®¢ mtei f
naj m zhromahOovani e cai 20voed olviecaedragt igfrnokv@ tang k-
maj ¥ byld wwederd® kwBtoch.
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Na RA sa realizuje priamy kontakt medzi hi a
RA prij2ma hiadosti o certifiks8ty, preveru
sprostredkuje odovzda8vamizemamnuer zir fuigle Hitke \h c
dr hiterwrmi tXah okol nost?2 (pozr.i kapitolu

certifvkBbon8§waa procesy spajfeg®nse beatdbiihkeé
hi adosviydianoi e n8sl edn®ho certifiilkht u,ekpraimsg
astiahnost i, vyber8 od hiadaterov stanoven®
nie je zmluvou dohodnut ® i nak.

RA zodpoveds za to, he Sou zbieran® inf ol

i nform8cie s% v danom hase pravdiv®.

213 Povinnosti josgpy &wnheinteer a certi fi k§tu

Pod poj mom opr8vnens osoba s a my s | 2 dr hit
synonymami.

Povinnosidou drhitera certifik8tu | e:

mneust8le chr8nil svoje s¥Wkromv®¥%lkadee
soznenz2m ustanovv:ydwa“nzv ampawle2 wan?2 certifi

mbezodkl adne wupovedomi i CMA, kptoodro8z rveynd g |
he jeho s¥%kromnK kr %n bol Kompr omitovankK

mbezodkl|l adne zpolgieadaid certpadesSt hevakKkor
uv e d e rsupjektv e certifik§gtu sa st anhilovepepl at n

adresy),
ldodrﬁAiavaU vget ky term2zny, podmi enky
napouh2vanie svojichceY.kidmhkB¢eclovkr “anov a
mprec2zne sa identifikoval a vyj a&drovalid
resp. CA,
mpouh2vaid poskytnut® certifik8ty len na
mvpr2pade, pouh2vanneaj cérajfnk§tupryv j ekl
dodr hiavaid | egislat?2vne pohiadavky na el
krajinu
Povinnostl drhitera certkieffi k@s abysa kttlok&j Y
certifi k§gt pre Sou spravovan® komponenty.

k§tu, ktorK nedodrhuje resp.

i
adu pr2padnej gkody.

y
Drhiter cert
nghr

n8rok na

214 Povinnosti str8n spoliehaj¥%cich sa na ce&e

Strany spolniaeklceaejrittdad ik&8ty vydan® podra tohto

o0

E pou
i nf

2 val certifi k8t na Ynel, pr e ktor k
rm8ceami fvks8t e,

o
<
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s a na certifik§gt spor ahn
n. 0 VvV e r odvaaniio, m hnea scee rptliafti nkkg t

mEpredt Km, a k
(tz
a aktu8lnom zozname zrugenkK

napl at nosi
nenachg8dza
Disig),

o)
t
n

mvytvorid vziah dtvery k CA, ktor8 vydal
certifikannej cesty v s¥% ade so gtandar o

muchovs8vail orpxgsa®néid pjod, apli k8cie pot
aspracovanie t Kchto Yodaj ov a kryptogr
naoverovanie elektronickKch podpisov t Kc
potrebn® overoval podpis tKchto YWdaj ov.

215 Povinnosti spr8vy repozit8ra

Spr8vazirtepra, ktorK podporuje CA Disig pri |
CP, je povinng:

mudrhiavai pr2stupnosi i nform8ci? pod
prepubl i kovani ecarmtfiofrim@&ti ¢c o,

mposkytovad dostatonnk ochrannkK me c han
ki nform8ci 8m ul ohenKm v63.epozit8ri podra

Prev8dzkovanie a spravovanie repozit8ra pat

216 Povinnosti extoerankal vpsd kuti eb

Povi nnodein®h peskytovatelpira <€IAuhDieshi g j e dod
zmluvne dojednanKch podmienok poskytovanej

22 Pr8vne z8ruky

Tento CP sa riadi pl at nKmi z 8k onmi Sl over
n 215/2002 Z. z. o el ektronickom podpise a 0 zmene
z8konakt w8l nom znen?2 a s¥visiaci mi vyhl 8gka
Yar adu .

CA Di si garantuje jednoznannosil s®riov®ho

9 A
vydan®ho certifik8tueedizantujg/aranbukdy hebuwu
hi adne dva Sou vydan® certifik8ty, ktor® by

CA Disig poskytuje z8ruku, he 8ou vydanK c
X.509 verzie 3 a bude v s¥%W ade s tKmto CP.

23 Finannn8 zodpovednosi

CAD$Sg zodpoved§ za @gkody vzniknut® pouh?ve
vzmysl e pl atnej l egislat?2vy (napr. Obchodn
Predpokl adom pritom | e, he boli dodrhan® pr
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Zodpovednosi za gk odce phenig | Bejmofip @ Kivzanjal
zapredpokl adov, he z8kazn2k nepohramgioho svoj e
s“%kromn®ho kr¥%nhna) a he kahdK, kto sa v dar
vydanK CA Disig, urobi | vget ko, eby bpbe2pgad
overil aktus8lny st a predmet n®ho certifi k!
viozhoduj »ocom nase, keO sa na neho spol i
certifik8tov).

Neoverenie stavu certifik8tu pomocou zozn
kvalifikuje ako hr ub® porugenie povinnost? vypl Kvaj?
hoho zanikaj ¥% ak®korvek n8roky na pr2padn®
zriaOovater CA Disig nemaj¥% hpaidpaddi®ngkadad

~

0]
Vv

ktor® by vznikliik 8truhiatleerboovis tcrearntei fspol i ehaj
vs ¥av i s lpmsuthiz van2m certifik8tu CA Disig s ne
resp. hardv®rom alebo v s¥Wvisl|lost.i s t Km,
pouh2val s nejakou konkr@®@vm®oomapli k§ciou re

Ak8korvek hiadosii o n§hradu ¢gkody mus?2 byl

24 Rozhodcovsk® konanie a riegenie spo

Pre potreby interpret8cie CP alebo riegenia
vyggiu ingtanciu. Ingtancie s% usporiadan®
m RA
m CA
PMA rozhoduj e s konennou pl atnosdou % |
ointerpret8cii alebo pouhiternosti tohto CP.
Povinnositou kahdej ingtancie | e pr2pad Za.
stiahovaterovi VysvVertileegne nei er essppo.jr auh ® v\inlgpsAZdplaad s
post Yapi O wy@&diad inmgtanci u.
Hiagnym rozhodnut?m niektore] z tu definova
stiahovatera post¥%pi G stGahnosid nez8visl ®&mu s

2.5 Poplatky

Povinnosi CA Disig je vhodnKm svpjiths obom
sluhieb r pzaiak&cm8ciml uvnKch podmienok |
certifikanme@nglkuhbey.zverejnenKspr 8®\kDjsigdn?2 ct
(pozrildnasi

ou
e s

Poplatky za <certifik8ty sa platia na RA sp
resp. zmluvne dohodnut® so hiadaterom i nak.

Vpr2pade poskytovania svojich sluhieb len z
j e zverejSovank.

S Yb o 1| cp_cadisig v4 3 Verzia | 4.3

Typ Poriadok D§tum pl | 122012 Strana | 18/60



Certifikahnkdisgori adok CA dlﬁﬁ,’

26 ZverejSovandiez ianfroepn8zi t §r

26.1 ZverejSovanie inform8ci?2 o CA

CA Disig mus? -pos&ytelhiafmevremozits8r, ktorK
certifi k8tov a str andganr tsipfaitkoSetKya jo¥siamupsga man
nasl eduj Yace inform8ci e:

mcertifik8tyadedasn® Kmto%CP,

maktu8lne CRL ako aj vgetky CRL vydan®
certifik8tov,

mcertifik8t certifikanne] autority patrie
mk-piu aktu8lneho CP vr8tane pr2padnKch %

|l nformggdambaecerti fi k8§t och nemus2 CA Disig z
vyd8van® pre intern® potr spasneranmé amuviec h par
dohodnut ® ich nezverejSovani e.

262 Frekvencia zverejSovania inform8ci 2
Certifik§8t sa publikuje No naj skwdanonpo | eh
certifik8§te meémosnB8§skie nap ovwedisigeky t i kDios Kg
s | Yahi ako repozit 8r certifikanneyjd8aan®r it
preuzatvoren® syst®my resp. pre intern® %Ynel

ainformBchevygwydan? niersepozulilSrkoaAn®iwi g.
CRL sa ©publikuje ako jd4et.3.19 p elcn ffa rkzo8/cagne®n com n

certifik8te moeédmosnmBgskie nsp oviwadisiyek3 t i kDios Kg
s | vhi ako repozits8r certifikannej autority
vgt ky inform8ci e, ktor® maj % byid publ i ko
publi kovan® bezodkladne, hneO ako sa CA Dis
gpecifikuje v CP%8Smasok®ot Kmht wude publ i kc
i nform8ci?2

263 Kontroly pr2stupu

CA Disig mus? chr8nild rubovorn¥% inform8ciu
urneng8 na verejn® rozg2r enmaxi ns8plonleo haoislli eDi
aby zaistila integritu, dtvernosil a dostupr
certifi kainenbKc hTaskituiheh boli beypenao®t i®gop&®
aby zabr8g8nili neautori zovan®mu pr2stupu oS
splsobom zmenid, pogkodi G, prideaeiporzeg@Brivym

264 Repozit8re

Repozit8&re musiathkii Abkabiotovam®stupn® drf
astran8m spoliehaj%cim sa na certifik8ty a
pohi adavkami
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Funkciu repozit8§ra CA Disig bude =zastg8gval
CADi si g nach&g8dzaj %cee sspo Inocan nwoesbt i s tDri8snikg . Pres
uvedem@s i 1.5. Str8nka CA Disig |e prost
pr2stupnsg drhiterom <certifik8tov, strang8m
averejnosti v!'bec.

Verejne dostupn® infor m8csiter 8unvkeed esnp® | noan nweslt d

charakter riaden®ho pr2stupu.

2.7 Audit zhody

271 Frekvencia auditu zhody pre dan¥% entitu

CA Disig sa mus?2zipode omiirii m&ldne¢ uj edenkr 8t r
kahd8 CA m8 pr8vo pohadoval pranvindhelsn® §g e

podri adenKch CMA, aby s a potvrdil o, he p o
sbezpennost nKmi prakti kami a proced?%r ami p O ¥
272 ldentita aud2tora a kvalifikann® pohi adsa
Aud?2tor mu s 2 byld kompet emhondKe va omudsasthyiaud
obozn8&8menK s kCPoSr eCMA,y kon8va audit. Kvalif
podr obne pGB2san® v

273 T®my pokr Kvan® auditom zhody

Enelom auditu o zhode m§ byd zS§ruka, he CA
ktorK garansljyki klval ktar ® CA Disig poskytuj
kon8 v s¥W ade so vget k Kmi pohi adavkami t ohi

prev8dzky CA vziahuj Y“%ce sa k tomto CP maj %

274 Akcie vykonan® na odstr8nenie nedostatkec

KeO 2atualr zist2 rozpor medzi prev8dzkou CMA

uskutonni i nasl eduj %ce akci e:
maud2tor zaznamen8 rozpor,
maud2tor upovedom2 o rozpor275 ubjekty def

m CA navr hne PMA zodpovedaj %ce opatreni
onak8van®ho nasu potrebn®ho na jeho real

PMA wurn?z vhodn® opatrenie nazrmu&pernaveu caertao f
CA. Po n8prave nedaasthaitolsdiv CAMA obnov?

275 Zaobch8dzanie s vKsledkami awuditu

Aud?2tor zhody wurob? pre PMA z8pis o VvKsled
ozn8men® Vv s Yl2&deditoganerjasCGloua | e nadradene|j

exi stuje. Vykonamgipe avpatmBenryinadan® na ved
autorite. Na pot vrdeni e vykonania a Yaninnost. ope
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pohadovail ¢gpeci 8l ny audit zhody al edapKni ast

aspekt ninnosti auditovan®ho subjektu.

2.8 Utajenie

281 Typy inform8ci?, ktor® sa maj % chr 8ni i
DtvernKmi inform8ciami podliehaj%cimi zodpo

ms¥%kromnK kr%an CA Disig pouh2vanK na vyt
pivyd8van2 cerisig,fi k8t ov CA D

ms¥%kromn® kr¥ne ppdskpten&oKcBEBAshuhieb (T
ms%kromn® kr¥ne patriace zIlohk&m CA Disiocg

minfragtrukt¥%ra (napr. dokumenty, procec
hesl 8 a pod.) sl ¥hiaca na prevBAlzku CA [
mosobn® ad aj e z8kazn2kov podl i ehaj %ce

n428/2002 zZ. z. 0 ocChrzamreen 20 z®Bkmkcah nv%d a3j¢
Z. z. (Oalej |l en az8kon n. 428/2002 Z. z

Certifi k8t by mal obsahovaili |l en tak®tn®f orn
na vykobh&uzprinae,] komuni k8ci e pomocou certif

Za Ynhelom n8lehitej spr8vy certifik8tov CMA

certifikg8tov v r&mci CA Disig pouh2vali a
vcertifik8toch (nagplra ddlhndaddv kaadco®e iy, tele
Rubovorng8 tak8to inform8cia m8 byd explici
i nfor m§ci ami ul ohenKmi % remcapoCAt ®iisj g,sa
zaobch8dzald ako s citlivKmi I n fbonmemd8zcei nakKmi | ean
na osoby, ktor® tieto i nform8ci e nevyhnut
ofici 8l nych povinnost 2.

Vget ky i nform8ci e, ktor® s¥% wuveden® v cer
prostredn2ctvom repozité8ra, nie s¥% klasifi

zaverejn®.
Zoznam zrugenKch certifi k8tdotwe(rGKL) ni e | e

282 Okol nosti uvornenia dtvernKch inform8ci 2

CA Disig nezverejn? hiadne interm8tilk§tt Kiah
drhitera certifik8tu hiadnpp poebkpn®tt Eme
pohadovan® z&8konom al ebo pr Redp.gezzmpredniemmp et ent
zmluvy medzi CA Disig ajej partnerom . Kahd§ po huivaod awekda ena nf or
m8 byl autentizovan8 a zadokumentovans§g.

CA Disig mus? s zo8skoabznmnkenkia %zdaaojbncih d md th Kmi s ¥
z8konmi a nesmie ich poskyKm¥inkbuadunéj ekt etv

zo z8kona maj ¥ pr8vo kontrolovaid ninnosit CA
ako s% pol2cia, s¥%dy, prokurat %r a.
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29 Pr8va vypl Kvel &keug@l neho vlIastn2?2ctyv

VIastn2k CA Disig je vliastn2k@en kvyg ed kK rhe nat

ds§t a, procedYary, politiky, certifik8ty a
infragtrukt %%ry CA Disig a ktor® bolii nzm vy
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3.l denti fi k8ciz&8caaautent

31 Prvotn8 registrsg8cia

Prij2man® hiadosti o certifi k8t CA dkbosi g mu
SPKACanusia byl vo for m8tlki @E&a e rackkm nvedprl eod sdc
inak.

3.1.1 Typy mien

Kahdg8 CA m§&§ byl schopn§ vythw§ waid ozdr tgiofvialc§ te
v zmysle X.500 ( X.500 Distinguished Name,

Vo vgeobecnosti CA Disig nem§8 priraQOovail ro
Hi adatelia o certifik8t si s ami zvolia ro.

certifik8te.

3.1.2 Potreba zmysluplnosti mien

Pouh2van® mens§ maj Ya no najjednoznannej gi e
subjekty resp. obj ekt vy, ktorKm s¥% priraden®. CMA r
vziah patrinnosti (pr2slugnosti, nlenstva)
organi z8§ci ou alebo organizannou jednotkou, k t
haslou rubovorn®ho mena v certifik8te dan®h
KeO sa pouh?2vaj% rozligovacie men§, polohk
drhitera certifik8tunlsptehd opmgle tka mprrkee pj aekep r \é
osoby to bude typicky |jej pr@Brvopd cad n®r §nemioc
osoby to bude | ej obchodn® meno alebo ng§zo:
byld napr. Yapl n® dom®nov® meno, ng8zov model
procesu a apli k8cie ap.

Pojem azmysluplnosio znamen§g, he forma mense
na urnenie identity osoby, organi z8cie aleb
Pouh2vanie pseudonymov, prezKvok, kryc2ct

(tzv. nicknames) vcer t i fi k8t och |pr 2dpoavdoel ,epndle olfjdee wC N
jednoznanne definopse®dofhgmsavé¢eedmB8mot extu
v polohke CommonNaméP$BADPONYNMN= TaKmtas ni e s
ustanoveni a t Kkaj Yc e sgcijeddohnadenaj thadeont
certifik8tu.

CA resp. RA m8 pr8vo odmietnud wvydai <cert
poruguj Y%ce princ2p zmysluplnost:i mi en. Zv | &
vpol ohke CommonName.

Pri zad&van2 hodntstidoo poodrothii feck& §ftii dfdide&tat e
mali na zreteli2ushpokmg i RKmmsp:sobom preuk§.
vget kKch ¥“Wdajov, ktor® zadal derjtednaslkivKec
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Rozli govacie meno pouh2van® v zamarstl iefdiulf &4co «t
polohiek s nihgie uvedenKm vKznamom:

3121 OsobnK certifik§8t
Vnasl edovnej t abugtkaen dsafradlno®feldye n ®eecsh §ON a | Vi

osobn®ho cerytzinfainlkedtzum sni ni m81l neho rozsahu po

Podra potremyheAbyKsaecgohnfi K§foOabgigyer eonl ohk
vzmysle RFC5280nastd 4. 1. 2. 6.

Tabur Ka Bol ohky osobn@dhpopiserti fi k§tu a

Skratka .
n§zqu§zov Popis Pozn8mka
Dvojznakov8 sk _ .
C countryName Edaj je po
SKpre Slovensk
L localityName N§zov |l okality Edaj je nep
@) organizationName N§zov organi z§ Edaj je nep
ou organizationUnitName N§8zov Yt varu Edaj je nep
CN commonName Meno apriezvisko Edaj je po
Pozngmka: Vget ky YWdaje sa musia zad8val bez diakri
gpeci 8l nych znakov (napr. ni ar k a, pomlnka, =, [/ a in
odpor “siame pr2padne tietosZAalPyspguhiVioplhnpomdphdgda

vyhradzuje pr8§vo odmiedemtuitf itlakt/at o hi adosild o
0

V poli N§zov organiz§cie sa nesmie pouhi@ znak nAiark
Dl ehit® wupozornenielll: Pokiar bude osob
podpisovania agi f r@vaeniektronickej pogty j e nevy |

vof or m§te PKCS#10 oebmadH owadd dardpiletssgund’s cert i fi k

3122 Certi fi k8t pre pr8vnick¥ osobu

Vnasl edovnej tabur ke s¥% wuvede &N pcoel[ctﬁkfyi k B8
prepr 8vni ck'®odsabpotreby CA Disig m*he byd
osobu roz@?rddnk gpjonhypshikey RRFC 5280 nasid 4.1. 2.

TaburkRa HRol ohky certifikS8tichpgpise pr8vnick¥% osobu

Skratka ;
n§zqu§zov Popis Pozn8mka
Dvojznakov8 sk . o
C countryName Edaj je po
SKpre Slovensk
L localityName N§g§zov | okality Edaj je nep
@) organizationName N§zov organi z§ Edaj je nep
ou organizationUnitName N&8zov Yat var u Edajngpovin
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CN commonName N§zov organiz# Edaj je po
Pozn8mka: Vgetky Wdaje sa musia zad8vail bez di akri
gpeci 8l nych znakov (napr. niarka, pomlnka, =, [ a in

odpor “hame pr2padne tieto C£AabyspgomVpophaage sobhCde
vyhradzuje pr8vo odmieemtilfitla&t/at o hi ados o]
V poli N§zov organi z8cie sa nesmie pouhi znak niark

[t B i}

3123 Certi fi k§ta pdroem®neorvvKe rr adi n

Tieto certifik8ty sa oznahuj¥% tieh ako SS|
Vnasl edovnej taburke s¥% uved®N®SlLlpoderhtkiyf inka&t
Podra potreby CASSDEesi tgi fmtkhSt briodizl §92iree ngKo | aojh k
vzmysle RFC 5280 nasit 4.1.2.6.

Tabur Ba Mo.ISSltley t i & ichkp8pisu

Skratka :

nEzvu N§zov Popis Pozng8mka
Dvojznakov§ skl _ o

C countryName Edaj je po\
SKpre Sl ovensk!/?

ST stateOrProvinceName N§zov gyreSRisa Edaj je nep
nepouh?2va

L localityName N§zov lokality Edajndgmeovini

O organizationName N§zov organi z$§ Edaj je nep

ou organizationUnitName N§zov ¥itvaru v Edaj je nep

CN commonName N§.Z°.V komponen Edaj je po\
zariadenia

Pozn8mk¥get ky %daje sa musia zad§yv bez diakritik

ai
gpeci 8l nych znakov (napr. niarka, pomlnka, =, [/ a in
odpor Ysname pr2padne tieto C£AabPyspguhVi deghOADBigndp hd da
vyhradzuje pr8vo odmietnuild tak¥%t o hiadosld o certifik

Vpoli N§zov orgeaainrz&smiee pouhi i znak niarkal!!

3124 Certi fi k8t na podpisovanie softv®rovKcl

Vnasl edovnej tabur ke sY% uvedermd® melrafiky kB
na podpisovanies of t v ®r ov Kc h (®odeSigniag).mtdawa potreby CA
m! he by certifik§8t na podpisovani softv
oOal gi e pzomyoshikey RRFC 5280 nasi 4.1.2.6.

S Yb o 1| cp_cadisig v4 3 Verzia | 4.3

Typ Poriadok D§tum pl | 122012 Strana | 25/60



Certifikahnkdisgori adok CA dlﬁﬁ,’

Tabur Ka moloéerktyi fi k§tu pre sofitchp@isovK komponent a
Skratka

N§zvu N§zov Popis Pozn8mka
Dvojznakov8 ske¢g . .

C countryName SK pre SIovensEdaJ je po

L localityName Ngzov lokalityEdaj je ne

@) organizationName N§zowgani z8ci gEdaj je ne

ou organizationUnitName N§zov ¥Ytvaru VEdaj je ne

CN commonName Organi z§cia reEdaj je po
a priezvisko

Dl ehit® upozorneyidahi e: c B if sodr omiSlt &b UP K\CE # 1 0
obsahovaéempl bowm¥Yadadriegasewr a certifi k8tu (fyzic

313 Jedinennosid mien

CA Disig nevynucuje jedinennosl mien Vv r8m
av gakozsraem me garantuj e jednoznannosi s®ri o
kahd®ho 8Sou vydan®ho certifik§8tu, t zn. gar a
exi stovaild hiadne dva 8ou vydan® certifik8ty

Okrem toho sa tnehnafymasiijps§riedkr “inov cert:
certif iok@nt @xmi to konkr®tne znamen§g, he sa
verejn®hohkatibeselirna fi k8§t obsahuj Y%cej verejnl
bol zo strany CA Disig vydanK certifi k§8t.

CADisigdk umentuje vo svojom CPS, ak® formy me.]
bud¥% stanovovaid men8 v r8mci komunity.

314 Proced¥Yra riegenia sporov tKkaj%cich sa

V pr2pade sporov tKkaj¥%cich sa mien sa bud:
2.4.

315 Rozpoznanie, autentiz8cia a rola obchodn

Hi adnej entite sa negarantuj e, he | ej me n C
obchodn¥% znanku (tr adekmndrokv)n ¥a htica deorsili.na | e

V. certifik§te mthu byl pouhit® len tie obch
pren8jom hiadater 0 cerat i fHi la8@tnu us mék og u tve
obchodnKch znaniek CMA nevykonS8va

CMA nevyd8 vedome certi foi kkdttor @lms akhoump’ectie nmé

rozhodol , he poruguje obchodn% znanku i n®t
obchodn® znanky ani riegi spory tKkaj ¥ce s
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316 Preukazovanie vliastn2ctva s¥%kromn®ho Kkr¥

RA bude pohadovadi, aby hiiladahervioastem2 i $ ki
ktorK zodpoved8 verejn®mu Kkr Y»hAu nach8dzaj %c

V pr2padieonfivkKdosn§sl ednK) certifik§8t, ktor §
kryptografisokK® vikerlavejme Yp nhp sktun ®oc ambtyi fhii lagita
potvrdil v ast n2 ctrvoov @Ghdaed jr o mn ®htak, k h&n s o\ ta d o s {
ocertifik8t zagl e -malomRR poupse p-nalasKmheadosiou
mush?ii adat e YykoomnK kr B, maerkti dikannou auto
vwdancker t i dtenkogetv,nase overovanmai lpui.plaa ®hl e

Vpr2pade doruneerai hi a8oseie&tronickou cest

uh viIiastnil certifik§sgt vydanK CA Disig, kt
kr““hnom tak®kdt @e rctei miecobkb8uje r o0 z g 2 nae podpisovanie

el ektronickej _pogty), bude viastnzctvo
kont akt ovan? mstrany £A Bisiegoa ez e n 2 m, he je ptvod
hi adost.i

V pr2pade, keO si s&§m hupdatkgrsno pcieamof ink
zariadenie, potom automaticky vlastn? s¥kro
Ak drhiter certifik8tu nevlastn2 SSCD v fiac:
naRA, potom mu SSCD mus? byl dorunen® dtver

6.1.2) . Splsob dorunenia CP® podrobne op2zsanK v

CMA negeneruje p8ry Kr Yanov pr e cudzie sub
generovanie kir&ZmovnaaSRA@A@D pzari adeni e hiadat ¢

Hi adna zIAoﬁkaijCaAkoDrisprQvaade nearchivuje hi
patriace hcadatmresmbj ekt om.

317 Autenti z8cia identity pr8vnickej osoby
Pr&§vnick8 os obSlovesskej repabtike preukazuje svoju t ot o hno s i

vKpi solmclkodn®ho registra pr2p. i n®ho pl atn
Bude vyhadovanK/ & origingl alebo Yradne ov
ako tri mesi ace. Dokl ad mus? obsahovaid %pl
identifikanhKXpr@adadla | NO), s2dl o, meno/ §

zapr 8vni ck¥% pdswlhu kpodpi soaania za dan¥% pr 8vr

Vpr2pade, he pr8&vnick8&8 osoba nem§ s2dlo na
totohnosii sa overuje roveadkk® sygpbeo mOKPO s
registra prs8vnickKch o0ost!hbh mu s 2 byild Yr adne
(okrem organi zBesRejsorepdbloimk &) .

V. pr2pade, he pr&8&vnick§8 osoba nem!he preu
zobchodn®ho remgriestnapdqdriiakdt er sk® subjekty
cirkev, obni anske zdruheni e, nad8ci a, gt 8t

pr8vnick8 osoba p2somne preuk8zail okrem sv
adtvododo svojej existencie fkowyahebdmi aKppr
ktorK o subjekte dan®hoatOppacpaoa)j ¢dsgvaou ap
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318 Autentiz8cia identity fyzickej osoby

CMA mus2? garantovat, he identita hiadater a
zodpovedaj %uco previazan®vaiKaha §s \CdjAo mECRD e
na autentiz8ciu identity hiadatera o cert.i
proces pre kafp®kk oanaretji failke®to vel ektroni ckej

oidentifik8cii mus?2 mini m8l ne obsahovai:

midentitu osoby,jdenoi 8i kgkomg§va

mjednoznann® identifikann® n2sla z predl
identitu autentizovanej osoby,

md8tum a miesto vykonania identifik8cie.

S“hasitou dokument 8§ci e o, ddkeomeht k8wliast moe
podp2sanK hiadater om, V pr2tomnost.i osoby
obsahuj %ci identifikarcre®t iviliph tp.adiecaday d g a a
Oal gieho (n&sledn®ho ) <certifik8tu zo stra
podpi s nahr a el ektronickKmpzd8spbodmomncClP

g denKkK K
Hi adateromidi kK8t m!the byd plnoletK obnan SI
| ugn?

gt 8tny pr2s k. Overenie identity vykong§
“sdaj ov:

mEcel ® mmieazviska

mtrval K pobyt ( wlogkrd2apadail,vefde njke ,v

mrodn® n2sl oolfrodmaMR)S,R a

md8tum narodenia (inK gt8tny pr2slugn2k),

mA2slo preukazu totohnosti,

mvydavatera preukazu totohnosti,

mdS§tum platnosti preukazu totohnosti

Poki ar j e vyidigspareK foeritcikfa N @rsk b un a podpi sc
el ektronickej pogty (d0R2 ¢4.3.6.16/.7.24), sk EMA e  E ma
vykon8 overenie vliasmanickovatpr polstgmp®mo &t o
v kapitole 4.1.2.

Poki ar j e vyd8vanfKkyzc e ki foak®&bdu purenenk na
softv®r ov®ho k-du (r o Dip236lb.6.83.3Ctaklgmiusa gni ng
mu s 2 obsahovail pohi acdeavku i k&tudr hihé erianf orr
poskytovanej apodp2sanej urafpén ® §diriet 2bmu d Bt rpavn@ynd

Spr8vmezavsg§dzaj] ““uce (n8zov aplpdk@ics eapliinK ®c¢ ime

dal gpbi adavky na prvotn% registr8ciu hiadat
v kapitole 3.1.10 a 3.1.11.

319 Autentiz8cia identity komponentu

CMA mus? gar[arphdeaﬁﬁajcertifikgt je vydS8van
softv®r ovK komponent, ktor K m!he pouh2vai
ajeho verejnK kr¥n s% zodpovedaj Yaco previ az:
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komponent prirad

Zuveden®ho d!vodu mus?2 bylid
soby (organi z8cie), |

konaj Ymeene vpr 8vni ckej o
hasit 5. 2).

T8t o fyzick8 osoba je povinn8 poskytn¥%i CM/
pop2san® v nastiach 3.1.10 a 5. 2:

midentifik8ciu zariadeni a,
mverejn® kr ¥%hneésiarhinade®n icehtat ok€t ) o

mautoriz8ciu zariadenia a jeho atri bty
vcertifik8te),

mkontaktn® YWdaj e, aby CMA mohl a toutopr 2 pad
osobou,

CMA bude autentizovad sp vnosidty ulpov orhrkey
to

rozligovacieho mena), k m8 by{d wuveden:

predl ohen® wWdaj e.

Met -dy na vykonanie tejto autentiz8cie a ko
moverenie identity danej 0solBy8,v swWl ade s
moverenie identity organizS8cie, ktorej |
spohi adavkaln, nast:.
mEoverenie opr8vnenost. pouhitia Yadaj ov,
viednotl i vKch pol ohk§&8ch c eorbtsiafhi k bl p h ks

commonName.

Pozn8mHgpickou hodnotou tejto polohky bude ¥pln

~

V. pr2pade pouhitia dom®nov®ho mena je pod
druhej Yrovne patrila subjektu, ktorK je hi

Exi stencia jeépm®@®nlyasan?zk s a over 2 prostred
poskytovanej spvé8ycdomm®nyé&nagneggeppr. pre
a.sko | e s-NE&wvw.ekmics&kK pre dom®nu aeuo je spl
vzw/asbl s o s2 dBledngiw Kk u; p cano d ¢ m® rs p Ye&Sigo Global

Registry Servicessos 2 d1 om). v USA

Pl n® dom®nov® meno smaidwer 2ktzoaXl amfde eobs a
nepredv2datern¥% inf-omam§citatht oa pirevear® Kd b me
vz8zname z2skanom zesp. sal etrhabiyl WHAOd IS8ddrmeja j Yac i
dom®ny na niKekhtnorike z¥%nt ov: admi n, admini st
hostmaster alebo postmaster.

Hi adatertiof i k§t pre dom®nu mus? zasakoali sp?
dt*kaz vl ast n%stanovanond onma®snoyv o.m ¥%s e k u

Poki®dajzov z2ek@@iKehuwedenKch zdrojov nie |
zistid, he hiadater je viastnm&kmen vieaspt n?2ok
dom®ny, CA Dewy dga moidemiceernt i fi k8t u na dan¥ hi &
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3110 Aut enti z8ciuamidenKchypartnerov

Autenti z8cia identity fyzi cxml uvonskocbhy praerstpn. e
spol oAnost.i Di si g, a. s. (obchodme&!l uprag din
sozodpovednKmi osobami tejto spolonnost:i

Niektor® posmupy psZpagden®eamdsodusa vykons8va
overovanie vliastn2ctva doma®kogtaap.over ovanie Kk

3.1.11 Predkl adan® dokl ady

3.1111 Vgeobecne

Vget ky dokl ady predkladan® na RA ﬁiaAdate,rmi
al ebo Yar adne overen® k- pnechor bgiin8HioavdenN

dopl Sovank, pozmeSovank, preniarknut K a p C
vyznanen8 doba ich platnosti, musia byl pl a
Ak m8 pracovn?2k RA pochybnost:i o totohnost

zjavnK nes% ad medzljoﬁfeontoongrcasfdtnmorrv dporkel da d e
z8kazn?ka, roppedioh@&nKedchlokl adov a podobn
jeho registr8ciu.

Pr2padn® predlohen® doklady v cudzom jazy
prelohen® do sl ovensk®ho | &znaglckna Yr adnKm pr e

N a hi adosi potenci 8l neho z8kazn2ka al ebo

pipreukazovan? totohnosti 24.edgia postupom po
Pri pred k| adan? dokl adov s a vyﬁaAduje, aby na
origin8ly tKcht o ndhiddiutudackyv ps leYstnirda aga nl8l ov ( ne
overen®), okrem osobnKch dokladov identifi

spl nomocnenej osabghi w8 &hi ap e radtohemy e CA K|
zobchodn®ho registra z2skan®ho Z nié et ernet
postanuj %ce, nakor ko tento vKpis m8 Il en [
pouhiternK na pr§8§vne ¥kony.

31112 Fyzick8 osoba
Fyzick8proesdblbbhads8 dokl ady identifikuj Y%ce | ej
dokladom je:

mObnanpSRtnK obniansky preukaz

m Obrian kr ajkirmy 2 BE&pEr&eTutdk az totohnosti, t.|
karta

m Obnan tretdmgdvokireanji2en na pobyt na %zem?
sfotografiou potvrdzuj ¥%ci jeho totohnosi

Sekund8&rnym dokladom mthe byi:
mcestovnK pas
mvodi nskK preukaz
mpreukaz poistenca zdravotn®ho poistenia
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mrodnK | i st
mosobnK preukaz wophkhozvppeobhaBi kni hka
mpovolenie na prechodnK pprbygade ecsydzitmoes
mzbrojnK preukaz vydanK pr2slugnKm pol i ca
msluhobnK preukaz

Pohaduje sa pritom,preldk|l aspoaXchedeh| adov b

kt or ®h o g liogaididane] osoby.

Vpr2pade hvi yaddaonsitei cpeer potieldy i zkngl t u ho rp&tner a, alebo

hi adogpéeho ozrugenie postanuje, aby dang fyz

~

totohnosil njasdreKmvanKch osoObmKdhndakl|l pdewkaz
pas.Hi adacenrtiof i k8§t vyd8vanK pre potreby zmlu
Oal gie podmienky pre vydanie certifik8tu t
partner.

Ak fyzick8 osoba zastupuje na RA in¥% fyzic
Yor admerenou (not8rom) plnou mocou, z textu
zastupuj Yaca fyzick8 osoba bola splnomocnen &
konai v danej veci Vv | e]j mene.

Pokiar je hciearckaitfeirkoSm o §konnK z§stupcyage( spr
predlohiildd rodnK I|ist dieldada, osvojiter mus
al ebo wkpirs ky. Postanuj %cim dokl| adkmomm | e aj

je dielia zap2zsan®.

3.1.11.3 Fy zi c k & zamsstnanac

Poki ar | e hdaeardtaitfeirlods obwnzi kk®irs&donsst iv uveden
ng§zov orgpnedBtrnd8 dokl adys.l11d.8.dZ &r okveBi tmu g2
predl ohi fivysdvahii2anst isfoidk §z2aume s t.nMT&v @t egamhi adavka
net Kk a zamestnanca Zz ml kudven ® lp e gant un@ea doho
mechanizmus overovania.

31114 Pr 8vnick8 osoba

Vt omt o pr2pade ﬁiaqbate«d,rkj & dd8y e dudvkdfdkakitete v

31112.SYshasne mus?2 predlohidl7dokl ad podra kap
Pokiar za pr &goniwika/e ecrsR®obousoby spol onhnne, j e
Yar adne overen¥% (nott&tudkm)orpinfPemge,dnbpznanne

zastupuj %Yc a fyzicksg osoba bol a spl nomocne
0s obami damepveciv ich mene.

3.1.115 Komponent alebo softv®r

Vi O kapitola 3.1.9.

Vget ky dokl ady predkladan® na RA hi adat er mi
al ebo Yar adne overen® k- pnechor bgiin8HioavdenN

dopl Sovank, pozmeSovankKk, preni an&nwWktthkr Ec hpc
vyznanen8 doba ich platnosti, musia byd pl a
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Ak m8 pracovn2k RA pochybnost:i o totohnost
zjavnK nes¥% ad medzi fotografiou v predloh
z8kazn2ka, rozpor nos ik ldadoocvh a rpeodd cobhreen)K,c hmtdhoe
jeho registrgciu.

Pr2padn® predl ohen® dokl ady v cudzom jazy
prelohen® do sl ovensk®ho | &znaglickna Yr adnKm pr e

N a hi adosi potenci 8l neho z8kazn2ka yl ebo

pipreukazovan? totohnosti 24.edgia postupom poa
Pri predkl adan? dokl adov sa vyhaduj e, aby
origingly tKcht o ndhiddiuttudhicky ps leVsfpirda qgé nl€l ov ( ne
overen®) , okrem osobnKch dokladov identifi
splnomocneneij acsgomy, aslc¥hh v&ciPu epli ehpot eelv Kj
zobchodn®ho registra resp. h® tv oz nterhetun s k ® h o
zostrany ﬁinacéatjeqap@straaﬁwterrﬁdcm§ Il en i nfor mat

charakterani e j e pouhiternK na pr8vne ¥kony.

3112 Kontrola %dajov na predlohenKch dokl adoc
Pracovn?2k RA pkroendtlrochleunjkec hnad okl adoch naj m2 na
Osobn® doklady fyzickej osoby:

a) swl ad “udajov hiweddba&dldmsi v uvedeakKmKc hv
dokl adoch, npijmézwesbkoa&o,trval ® bydlis

b) platnost predlohen®ho dokl adu,

c) plnoletosi fyzickej osoby (t.j. vek 18
d swl ad medzi fotografi ouvzwr aodsoonmn omaj idtos
osobn®ho dokl adu,
e) zhodu v predl ohenKch dokl adoch t .. N
neodporuj %% Ydaj odem na inom dokl a
VKpisy z obchodn®ho registra pr2p. in®ho re

a) platnos@dneXmpiesubyld starg?2 ako 3 mesi ace

b) konanie za pr-8vni.ckfiosmsbunaj ¥ fyzick§/
predl ohi i danK vVvKpi s, pd&wd koBi (1
osobu,

c) for ma @Kmpii giun 8| alebo YWradne (not8rom/n
vKpisu.

S“%hlwawaygdan2m certifik8tu:

ayoprs8vneni e konatioozabap ploadipn ossull “ca s ¥%hl
opr8vnen8 zastupovail zamestn8vatera. Op1
Kpi ©OR z esp. i n®ho z8konom urnen®ho reg
i i ny, poverovace,] l'istiny, menovaci e
ni e jteomtap 2wkami§se, mus?2 predlohi i |

a
®ho m! he konadid izdal as pnoolto8irnoons (o v(esrperna8v p

X~ 0o —<
— (n —
O O wnwDo
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b) Pl at dpeKii as%heagse uveden8 doba platnosti
aj tento Ydaj

Pl n® moci

ayoverenie plnej mo cC i (not 8rom/ matri kou)
b)zhoda %%dajov uvedenKch v plnej moci , ktc
resp.vnpcg¥% o%ddjumi suvedenKmi na osobnk
zastupuj Yacej fyzickej osoby repi ses :
zobchodn®ho pr2p. Iin®ho registra zastupu,j
c) rozsahplnejmoci -t . j . ni pln8 moc opr8vsSuje spln
pr8vnick¥ osobu k pohadovan®mu ¥Ykonu na
fyzickej, alebo pr8vnickej osoby,

d hasov® obmedzenie pr2p. phepfocipodmi enka uv
Nestn® prehl §seni a:

ayopr8vneni edmxaolpodpodpi suj uca prehl 8seni e
zastupovaild pr8vnick% osobu. Opr8vne@R sl sa
resp. l n®ho registra pr8vnickKch o0s?!b.
zap2samgnte vKpise, mus? predlohid inK d
mihe konail za wpdl @anh moaBerfo§npplan § moc)

V pr2zpade rubovornKch od?*vodnenKch pochybn
z8kazn?2ka,prt2gpkatdieehzivst enKch nedostatkoch na
resp. predl ohen? nevpl nKch dokl adov, mu s 2
odmi etSdhwith.ba vydani a ¢emitiof ipk 8tpadrudeam et nut

CA Disig bude akceptovail aj dokumenty pred}
podobe podp2san® pl atnKm ZEP (vKpi s S ob
prehl 8senie, poverenie ap.)

32 Vydani e n 8csdretdinf®@hlko8t u

Pri vydan? ng8§sl edn®ho certifik8tu do&h8dza
vytvor2 sa novK certifipgé8vinh®op&l buke maiil
me n a, odl i gnK wverejnK kr %n (zodpovedaj %ci
kr “snu) ,® dklsilgpon certi fi k8tu (Seri al Number)
platnosti.

Drhiter platn®ho certifik8tu mthe pohiadai
ponas posl ednKch 30 dn?2 pl atnost. certifi
certifik8t vydS8vad.

k

Ovydanie n8sledn®ho certifik8tu (osobnK ce€
osobu) mohno pohiadai nasl edovne:

a) Hi adatertiof i k§t vytveoydamiow vun §slaedds®@h o c
el ektronicky podp?2san¥% s¥kr omm¥Kdankkrnn o |
certifi kn&t ozng Kitadhe®a m8 tento n8sl ednK cer
Tento proces sa realizuje prostredn2ctvo
naweb str8nke CA Disig.
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b)If|i adacenrt iof i k§tvy|dal?niia>d§n§sl edn®ho certifi
hi adosidt of i k8§t zagle hiadater na kont ak

mai | om, prinom pri podpi se tohto mai |
prisl Ycbej¥Wwcindks8z ikltadbe®a m8 n8&sl ednK cel
vydad.

c) Hi adan®&s!| ednK certifi k§&t srav optonderjo brze gpioshtit
dosobne navgt?2vi pobonku RA.

Dr hiter pl atn®ho osobn®ho certifik8tu vyda
mt he pohiadaili o vydanie n§sledn®ho certifi
ktorK je d®Aolinsiitd. sNa po dk2esg gn ihecadailddfkit k@otn
mu s 2 hiadater pouhi @ s ¥&kgtoann ip | ckerniA@imfuipla § tr u
naz 8kl addo®a n8sl ednKyd@vaifik§8t

V pr2pade <certifik8tov prpeodperswerani dom®iadw
komponentov sdinf§klséedn®ewvwegrd8vaj Y.
Vget&yticfi k8ty CA Disig smxvywgdwnaj vaas 3B arnter
t.j. 3 roky.

33Vydanie n8sl edn®ho certifik8tu po z

CA Disig t¥%to sl ufirm2up andeepodipépzipehtenosY i cert i
chce ma@nmmKl atnK certifik8t vydanwda@eA Di si
nov®ho <certifik8tu podra kapitoly 4. 1. Pri
autenti z8cii akapitolej34.7 d319d en ® Vv

34 Hiadosl o zrugenie certifik©8tu
Hi adosi o] Ztrif g ekn8iteu  cneurs 2 byld aut 4lt3i. zované
Vpr2pade osobn®ho certifi k&trwgemlihee cbeyrit i fr

autenti zovam®™kpomh®hdmkr “Yna patriaceho k ¢
nat o, ni danK s¥%kromnK kr ¥h bol alebo nebol
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4. Prev8dzkov® pohiadavky

41 Hi adanie o certifi k8t

Enelom tohto CP je

midentifikovald minim8lne pohiadavky a pr
napodpor u dleerti vi k8ty,

mminimalizovail g¢gpecifick® implementann®
ocertifik8t, drhiterov certitctiek8§iovksgtgt

KeO hiadater o certifik8t pohiada o certi
nasledovn® kr oky:

mRA mogérid a zaznamenaid iden3.]i),takloajﬁiadAat‘
overild vgetky ostatea®t i¥fdiak &8t e Kkt Da ®p s Wh ivt
zdrojov a alternat2vnych komuni kannKch Kk

mhiadat epr eniks§2zali, he verejnkokrs¥kr tomanKm
kr““hom a tento je vliastnenK hBh&,aterom c

mhiadat eposnkuyst2n%i dostatonAnn® podklady na
identifik annKch %dajov, Kkt oaer tsiaf ima§t/au .dost ai

Komuni k§cia medzi jednot !l i vKmi z1 ohkami (
ocertifik?8t a procesu vydania ~certifi k8tu
predmodi fi k8ci ou pomocou mechanik8rwv Yapaji ane,r
ktor® sa maj % chr8nid napr. pouhit2zm predt |
el ektroni deKepragmoonsst i ev mus?2 byl uskutonnen

Tieto kroky mohno vykona@ v rubovornom por a
hi adater® naektf@ v rozpore s bezpennosiou.

CA Disig implementuj Yaca tento CP bude cert.i
certifik8ciu) |l en na z8klade autoriz8cie PM
Hi adosi CA o] certifik§8t certifikanne] a
prostredn2ctvom kontakd4a hbhveded®pbnen&adoku
CPS nap?2?sanadm mateB8kBhu I nternet X. 509 Putk

Certificate Policy and Certification Practices Framework (RFC 3647).

PMA ohodnot 2 prijaternosid dodan®ho CPS. P M
ozhode, ktor K vykon8 subj ekt CGMA I|Ijeen Kp rPiMAr, a va
i mpl ementovail vgetky aspekty dodan®ho CPS e
vyd8vaild a spravovaid certifik8ty podra tohto

CA bude vyd8vaid l|len certifik8ty podra tohtoc
vydane|j PMA a m! hre§ mcik &homediz d re2n, vkt or ® P MA

Proces vydS8vania certifik8tu pre abdug§lade n¥
plathom dokumente aPr avi dl § na vKkon certifikannKc
autority CADi si g-Ceastli fi kamng autorita
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411 Detail nKngozms2tsupani e osobn®ho certifik©§8tu
pr8vnick38SSbcseahta)fckgtufaksgt pre softv®ro
komponent

OosobnK certifik8t je mohn® pohiadaid | en n.

hi adost . He ratdiaftiek 8t o f & pveoj omK gomatdut a n i

vyhovuj “ceho prehl i adafha adygEner ovadbnk c

prostredn2ctvom web str&nky spol ®@Mmmudothii GDi s
siunavhodn® m®di um ( HD, USB di sk, disketa ap.

RovnakK postup plaettafjipe haadostivedrovK k

Hi adocselir toi fi k8§t urnhnenkiMfa opadpies eV ermkids oai ck
byl zasl|l an8 popeeddlektpmickyjz eai | adresy, ktor 8§ |
vhi adocdrit iofpiod ®thrkal. Efnai | adresy jednotl i vKch
kdi spoz2cii na i rstpeorl meitnoopdzi 1.4pti rs§ mk e

Pri hiedantfiok§t pre server si z8kazn2k po
napr. Microsoft IS alebo Apache/Openssl) vygeneruje no vii adosid o certi
preserverat 4t o si ul oh? na vhodn® m®di um.

Hi adanSesrl ednK certifi k8t vyt vkepitde3Bi adosid pod

mHiadosi o certifik8t resp. V. _nej a nacl
bol vydanK <certifik8t, nem! he by z be
opakovanenavy dani e i n®ho c e rRtAi foidkm§ ted nautiBd d e

s
d

mPri zad§8van?2 hodntt do polohiek hiados
ocertifi kgt maid na zreteli, he na RA bu

8zal opr8vnenosi vget kKch Yodaj ov,
i e k dd ratdiofsitk § to.

Hi adosi o osobnK certifik8t vyd8vanK pre f\
zml uvn®ho partnera, je mohn® generovadi aj i
web str8nky spolonnosti Disig napr. viastn|
Tento sptsohohedvowpkKeso zmlupjedmophirviKehbad
s sprtsobe geneasvahani aa hi adosti i nfor mov
zmluvn®ho partnera, tak aj zo strany CA Di s

412 Postup pri registr8cii hiadatera o certi

1. Pracovnz?zk RA bhkosiir @l usjper 83mosid wWwdaj ov v
ocertifik©§8t. Pri posudzovan?2 hodn!t wvget
dovsavahy zmysluplnosi t Kcht o3i1Rpdpnotrtu g(emliieh
princ2pu zmysluplnost.i mthe byl dtvod
certifik8tu. vyRliamdoesi osmmbn®ho certifi
na podpisovanie agi frovani e el ektronbyikejzasloagn
napr2slugn®% RA atle&sypnikctkoyr § z bhuideedows v & d e
ocert i fpiok ®thrkad. E

2. Hiadater o certifiks8t mu s 2 na RA uspoko|]

g
0
k
&

“wdaj e, ktor® zadal do jednotlivKch pol ohi
3. RAmu$ overii, ni eIektralyidalnyezaplralh§iﬁ§a

hi adater a b oovmakejzarsalidn 8 dz esy, a kh8i asdao srtac h
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ovydanie cept?rpakétuei sVenKch rozdielov m!
certi fTiokt8t usa ne@péphidee e vyd8vanK certi
rozg2renie aSecure Email (1.3.6.1.5.5.7.3

4. Vs Yavi s loosetriov eamaim ue kt orK m& byid pouhitK
el ektronickKch spr8v (rozg2renie aSecure

pracovnz2k niRAontroly erneai | ov e | adresy nach§gd
vhi adowytdami e certi fi k§-mail,zkadopaeye Gdoou an ahies
zasl ang. Overenie s a vyk-magl t akr eshue zna
el ektronick¥Y spr8vu ktor8 bude obms8achiouv ali
(overovacia i nforomesrctiiaf)i.k 8Hi anluast2erz aos | all
inform8ciu ako d? k-mail akesynVpod yadl@anefe eovel
e-mai | adresy prebehne new%Wspegne, CA Di si
Overovanie e-mailovej adresy ni e je poRpable® wWe je z
hi adoms8isloednK certifi4n&ti | emektit @miKc kjye ep
platnKm certifik8tom hiadatera, vydanKm
ae-mai | ov§ akdtroerseg, bzol a hi adosilienmadosouang | «
adresou nachs8hlizagéctoiu. sa v

5. Prostredn2ctvom informann®ho syst®&mu CA L
pre verejnK kr%mn nach8dzaj %ci sa v predlc
V. minulosti vydanK <certifi k8t .odmetne bol ,
zbezpennostnKch dtvodov prijai, nakor ko u
nemthe byl pouhitK v inom certifik©8te.

6. Pracovn2k RA obozn$§8mi hi adatera o certif

apouh2van?2 certifik8tu a sl adftexomte®A Di si
zmluvy je podmienkou na vydanie certifik?§

7. Pracovnzk RA vl oh? do i nfor mcremr@hd i ls§ts
aostatn® pohadopaAPadedhgrbej Yhi aeotsitfi ko§t
znejak®ho dtvodu nie je mohtno®n uurpoobvielid oané
pr2slugn¥% RA vr8tane wuvedenia d!vodu, K t
ocertifik8tcemHtiiadiak®akammspr ¥pade podald no
ocertifik§8t

8. Vpr2pade miS8asdedtniK acerti fi k8t sa postupuj e

413 Certifik 8ty pre intern® Yhely zmluvn®ho part

Vpr2padoch osobn®ho certifik8tu pre zmluvng
pr e dom®nov ®ho cpeoruthi2fviaki§etm@&n ear ¥ r adi A, ktor
vKhradne pr e intern® potreby z ml stupg ®h o p
naz2?skanie certifik8§tu tKegtotrnt§pioda m@hphAst p
zmluvn®ho partnemrd@8s|l ugedmn®okumehnheerCPkKSc hal
dokumentoch zmluvn®ho partnera.

414 Dorunhenie verejn®ho kr¥nira hiadatera o ce
certi fik®8tu

Aby sa garantovala v2zba oeer¢gm®&mui e Aahiut yn 8
m8 byild vydanK certifik§gt, verejnK kr¥n (obs
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mu s 2 doruni i CA prostredn2zctvom RA. Doruni
ocertifik 8t (pr2p. splnomocnencom, kt or Km sa hi
alebo na z8klpads | dgmody RA sa mthe zasl ail aj
Vpr 2pade certifik8tu, ktor K je urnenK na

(rozg2renie aSec@r®. SEmairl 3.(41) .03 ussizanByd
napr2slugn¥ registrann% autoritu vopred elel
overenie kontmailly kamt®h oze strany hiadater a.

42 Vydanie certifik8tu

CA Disig:
Enevytvor?2 certifik8tnedckdKkmnsha ak vgmedkgyj nvo
apr2padn® zmeny, ak s¥% potrebn®,

repadn® dodetoinh®kB8kI &
hu registrg8cie, napr . k
dku nevpdbhKeaedowal abebahi

mnezodpoved8 za p
vzni kn% v priebe
sl e

RA napr. v d

nedostatkov.
421 Dorunhenie s¥Wkromn®ho kr¥%nhna drhiterovi ce
S“ukromnK kr %A si geoerwijfils8m hiadater o
V. pr2pade, he ako % ohisko s¥%kromn®ho Kkr

naz&8kl ade zmluvy s drhiterom, potom sa SSCD
Ssptsobom, najlepgi e osobne do r Ya r 2dprahdiet e r
dorunenia SSCD imKam & pdlstoibwarim&@ d8ta k SSCD
del n
u

doruni i drhiterovi od ene od SSCD a to al
SSCD. Zodpovednosid za |l oheni e a stav SSCD
odovzdanK jeho drhiterovi, m§8 CMA.

422 Dorufheni @hwvekejuma CA pouh2vaterom

CMA a strany spoliehaj¥%ce sas¥mdanoaestifi lkadt
zarunilo autentizovan® a integr8lne dorunhen

Prijatern® met-dy na dorunhenie certifik8tu
mnahrani e certi fi k8tu z webl4dstr8nky CA Disic
mnahratie certifik8tu priamo do Active Di

mpri pouhit2 SSCD RA m!he nahdomfiiowamnw&ryh
SSCD,

mosobn® prevzatie certifik8tu CA Disig na

RA na pohiadanie poskytne strane spoliehaj
rubovorn®mu z8uj emcovi odtl anok (fingerpri:r
konkr ®t ne telefonicky, adazbheozpesebiKen mai |l on
z8ujemcu na RA.
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Konkr®t na vorba spl!sobu poskytnut i dohodedt | ank
SO z8uj emcom. Okrem tomodebondee CAvV &1 sji Yo vnaal
certifik8tu CA Disig prostredn2ctvom svojej

Fingerprint (al ebo hash) posielanK spol u s
autentizannK mechani zmus.

43 Prevzatie certifi k8t u

Certifik 8ty sad&vaj\/@;rap%gmrajtétszvram.e Bezpros
po vydan2 certifi k8&8tu nctehret ihfiiakdSatt.e rP op rveyvdzai nat
podp2ge pracovn2k RA so hiadaterom pr2slugn

m OsobnK certifik§8t, certifi k8t pre pr8vn
certifi k8t pre podpisovanie softv®rovKct

Zmluvaovy dapouhavan? c erltuihfiiekb§ tCLA i si g
Potvrdeneovydan2? osobn®hjoerteroddv kdam?2 ahi a
ocerti(fvi kp§rt2 pade osobn®ho certifik8tu)
mCertifik8t pre server (komernn8 RA):
Zmluvaovydapduh?2van? csdruthiifeibk 8&XAu Da si g
Potvrdenie ovydan? cerfjiehiok8towovadan? hi a
ocertifik§8t
m OsobnkK ceptefizgltuvn®hodom®norn®ha, uh2vat
certifi k8t pre dom®novK radih
Potvrdenie ovydan? cerjiehiok8twWovadan? hi a
ocertifik§8t

m Potvrdeniasavy hot odwjo¥hvexedhpe@demwmcodri gi n§l j e

prehi adatera, jeden origin§l pre pr2slugn
mAi adatertiof i k§t resp. spl nomocnen8 o0sob
nasl edovnKmi sp?!sobmi
pracovn2k RA odovzd§ certi fainko§it nheida dua't
(okrem pr2padu, keO bola hiadosil vopr ec

ihneO po vydan? certifik§gtu j e dr hit
nasti ahnuti e weelr tsitfri&kmkyu z

certifik§sgt ] e mohn® prevzi ali prostred
0s obnKch t oepmskyitovanekn® web s t r S§CQAKDEsIg

i nK pélsamupna z8kl ade .osobitnej zmluvy

mVpr2pade podanih@&slheidandko s¢ @r toi f i k §t el ekt
hi adaterovi bude cer tmafiilko8vt¥% daodrruenseun K u vr
vcertifik8te.
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mPo prevzfaitk8tcuerjtee z8kazn2k povinnK zapl e
vzmysl e cennvYkpr €4 BdobodnutKm spl!sobom

m Vpr2pade vydani a ng8§sl edn®ho certifi kg
naz8kl ade el ektronicky doramlemweg datkd dar y
inak.

44 Zr anpasuspendovanie certifik§8tu

441 Zrugenie certifik8tu

44.1.1 Okolnosti zrugenia certifik8tu
Certifi k8t sa mus? ugi a, kredd wear evjrekom  knred
definovanKm v certlfl k§te uh nepovahuje za
t Yat o va@zbu, s¥:
midentifikann® inform8ci e al ebo prinlen
vcertifik8te sa stan¥% neplatnKmi,
muk8§zalo sa, he drdddreffujeerstvidjiek §p avinnenc
certifik8tu, ktor® ho zmluvne vVviahu,
mskonnili okol nosti, ktor® vyhadovali \
overovanie aplik8ci?2 ap.)

mdoglo ku strate s¥Wkromn®ho kr %na,
mje podozrenie, he bol kompromitovanK s ¥k

mdhiter certifik8tu al ebo i n§zragre§v reen
certifik8tu,

msmrid drhitera certifik©8tu,
mdoglo ku kompromit8cii s¥YWkromn®ho kr Ynha
mprS§voprlmzsniKkdiok al ebo predbehn® opatrenie

Vhdy, keO sa CA Disig dauzmvweiden&Kchi ekbdnejst
certifik8t sa zrug?2 a d8 sa na zoznam zruge

Zrugen® <certifik8ty s a bud¥% vyskytovalid na
mi ni m8§l ne dovtedy, kKm dan® certifi k8ty nes

4412 Kto m! he zhriuagdeanii eo certi fi k§t u

Drhiter certifik8tu (alebo n2m poveren8 fy
kedykorvek pohiadal o zrugenie svojho vl ast
dt*vodu hiadosti o zrugenie certifik8tu.

RA d& n8&8vrh na zru®émi edrdeérteifai k 8atku sdando z
niektor8 z okolnosAt4ddl.uvedenKch v nast.

A k bol certifizkeStesvpdaokKvinazml vwr®msd ugaef
zmluve je mohn® dohodn%i, kto okrem drhite
ojeho zrugenie, akKm spl!sobom a za akKch ok:
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O zrudgenie certifik8tu mthe tieh pohiadadi:
e

mCMA (danK pracovnzk | povi nnK p2somne
vi 8t ane d!vodu svojho konania),

m sd prostredn2ctvom svojho rozsudku a l
(kdokumentom o zrugen? certifik8tu sa m
s“adneho rozhodnuti a),

msubj ekt (fyzick8 alebo prs8vnick8 aosoba)
(kdokumentom o zrugen?: certifik8tu sa m
zkt orKch vyplKva pr&§vo dan®ho subjektu h
V pr2pade certifik8tu RA mthe o zrugenie c:
RA) pohiadal tieh? PaAv,ahalf 9&olzriddlil) (pozr
nazrugenie dan®ho certifi k8tu.

4.4.1.3 Proced¥%ra hiadosti o zrudgenie certifik

Vpr2pade splneniantpiddrki§ecrioekzﬁaiqﬂj,ctemtie,raceo}if
(kapitola 3.1.7 pripgedit. 8prthifa#«g@sit omohno

1
m Osobne na pobonke RA prostredmnrruwdgeamime f
certifik8tuo déprtaucponvom? knaRARAM: he od hi ao
hesl o na Zzrugenipe 2 pcaedret,i f ak§tmir adg@aneée rom
certifik8tu nie je drhiter certifik§8tu,

mProstredn2ctvom eldelktsrd ami2ank eg| efkd gtoyni c k e
sprg8vy, podp2sanej] S Yak r o mn ¢erifik Sk ro¥n o m
ozrugenie ktor®ho sa hiada. Obsahom spr
na zrugen certifik8tu vyjzadirgem§ ev ant!qg
certifikg®§ SO s®riovKm n2sl om XXXXXXO0
dn
(n
z

c o

mProstre 2ctvom eldektsdt amiz2arnk eg | efkd gtoyni c k e
Ssprs8vy e mus ? byl podp2sang§g). Obsahom
vira na rugenie certifik8tu w¥xypgdnieas§
mtjho certifik8tu so s®riovKm n2sl om XX

mus?2 byl s¥hasilouzrnuagielnut eafjc &hStsu o n a

mProstredn2ctvom pogtovej z8sielky spolu
certifik8tu zasl anej na adresu pr2zslug

ozrugenie ktor®ho sa hiada

mTelefonicky na telef-nnom h2sle patriac
certifik§t, ktorK sa m8 zrugilG. Telef - n
Di sig. Hiadater je povinnK zadaild hesl o n

Hi adozriiugoe ni e «e¢mdtainf®ihd §ywzanelluv n ®h o jpea rnionhenr @&
podaid | en kntarRBA j ep ruvsel duegnn8e jpvt z miméne €A Risig
uzmluvn®ho.. partner a

V. pr2pade potreby poskytne RA hiadaterovi
(Seri al Number) predmetdmr@H d ec e rcteirftii K § tkug.t uAk
zastupoval vo veci zrugenia certifik8tu, z
overenou plnou mocou (not8rom alebo matri ko
zrejm§8§ vira drhitera certifik©&tiwsubjekrjeagi G sV
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povi nnK nechaid na RA dokl ad potvrdzuj Yci
(nemus?2 by overensg).

a
Vpr2pade, he sa zrugenie cer
pracovn?k pRtékolumuzsrruken?z prilo
Vpr2pade, he sa zrugenie certifik8tu vykona
RA alebo CA Disig, ppokenlcoznalgemRA masti fki k8§t

z8znam, na z8klade ktor®ho sa zrugenie vyko
Certifik8t, ktor®thu opeypel moph@t mougi 0.

4414 Nas na zrugenie certifik8tu

Tento CP nestanovuj e
poprevzat2 n8lehrugpnh
to |len.6xDhim®g mus? Kk
pop2sanieiB.e.

CA Disig automaticky informuje dr hi tera certifik8&tu o zrug
zas!| aerhaiiu na e-mai | adresu caevedeépkBtivem uvedi e
inform@tvede zrugenia dan®ho certifik§8tu.

hiadny konkr @hisigy nas
eadbesdie ougi G certifil
gwuyi @ c&mrifinasovKch

442 Suspendovanie certifik8tov
Suspendovanie certifik8tov znamen8 donasn®
CA Disig t%to sluhbu nevykon§va.

443 ZoznamynKchgeertifik8tov

4431 Frekvencia vyd8vania CRL
CRL sa:
mvyd8va bez zbytonn®ho odkladu po zrugen?

mvyd8va automati zovane kaﬁdl{mﬁp&dlq,holdé@
zaposl ednKch 24 hod2n sa nezrugil hi aden

mzverejSuje prostredn2ctvom repozit8ra.
CA Disig:

mZrug? certifi k8t bezodkl adne zpagenmiig¢ at
certifik8nhaj maskRA,Ji e vgak do 24 hod2n
ozrugeni e.

mzverejSuje okrem aktu8lnehoydam® n€R§gi e
odzani atku svojej ninnosti

marchivuje vgetky CRL, ktor® vydal a.

RA na pohiadanie zagle aktu§8lne CRL prost
nadohodnut % email adresu no najsk?*r.

4432 Pohiadavky na overovanie CRL
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V nhase medzi podan2mo opr@ggeaeinej céi midoisk §t u
zrugen®ho <certifik§8tu na CRL nesie drhite
zapr2padn® gkody splsoben® zneuhit2m jeho ce
VCRL nesi e vget ku zodpovednosi zahiptrzznpad

rtifik8tu strana, ktor8 sa na d

zrugen®ho ce
c

Neoverenie ertifik8tu pomocou CRL je bran®

444 Overenie aktu8lneho stavu certifik8tu
Overenie aktu8lneho stavu certifik8tu sa ro
mZoznamu vydanKch c e rhtpi/MwwidiS§igdskv na adrese:
mZoznamu zrugenKch certifik8tov na adres &
http://www.disig.sk/ca/crl/ca_disig.crl
http://ca.disig.sk/ca/crl/ca_disig.crl

445 I n® pouhitern® splsoby oznamovania o0 zr U
RA odpoviete |l ef oni cky al ebo emailom na dopyt t K
certifik8tu, ak bol tento dopyt urobenK tel
45 Audit bezpennost.

451 Typy zaznamen8vanKch udal ost?
Zaznamen8vaj % sa vgetky wudal osti €rMAi fai kt8ite

adrhiterov certifik8tov s CMA.

Z§znamy mthu byd buO v elektronickej alebc
vytv8ran® buO automati zovane alebo manus8l ne

Prezeranie z8znamov sa umohn?2 jednotlivKm z
ni mi vykonmnwosntkic,h wmMiicel om rozsahu PMA a oso
zhody.

Z8znamy sa pravidelne archivuj %.

46 Arch?2vne z8znamy
Archiv8cia z8znamov sa vykon8va v pravideln
dl hodob® ul ohenie z8znamov nv2152002%.z.e pohi ada

Prezeranie archivovanKch z8znamov sa umohn:
vykon8vaj %%cim audit zhody.

Modi fi kovanie alebo odstraSovanie archivova
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4.7 Zmena kr ¥%na CA

CA Disig pouh2va svoj rpsadopprsiov Ky t(vs8ka no2mn K
pouh2vaterov. Strany spoliehaj %%ce sa na cerl
ponas cel ej doby pl atvreadsetni®h o e rdttivfoidkug t @A . DiZ
vydg&§val uh2vaterom certifik8ty, bkpglamosKkch doct
certifik8tov CA Disig (a verejnKch kr¥%hihov C

presahovail dobu platnosti vgetkKch vydanKch
Po vytvoren2 nov®ho certifi kwehelCADidlg. Di si g sa
Cel K prmece?2 prebehn%i bez negat2vneho vplyvi

48 HavarijnK pl 8n pre mimoriadne udal o

V. pr2pade kompromit8cie kr¥hna CA Disig sa t
| nform8cia o jeho zrugen?2 sa mus? publ i kov
spl!sobom. Nmwd2edwmyekwsmald nov§ ingtal 8§cia CA I

CA Disig upozor n?2 drhiterov certifik8tov,
kr snom, ako aj strany spoliehaj¥%ce sa na da
Di sig sa m8k aofddseajr §aplii ke§ ci est rkatnoyr ¥s ppool ui hezhvaajj
nacertifik8ty a m8 byl nahradenK novKm cert.i

Tento sa mus?2 distribuovail spas@Bli vKm sptls

V pr2pade havs8rie, pri ktorej j e vybaveni
prevs8dzky, ale nie je zninenK jej podpi sov
podra mohnost.i ho najrKchlejgie, prinom tr

certifzk&teg) Rovaild aktu8lne CRL.

V pr2pade havs8rie, pri ktorej je ingtal 8ci
podpi sovK kr%mn je v dtsledku toho zninenk,

Ng8§sl edne sa kompletne zopakuje ingtal cia C
mobnoven2m jej, vybavenia CA
mvygenerovan?2m novKch kr¥%iov CA,
mvytvoren2m nov®ho certifik8tu CA,
mvytvoren2m novKch certifik8tov RA,
mvydan2m vgetkKch uh2vaterskKch certifikH§&

CA Disig.

Pozn8§nmk&kl|l ady na vytvorenie novKeh®ckolti fdkB8kou
vytvoren2m nov®ho ceéemkiomtlo8tpu2@AaAden€Ai ®iwvi g.

Strany spoliehaj%hce sa na certifik8ty mt h u
pokranovaid v pouh?van? certifik8tov podp?sa
kr sna,a astpy ns Il i i ch urgentn® operann® pohi ad
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49 Ukonneni e ninnosti CA Disig
Pri ukonnen?2 ninnost.i CA Disig z inKch d?tvi
mocou (napr. pr2rodn8 katastrofa, vojnovK s

sa postupupenad@oibade

CA Disig pritom vhodnKm sp!soakomnem? 2svop
Al nnost.i drhiterom vget kKclr tSiofui k@yodanKa hs
spoliehaj %%cim sa na certifik8ty.

Po ukonnen? svojej] Ni nNnost.i CA Disig nevy

preuk8zanhema®nenie ope®tpodPhesopkali di§a ( s %l
kr “ana) @AdDioding.st i cds 4.9 OCRS2CAEA Risigy

Ak je dtvodom ukonnenia ninnosthez@fenmejsd k K
potom ani certifikgt CA, ktor8 konn2 ninnos
nemusia byl zrugen®.

Pred ukonnen2zm svojej Ainnostizl BRAk@oE€Ry tDh &
podra pokynu PMA.
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5. Fyzi ck ®, procedur 8l ne a persons§s
opatrenia

51 Fyzick® bezpennostn® opatreni a

Vybaveni e CA Disig m§ pozost 8valil fulkaen z V

certifikannej autority, nem§ as InvehtiKik af & h ieg
funkcie.

Neautorizovan® pouh2vanie vybavenia CA D
i mpl ementovan® opatrenia na fyzick?¥% ezpe
asoftv®r CMA pred neautorizovanKm pouhit?2m.
byt chr 8henm®§peferou, stratou a neautorizovanl

Vybaveni e CA Di si g mu s 2 byl neprestajne
pr2zstupom a to aj pred neautorizovanKm fyzi

Vybavenie RA m8 byl chr8nen® pred neautor
naingtal ovanKk a aktivovanKk kryptografickK
opatreni a na kontrolu fyzi ck®ho pr2stupu,
af al govani a. Tieto bezpennostn® mechani zmy
vprostred?2 vybavenia RA.

Odpoj®tlerynyptografick® moduly CMA sa maj % pr

s a nepouh?2vaj Y, odpojitern® kryptografi cko¢
inform8&§cie pouh2van® na pr2stup alebo aktiyv
alebo i n®ho vybaveniiesCMAN®uUvi auzlayk nutmmKch
(bezpennostn® skrine, trezory a pod.) . AK 1
aul ohi @ sptsobom primeranKm bezpennosti pos
anemal i by sakulyphiofrapolck Ksn modul om.

Zariadenia a pri est or vy, v ktorKch je umiestnen® v
postanuj %co z8sobovan® &elektrickou energi o
sporahli v®ho operann®ho prostredia.

M®di 8 maj % byl uskladnen® tak, aby boli chr
pogdgkodenzondou, oh8§om, el ektromagneticky).

i nform8ci e t Kk aj Yac e s a bezpennostn®ho auc
inform8cie maj¥% byid ulohen® v lokalite odde
Z8l ohy syst ®mu postanuj %ce na wmbnaecwawu maj Br
vykon8vaid podra periodick®ho rozvr hu. Z81| «
sf yzi ckKmi a procedur 81 ny mi opatreni ami pri.r

52 Procedur 8l ne bezpennostn® opatreni a

Osoby vybran® na =zastS8vanie roli?, mdutsora® bygil
zodpovedn® a dtveryhodn®.
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Funkcie vykon8van® tKmito rolami formuj¥% z8

Aby sa zvKgila pravdepodobnosi, he tieto
uplatsSuj % sa dva pr2stupy.

PrvKm pr2stupom je zabevxppttéd, raby bebbhadv
an8l ehite vygkolen8 a pounens§.

DruhKm pr2stupom je podra mohnosti rozdel i d
tak, aby si rubovorng8 gkodlivsg8 ninnosi vyha
Pri m8&rne roly vyhadudeidciensv arnm® vtek igtho dQR sgivs  (
Kahdg§ CA, ktor8&8 funguje podra tohto CP, j €

Zodpovednosidou CA je zarunid v prvom rade,
nasl edovn® funkci e:

n i e RA ako s¥% pop2?2san® sa maslpéadadijn?
d en8 RA,
vytv8ranie a zrugovanie certifik8tov,

Efunkec
oddel

zverejSovanie a dorudRbbvanie certifik8tov

S
vykon8vanie z8I oh,
s

admi ni trat2vne funkci e tak® ako Zz8zna
Y“wodajovej z8kl adne,

mspr8va hardv®rov®ho uburyptografick®ho moo

Kahdg& RA, ktor8 funguje podra tohto CP, j o
aCPS, podra ktor®ho funguje.

Zodpovednosiou RA je v prvom rade:

mEoverovanie identity buoO prostredn2ctvo
prostredn2ctvom tr eptre?jp ussttrna®,y, keO j e tc
mzaznamen8vanie inform8ci? od hiadaterov

Sspr8vnosti,

mbezpenn8 ko@Ani k8§ci a s

mpr2jem a distribuovanie uh2vaterskKch ce

mkomuni k8§cia so hiadatermi o certifi k8t &
Rol a RA jevivéBminaz8 mpl ement 8ci i PKI a (I
Zodpovednosid RA a ich riadenie m8 byid podr

danej CA, ak t&8to CA pouh2va RA.

Osoba spravuj Ysca danK komponceenrtt i fa kt8§v aa rdorl
certifi ks#deas hvarpd®r ovKch al ebo s o fntevh®rvokvckhc h
syst®mok)or@Prea vyd8va certifik8t. Osoba sp
V s¥hAinnost. s RA pri registrovan? kompone.
shas(3d®a zodpoved8 za plnenie povinnost? d
definovan® v tomto CP.
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53 Person8l ne bezpennostn® opatreni a

Person8lne bezpennostn® opat rme mechanizewdmi zabez|
subjektu dzr i aOovatera.

Per son§gl pre rubovorn% CMA alebo in% rolu v
vyberad na z8klade Il ojality, vernosti, dt v
VCMA by mal i byd obnanmi Sl ovenskej republ il
Vgetpoekr son §l zahrnutK do prevs8§dzky CMA m§ |
maj Y obsahovaid fungovanie softv®ru a h

abezpennostn® proced?%ry, ustanovenia tohto
bude z8visiell na pouhitowsmn8ibhaven2 a vybran
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6. Technick® bezpennostn® opatreni

6.1 Generovanie p8ru kr¥%iov a ingtal §ci

6.1.1 Generovanie p8ru kr¥hiov

Tento CP nevyluAuje hiadny zdr o] kr jghoo v, k t
ustanoveni ami a | ok8Il nymi bezpennost nhkemi p
sk romnK kr ¥%n bude ygenerovanK subj ekt om,

hi adateereomi 6i k§t a bo RA a na SSCD zariade
HSM modul a podnas k g en ®r gwa nbezarostiedndun a p od
kontrolou subjektu, ktor K sa stane drhiterom generov
S¥“%kromnK kr¥“h sa nesmie dostald von z modu
svKni mkou, he je zagifrovanK kvl jeho 1| o
al ebo %schove.

v
| e
e

CA Disig z8sadne neposknt pj§e us lkwhii® v gepmbe redk)

nazari adeniach patriacich CA Disig. Toto pla
612 Dorunenie s¥%kromn®ho kr Y%nhra drhiterovi ce
Ak s%kromnK kr %n generuje in8 osoba ako jeh

vSSCD, 4kt or ®ho sa ned8 vybrald nezagi frovank.

613 Dfhky kr %Aov

CPS stanov? odpor *%nan® df hky kr %hov resp. m
ent2t a vgetky pouh2van® algoritmy (napr. R

V. pr2pade pouhitia algoritmu RSA Bhaactowve K§
vyd8vanK eee48bitbvi k 8t

V pr2pade pouhitia algoriamoeRSAf imkajgmé&j nau
2 048 bitov.

6.2 Ochrana s¥kromn®ho kr ¥na

6.2.1 S¥kr ®@kn &GA

Sukr@®@mnépouh?2 CAPSg( koredovs CA, pddrolherik®
vgpeci 8l nomoHSM inaoddeunl2e, ktor K je certifikova
140-2 level 3.

Pri oper 8ci 8ch Ksphk 8&vg CA sDisigr (naprn generovanie,

z8l ohovani e, znineni e) bude vhdy pr2tomnK g
princ2penakaraenKch oprMamiepKlchvikde oK s Y
kr®ifCA Disig mtduodrefivmen® osoby.
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~

S¥kr ®kmné&gsia pouh?2va vKlunne na podpisovanie ¢
CA Disig.

Pred rubovornou operi B vioQh sasbude snuske (o mm KXkno n a i
autentiz8ciu pr2slugn®hoppontépepagvnegnhkanl
kariet patriacich k HSM modulu,v kt or om j e ul ohenK s¥kr omnK Kk

S¥kr®hknéslCA sYz 8l ohRowramstredn?2ct vosiprsS8ovfut v @8 M
modulu vzagi frovmeeja ftoak, he k jeho degi froy
autentiz8cia pr2slugn®ho poAntu opr8vnenKch
admini str or skKch kari et patri a@irégts| kg nHKS|

ci
8t o
sYkr omnKuk o
HSM modul uschowk&kwajn¥acGA sDhksriogm spol u s ponzt
certifik8to CA Disigefamobudm pmaetiddizsakuna
ktor8 m8 objektov¥% bezpennosild mimyism®l| & kmoa ¢

215/2004Z.z.o0o0chrane wutajovanKch skutonnost 2.

Vywavenie CA je neprestajne chr8nen® pred ne
pred neautorizovanKm fyzickKm pr2stupom.,

HSM modul spf8§a ochranu pred odchyt8van2m e

Aby sa zabr8nilo odchyt8vaniu ‘erl ®tkdamreo magnlk
mi mo chr88nen®ho priestoru, bud¥% pouhit® gpe

Mi estnosili sa nach8dza v budove, ktors8 je ni
abezpennostnou techni kou.

6.22 Ostatn® s¥%kromn® kr ¥ne

Treba zabezpeni G, ab¥Mkreoamn@ s kmérei ch Pk dy
vhezagi frovanej forme mimo modul, kde s¥% ul

Ni kt o nem8 maid pr2stup k s¥Wkromn®mu podpi so
Drhiterom kr%Aov je dovolen® z8&8lohovaid ich

Pornas z§8lohovania lkr Yprire noasqi frrag wa ro®.0 Dr hi t e
za garanci u, he vgetky k-pie s¥%WkromnKch kr
vget kKch pracownkaohlKcsht assm2 cnacrha8dza rubovor nk
kr Yhnov.

Passf r 8z vy, Pl Ny, bi omet ri ck @nizmy §ekwvalentneje b o i I
autentizannej robustnosddhrsaau mlpsPatLppouJ ik G
sYakr omn®ho kr %na. Aktivann® d§ta sa m!hu di

pogtou, ale I en oddelene od kryptografick®h

Ak sa akd8tvaann®p?2 gu, maj % byl zabezpenen®
naochranu ktorKch sa pouh2?va danK kryptograf
spolu s n2m.

Aktivann® d§t a pr e sYkromn® kr Yne patriac
i ndi vidu8l nu i deinkdy uz chieemagrw®.by d n
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Aktivann® d8ta pre s¥%Wkromn® kr%¥ne patriac
organi z8cie maj Y byid zn8me | en t Km, k t
napouhitie danKch s¥YWkromnKch kr ¥%nov.

e
or

6.3 Manahment p8&ru kr ¥%nov
Vgetky <certif dBS8tCyA, Dktsdrg® ‘vowd¥ 40 mkov vov an(
poukonnen2 ich platnost. resp. ukonnen2 Ainn

S“ukromn® kr %S CD|l axfaeri @ de n? sa spravidla ne
dan®ho zariadeni a.

Archivovanie s¥%kromnKch kr ¥%kKaewt pekptinevyecCt
i ch nem! he archivovadidi skpeoQheci i cha menm8 ikch
preextern® subjekty.

64 Pon2tanov® bezpennostn® opatreni a

Pon2tanov® vybavenie CA Disig je pouh2van®
certifikannejezmaninmasit y.i nfBor mann®ho Ssyst ®m
podrobovan8 kontrole na s%%W ad s nor mami I SO
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7.Profily certifik8tov a zoznamoyvV

I Profily certifik8tov

Tento CP spravuje |len certifik8ty podra ¢t a

711 Certifi k8t CA Disig
Al goritmy a dfhky kr¥%hnov uplat8ovan® v cer't

Algoritmus podpisu (Signature Algorithm)
shalRSA

VerejnK kr %n

RSA, dfihka je 2 048 bi

7

Al goritmus odtlanku (fingerpr.i
SHA1l

Dobapl atnosti certifik§8t
10 rokov

Taburka @®bsah poéohikkk§te certifikannej autority CA

Skratka n § z v OID N§zov Hodnota
C 2546 countryName SK
L 2547 localityName Bratislava
O 2.5.4.10 organizationName Disig a.s.
CN 2543 commonName CA Disig

Taburka Bouhit® rozg2renia (cceerrttiiffiikcttee @A tkinssiigons)

Rozgz2rebie Hodnota
Typ r oz

basicConstraints /2.5.29.19

CoL . CA:TRUE
kKri tri @K@®?

keyUsage / 2.5.29.15

Kritick® Certificate Signing, Off -line CRL Signing, CRL Signing (06)
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subjectKeyldentifier /2.5.29.14

. . 8d b2 4968 9d 72 08 25 b9 c0 27 f5 50 93 56 48 46 71 f9 8f
nekritick®

subjectAltName /2.5.29.17 RFC822 Name=caoperator@disig.sk
nekri ti ck ® URL=http://www.disig.sk/ca

criDistributionPoints  /2.5.29.31 Distribution Point Name: Full Name:
nekritick® YURL=http:/iwww.disig.sk/ca/crl/ca_disig.crl

Distribution Point Name: Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

certificatePolicies / 2.5.29.32

i i Policy Identifier=1.3.158.35975946.0.0.0.1.1
nekritick®

7111 Podri aden® CA

PodriadenKm certifikannKm autorit8m bude vy
obdobn¥% gtrukt¥%ru ako certifckBti hak8tdeneh
skutonnosi, he podriaden§8 CA bude mitcil vyd:!
uh?2vatmodiadenej CA mthe byl zvolen§ in8§ dfhke
2048 bit) adf hka platnosti neprevyguj %ca dfhku
Podrobnostiovy d8van?2 podriabdegKchkC¥r edoksrfentp op2 s ar
Pravidl 8§ na vKkon certtiiffiikkaaimrel§ cba siiigrnNtasg & C /

Certifikamn8 autorita

712 Certifik8ty vydénan@®K@Aub?tsagerom

7121 OsobnK certifik§8t
Al goritmy a dfhky &sé&lhonomupératisbvk®®e vvyd§gv.

Algoritmus podpisu (Signature Algorithm)
shalRSAresp. sha256RSA

VerejnK Kkr %n
RSA, dfhka je minim8§lne

Al goritmus odtlanku (fingerpri
SHAl

Doba platnosti osobn®ho
Ma x i mS8rokr3é mesiacovtj.3roky (3*365 dn?2)
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CertifikannKiisiyori adok CA
Tabur KaObsashgt andarpmlKchhbslobnom certifik§8te
elaglic oID N§zov Hodnota
ng§zvu
SK
C 25.4.6 countryName Edaj ie p.
. Ng8zov |l okality
L 2547 localityName Edaj je n
@) 2.5.4.10 organizationName N§zowgani Z-§C'.e.
Edaj je n
N ;
ou 25.4.11 organizationUnitName NSzov %t vard .V(.) P
Edaj je n
CN 2.5.4.3 commonName Meno apriezvisko -~
Edaj je p:
Podra potreby CA Disig mthe byOalogiodniolcerk
vzmysleRFC 5280 nasid 4.1.2.6.

TaburBa gkl adn®

Rozg2relbie

Typ 1 oz(

rozg2renia

Hodnota

Subject Key Identifier /2.5.29.14
nekritick®

Hodnota je automaticky vyt v8r an8 certi fi ka

Disig

Authority Key Identifier / 2.5.29.35
nekritick®

KeyID=Hodnot a | e
autoritou CA Disig

automaticky prid

Key Usage/ 2.5.29.15
nekritick®

Digital Signature, Non-Repudiation, Key Encipherment, Data
Encipherment (f0)

CRL Distribution Points /2.5.29.31
nekritick®

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

Extended Key Usage / 2.5.29.37
nekritick®

Client Authentication (1.3.6.1.5.5.7.3.2)
Secure Email (1.3.6.1.5.5.7.3.4)

Certificate Policies /2.5.29.32
nekritick®

Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.3

nsCertType / 2.16.840.1.113730.1.1
nekritick®

SSL Client Authentication, SMIME (a0)

subjectAltName /2.5.29.17

o Email adresa drhitera certifikt¢
nekritick®
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7122 Certifi k8t pre pr8vnick% osobu
Al goritmy a dfhky &e#tioVi kPl at Soeap®Svni ck¥
akovpr2pade osobn®ho 7¢2I.tifi k8tu (pozr.i

Tabur lRaObsahz § k| adpnoklcohhicek t v fi k§te pre pr&vnick¥% osobu

Skratka oD N§zov Hodnota
ng§zvu
SK
C 25.4.6 countryName Edaj ie p
. N§g§zov Il okality
L 2547 localityName Edaj je n
@] 2.5.4.10 organizationName N§zov org ani z §c
Edaj je n
N Y.
ou 25411 organizationUnitName Szov _4t v ? ' u Vo
Edaj je n
CN 2543 commonName N§zov organiz§c

Edaj je p:

Podra potreby CA Disig mthe byid certifik gt
oOal gie polohky v zmysle RFC 5280 nasid 4. 1. .

Tabur K& nZ8kladn® rozg2renia viceettiiffi ilbpdaSteen pacxkt¥e nossi ocbnus )

Rozg2relbie

| Hodnota
Typ 1 oz(

Subject Key Identifier /2.5.29.14 Hodnota je automaticky vytvsgran
nekriti ck ® Disig

Authority Key Identifier /2.5.29.35 KeylD=-Hodnot a j e automaticky pridE
nekr inaozd3 CADisig

Key Usage/2.5.29.15 Digital Signature, Non-Repudiation, Key Encipherment, Data
nekriti ck ® Encipherment (f0)

CRL Distribution Points /2.5.29.31 [1]CRL Distribution Point
nekritoz§2® Distribution Point Name:
Full Name:

URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/calcrl/ca_disig.crl

Extended Key Usage /2.5.29.37 Client Authentication (1.3.6.1.5.5.7.3.2)
nekriti ck ® Secure Email (1.3.6.1.5.5.7.3.4) *

Certificate Policies /2.5.29.32

Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.3
nekritick®

nsCertType / 2.16.840.1.113730.1.1
nekritick®

SSL Client Authentication, SMIME (a0)

subjectAltName /2.5.29.17 Emai | adr es at idfrihk §ter a( rcfead82 2 Na mu
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nekritick®

*CA Disig mthe vyd§vaid certifik8ty pre pr&vnick¥ oso
7123 Certifi k§g8tadpm®noe/srKveradin (SSL certifik
Al goritmy a dfhky S8Khoerwypd ak&moem n®A vDi si g:

Algoritmus podpisu (Signature Algorithm)
shalRSAresp. sha256RSA

VerejnK kr %n
RSA, dfhka je minim8§lne

Al goritmus odtlanku (fingerpr.i
SHA1

Doba platnosti <certifiks$s
Maxi m8l ne 36 RBokyi(d#2edy dnij)

Tabur KaOhisahz § k | adpnoKlconfviS&k certi fi k§te

Skratka oD N§zov Hodnota
ng§zvu
SK
C 2546 countryName Edaj je p
ST 25438 stateOrProvinceName N§zov kraja . :
Edaj je n
L 2547 localityName N§zov Tokali t. y
Edaj je n
@] 25.4.10 organizationName N§zov organi z 8 cre
Edaj je n
. ;
ou 25411 organizationUnitName N8zov Zatwv a_r 3 . v 9 F
Edaj je n
CN 25.4.3 commonName N§zov kompon en .t u
Edaj je p:

Podra potreby CA Di

sig mithe bpal HiSe mpelrahk
vzmysl e RFC 5280 nasid 4

1.2. 6.
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Tabur Kz MZ8&8kladn® rozg2renia (SBleetritfifdc&t8eé eextensi ons)

Rozg2rebie Hodnota
Typ r oz(

Subject Key Identifier /2.5.29.14

Hodnota je automaticky vytvS8rant
nekritick®

Authority Key Identifier /2.5.29.35 KeyIb=Hodnot a je automaticky prid§
nekriti ck® CADisig

Key Usage/ 2.5.29.15

Digital Signature, Key Encipherment, Data Encipherment (b0
nekritick®g 9 Y P P (b0)

CRL Distribution Points /2.5.29.31 [1]CRL Distribution Point
Nnekritick® Distribution Point Name:
Full Name:

URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

Extended Key Usage /2.5.29.37 Server Authentication (1.3.6.1.5.5.7.3.1) ,pr 2 padne CIl i ¢
nekriti ck ® Authentication ((1.3.6.1.5.5.7.3.2)

Certificate Policies [/2.5.29.32

) ) Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.3
nekritick®

nsCertType / 2.16.840.1.113730.1.1

SSL Server Authentication (40, pr 2 padne SSL Cl i e
nekritick®

subjectAltName * /2.5.29.17 Email adresa drhitera;certifik gt
nekriti ck ® DNSNam*

*Vcertifik§temphae®sewvoeéi ijaj Oal gie alternat?vn@noDNS men§,
rozg2ren?:

7124 Certi fi k8t na podpisovanie softv®rovKct

Al goritmy a dfihky kewfovi kpt at bav @@ pvsovarl
komponentov (CodeSigning Certificate) vy d8vanom CA Disi g:

Algoritmus podpisu (Signature Algorithm)
shalRSAresp. sha256RSA

VerejnK kr %n
RSA, df hka j2048mitoni m§I| ne

Al goritmus odtlanku (fingerpri
SHA1

Doba platnostipodei tsiofvialkhg teu sm
komponentov

Maxi m8l ne 36 mesiacov t . ]
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Tabur K& mMbsah poépophikkk§te na podpisovanie softv®r o\

SEHE oIb N§zov Hodnota
ng§zvu
SK
C 25.4.6 countryName Edaj ie p
. Ng8zov |l okality
L 2547 localityName Edaj je n
@) 2.5.4.10 organizationName N§zov organi Z.§ cir e
Edaj je n
o . N Yat
ou 25.4.11 organizationUnitName Szov ‘v a_r ! . v . °org
Edaj je n
N§zovganiz8cie res
CN 2543 commonName apriezvisko drhite]
Edaj je p:

Podra potreby CA Disig mthe byl certifik
komponentov rQ@alg§ire npgoniygshiley RFC 5280 nasia 4.

Tabur kad: A8kl adn® rozdg2renia (ceretritfiifd &kt8d e e mtae npsd domis
softv®rovKch komponentov

Rozg2rebie / Hodnota
Typ r o2z

Subject Key Identifier /2.5.29.14

Hodnota je automaticky vyt vGADasig8§
nekritick®

Authority Key Identifier /2.5.29.35 KeyiIb=Hodnota je automaticky prid8§v
nekritick®| Disig

Key Usage/ 2.5.29.15

Digital Signature
nekritick® g ¢

CRL Distribution Points /2.5.29.31 [1]CRL Distribution Point
nekritozg® Distribution Point Name:
Full Name:

URL=http://www.disig.sk/ca/crl/ca_disig.crl
[2]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ca.disig.sk/ca/crl/ca_disig.crl

Extended Key Usage /2.5.29.37

Code Signing (1.3.6.1.5.5.7.3.3)
nekritick®

Certificate Policies /2.5.29.32

T Policy Identifier=1.3.158.35975946.0.0.0.1.1. 4.3
nekritick®

subjectAltName /2.5.29.17

o Email adresa drhitera @82007)f i k§t 1
nekritick®

713 Ostatn® ustanoveni a

Gtrukt¥%ra (profil) ostatnKch certifik8toyv
vKhradne pr e intem&vp&ah? pwariteneuov je de
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vpr2slugnKch CPS, vri 8t ane pouh2vanKch ro:
extensions).

Gtrukt %riad i k@8trov vyd8vanKch CA Disglgl adee m:
rozhodnuti a P MA, vV pr2pade osobnKch cert
zmluvnKch marz flkelradde dohody so zmluvnKm part

Pouhit® z8kl adn® rozg2reni a edrcetlttypdvKkec at e
certifik8tov mthu byl rozgirovan® podra akt
PMA. Tak®t o rozg2reni e psraofndpo vcaehrutjief i k&t om
def i nowods7® vV

72 Profil zoznamu zrugenKch certifi k8t
Profily zoznamov zrugenKch <certifik8tov CR
verzie 2.
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8. Admi ni str8cia gpecifik8ci 2

81 Proced¥Wry na zmenu gpecifik8cie

PMA m§ prs8vo pos¥%di Gva@ pehpadnCP. r eCnhiydboy,
naaktuali z8ciu alebo navrhovan® zmeny tohtc
uveden®mas 14 Tak§gto komuni k § ci popis mmeny, obsa
zd!vodnenie zmeny a kontaktn® %daje osoby,

Vget ky zmeny CP motivovan® PMA maj % byl dan
sa tKkaj¥B82)vivOpeasitde aspo jedn®ho mesi aca

s
Po uplynut?2 doby urnenej na pos¥wdenie m8§8 PN
sYapravou alebo odmietnud.

CPapr2slugn® CPS musipar alvyiidedt @ewoimddware® val e 1
ronne,ohb@adu nadatnooom mMmiaswvom obdob2 s%h navrh
alebo nie. Za rev?2ziuwodWokBadindroiktuanept ev s p e
(PMA)dpozri 1.3.1.1.

82 Publ i kann8 a oznamovacia politika
PMA m8 publ i kovali i nf orm8ci e t Kkaj Yce s a
prostredn?2ctwsdshawebws gravi dl ami organi z8ci
webu.

avald zoznam CA, ktwam®®i mpé ryne

PMA bude udrhi
aliz8cie CP sa maj % posielai tKmto

CP a aktu

CMA mS§ upovedomid drhiterov certifik8tov
pop2san®ho v pr2slugnom CPS o kahdej zmene

83 Proced¥%ry schvarovania CPS a extern
PMA m8 wurobid roZjlodnust¥%leadenis GFKSnt o CP. Eg

prev8dzky m8 maid CMA schv8lenK svoj CPS a nm
PMA m8 informovaid o takKchto rozhodnutiach
inform8cie dobre pr2stupn® sitfriakn8&ny.spol i eha

84 Eravy

Za norm8l nych okolnost? PMA m8 rozhodn?%i,
aktu8§lneho CP prijaterng alebo AIPMASE MEMA poc
povol i Yar av ou od ni ektor ej pohiadavky CP
nepredv?datSedrzrkkom Kpmr epwo hi adav k § m.

KeO sa povol? Y%ava, PMA m§ toto zverejnid
spoliehaj %ci m sa nuaO cienritciifoivka8it yt raa &nesid obz m& n u
pre dan¥% %Yravu stanovi il konkr®tny nasovK |
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